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ӨМНӨХ ҮГ

Мîнгîл Улс Киáер аюулгүй áайдлын индеêс (Global Cybersecurity Index 
2020, ITU)-ээр нийт 184 îрнîîс 120-д эрэìáэлэгдсэн нь энэ чиглэлээрх 
эрх зүйн îрчин, хүний нөөц, техниê, технîлîгийн чадавх, дîтîîдын 
áîлîн îлîн улсын хаìтын ажиллагааг áэхжүүлэх хэрэгцээ, шаардлага 
өндөр áайгааг илтгэнэ. УÈÕ цахиì хөгжлийн áагц хуулийн хүрээнд 2021 
îнд Киáер аюулгүй áайдлын тухай хууль áаталж, Эрүүгийн хуулийн 26 
дугаар áүлгийг “Киáер аюулгүй áайдлын эсрэг гэìт хэрэг” гэж өөрчлөн 
найруулсан нь энэ чиглэлээр áагагүй хүчин чарìайлт тавьж áуйн илрэл 
юì. Энэ хүрээнд эрх зүйн зîхицуулалт, хэрэгжилтийг áусад улс îрны хэì 
хэìжээтэй харьцуулан судлах хэрэгцээ, шаардлага ч өндөр áайгаа áилээ. 

Тийìээс Íээлттэй Íийгэì Ôîруì нь “êиáер аюулгүй áайдал”, “виртуал 
хөрөнгийн үйлчилгээ үзүүлэгч” зэрэг шинэ тутаì îйлгîлт хууль тîгтîîìжид 
шинээр туссантай хîлáîгдуулан êиáер аюулгүй áайдлын эсрэг гэìт хэргийн 
талаарх улс îрнуудын зîхицуулалт, түүнийг îлîн улсад хуульчилсан 
áайдал, виртуал хөрөнгийн áиржүүдэд хийгдсэн êиáер халдлага, тэдгээрийг 
шалган тîгтîîж, шийдвэрлэж áуй праêтиê, цаашлаад хэрэглэгч áîлîн 
виртуал хөрөнгийн áиржийн виртуал хөрөнгө алдагдсан тîхиîлдîлд авч 
áуй арга хэìжээ, цахиì нîтлîх áариìтыг үнэлж, шалган шийдвэрлэж áуй 
áайдал зэргийг Өìгөөллийн Ôиделитас Партнерс ÕÕÍ-ийн судалснаар Та 
áүхэнд тîлилуулж áайгаадаа таатай áайна.

Бид ìанай улсад өрнөж áуй Эрүүгийн эрх зүйн шинэчлэлийг áîдлîгын 
судалгаа, хэрэгжилтийн ìîнитîрингîîр дэìжихийг зîрьж ирсэн áөгөөд 
энэ хүрээнд 30 îрчиì судалгаа îлны хүртээл áîлсîн áилээ. Мөн дээрх 
судалгааны үр дүнг îлîн нийтэд танилцуулах, áîдлîгî, шийдвэрт тусгуулах 
зîрилгîîр цуврал хэлэлцүүлэг өрнүүлж, хэлэлцүүлгийн видеî áичлэгийг 
îлîн нийтэд түгээдэг. Та áүхэн ìанай цахиì хуудас, нийгìийн сүлжээнээс 
эдгээр тайлан, хэлэлцүүлгийг үзэх áîлîìжтîйг энэ ташраìд дуулгахад 
таатай áайна. Бидний судалгааны ажилд Таны өгөх санал, шүүìж îнцгîй 
үнэ цэнтэй áайх áîлнî.

ÍÍÔ-ын Гүйцэтгэх захирал П.Эрдэнэжаргал
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ТОВЧИЛСОН ҮГИЙН ЖАГСААЛТ

ВÕҮ Виртуал хөрөнгийн үйлчилгээ

ВÕҮҮ  Виртуал хөрөнгийн үйлчилгээ үзүүлэгч  

ВÕҮҮтÕ  Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай 
хууль 

ЭÕÕШтÕ Эрүүгийн хэрэг хÿнан шийдвэрлэх тухай хууль 

Õîрîî Ñанхүүгийн зîхицуулах хîрîî 

Будапештийн êîнвенц  Киáер гэìт хэргийн тухай êîнвенц

ÍҮБ Íэгдсэн Үндэстний Байгууллага

ÔАТÔ  Мөнгө угаахтай тэìцэх санхүүгийн хîриг арга 
хэìжээ авах áайгууллага 

МУТÑ Мөнгө угаах, террîризìыг санхүүжүүлэх

УÈÕ  Улсын Èх Õурал

БÍÑУ  Бүгд Íайраìдах Ñîлîнгîс Улс 

АÍУ  Аìериêийн Íэгдсэн Улс 

ОÕУ  Орîсын Õîлáîîны Улс

Швейцар Швейцарын Õîлáîîны Улс

БÍЭУ Бүгд Íайраìдах Эстîни Улс

Ñингапур Бүгд Íайраìдах Ñингапур Улс

Õîнêîнг  Бүгд Íайраìдах Õÿтад Ард Улсын Засаг 
захиргааны îнцгîй áүс Õîнêîнг
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зîхицуулалтын харьцуулал

Õүснэгт 24. Кîнтент агуулгатай хîлáîîтîй гэìт хэргийн харьцуулалт

Õүснэгт 25.  БÍЭУ-ын Гэìт хэргийн тухай хууль

Õүснэгт 26.  Киáер îрчинд хууль áусаар халдах гэìт хэргийн харьцуулалт

Õүснэгт 27.  Виртуал хөрөнгийн áиржүүдэд хийгдсэн цахиì халдлага

ЗУРГИЙН ЖАГСААЛТ

Зураг 1.  iOS үйлдлийн систеìтэй төхөөрөìжөөс цахиì нîтлîх áариìт 
цуглуулах дараалал

Зураг 2.  Андрîид систеìтэй төхөөрөìжөөс нîтлîх áариìт цуглуулах 
дараалал
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ХАВСРАЛТЫН ЖАГСААЛТ

Õавсралт 1.  Япîн Улсын êиáер халдлагад өртсөн виртуал хөрөнгийн 
áиржүүдийн êейс, тэдгээрийг шийдвэрлэсэн шүүхийн 
шийдвэр

Õавсралт 2.  Ñингапур Улсын êиáер халдлагад өртсөн виртуал хөрөнгийн 
áиржүүдийн êейс, тэдгээрийг шийдвэрлэсэн шүүхийн 
шийдвэр

Õавсралт 3. Õîнêîнгийн êиáер халдлагад өртсөн виртуал хөрөнгийн 
áиржүүдийн êейс, тэдгээрийг шийдвэрлэсэн шүүхийн 
шийдвэр

Õавсралт 4.  Аìериêийн Íэгдсэн Улсын êиáер халдлагад өртсөн виртуал 
хөрөнгийн áиржүүдийн êейс, тэдгээрийг шийдвэрлэсэн 
шүүхийн шийдвэр

Õавсралт 5. Бүгд Íайраìдах Ñîлîнгîс Улсын êиáер халдлагад 
өртсөн виртуал хөрөнгийн áиржүүдийн êейс, тэдгээрийг 
шийдвэрлэсэн шүүхийн шийдвэр

Õавсралт 6.  Швейцарын Õîлáîîны Улсын êиáер халдлагад өртсөн 
виртуал хөрөнгийн áиржүүдийн êейс, тэдгээрийг 
шийдвэрлэсэн áайдал

Õавсралт 7. Бүгд Íайраìдах Эстîни Улсын êиáер халдлагад өртсөн 
виртуал хөрөнгийн áиржийн êейс, тэдгээрийг шийдвэрлэсэн 
áайдал

Õавсралт 8.  Орîсын Õîлáîîны Улсын êиáер халдлагад өртсөн виртуал 
хөрөнгийн áиржийн êейс, шийдвэрлэсэн áайдал
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УДИРТГАЛ

Судалгааны хэрэгцээ, шаардлага

Íэгдсэн Үндэстний Байгууллагын дэргэдэх ìэдээлэл, харилцаа хîлáîîны 
технîлîгийн асуудал хариуцсан тусгай агентлаг áîлîх Олîн улсын харилцаа 
хîлáîîны нэгдэл (ITU)-ээс 2020 îнд гаргасан Киáер аюулгүй áайдлын 
индеêсээр нийт 184 îрнîîс Мîнгîл Улс 120-д эрэìáэлэгджээ.1 Тус индеêс 
нь êиáер аюулгүй áайдал, êиáер гэìт хэрэгтэй тэìцэх эрх зүйн îрчин, 
технîлîгийн чадавх, êиáер аюулгүй áайдлыг хангах үндэсний стратеги, 
чадавх áэхжүүлэх үйл ажиллагаа, хаìтын ажиллагаа гэсэн үндсэн таван 
үзүүлэлтэд тулгуурладаг.2 

Киáер гэìт хэрэгтэй тэìцэх эрх зүйн îрчин áүрдүүлэх нь êиáер аюулгүй 
áайдлыг хангасан эсэхийг тîдîрхîйлîх эхний үзүүлэлт áайх тул êиáер гэìт 
хэргийн дîтîîдын эрх зүйн зîхицуулалтыг áусад улсын хэì хэìжээтэй 
харьцуулан судлах заìаар цаашид сайжруулах арга заìыг тîдîрхîйлîхыг 
тэргүүн ээлжид зîрьсîн áîлнî.

УÈÕ цахиì хөгжлийн áагц хууль áатлах хүрээнд Киáер аюулгүй áайдлын 
тухай хуулийг 2021 îны 12 дугаар сарын 17-ны өдөр áаталж, 2022 îны 5 
дугаар сарын 1-ний өдрөөс ìөрдөж эхэлсэн. Èйнхүү êиáер аюулгүй áайдлын 
тухай хуультай áîлснîîр Мîнгîл Улсын Эрүүгийн хуулийн 26 дугаар áүлгийг 
“Киáер аюулгүй áайдлын эсрэг гэìт хэрэг” гэж өөрчлөн найруулж, 26.1 
дүгээр зүйл “Киáер îрчинд хууль áусаар халдах”, 26.2 дугаар зүйл “Киáер 
îрчинд хууль áусаар халдах, прîграìì хангаìж, техниê хэрэгсэл áүтээх, 
áэлтгэх, áîрлуулах, ашиглах, тараах” гэх төрлүүдтэй áайхаар хуульчилсан. 

Киáер аюулгүй áайдлын тухай хууль хэрэгжиж эхлэхээс өìнө Эрүүгийн 
хуулийн 26 дугаар áүлэгт заасан Цахиì ìэдээллийн аюулгүй áайдлын эсрэг 
гэìт хэрэг 2018 îнд 53, 2019 îнд 67, 2020 îнд 164, 2021 îнд 160 áүртгэгдсэнээс3 
2018 îнд 3, 2019 îнд 9, 2020 îнд 11, 2021 îнд 6 хэрэг шүүхээр шийдвэрлэсэн4 
тîîн үзүүлэлтээс харвал тухайн гэìт хэргийн гаралт 2020 îнîîс эхлэн хîёр 
дахин нэìэгджээ. 
1 Global cybersecurity index 2020, https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-

GCI.01-2021-PDF-E.pdf 
2 https://www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E 
3 Ñтатистиêийн ìэдээллийн нэгдсэн сан. Ñүүлд хандсан îгнîî: 2022.08.03, https://1212.mn/

tables.aspx?tbl_id=DT_NSO_2300_036V4&13999001_select_all=0&13999001SingleSelect=_
t1&CR005_select_all=0&CR005SingleSelect=_217&YearM_select_all=0&YearMSingleSe-
lect=_ 202112_202111_ 202110_202109_202108_202107_202106_202105_ 202104_202103_2021
02_202101_202012_ 202011_202010_202009_202008_202007_ 202006_202005_202004_202003_ 
202002_202001_ 201912_201911_201910_201909_ 201908_201907_201906_201905_201904_201
903_201902_ 201901_201812_201811_201810_201809_201808_201807_201806_201805_201804_
201803_ 201802_201801&viewtype=table 

4 Ñтатистиêийн ìэдээллийн нэгдсэн сан. Ñүүлд хандсан îгнîî: 2022.08.03, https://www.1212.mn/
tables.aspx?tbl_id=DT_NSO_2300_040V1&CR035_select_all=0&CR035SingleSelect=_1_21&-
YearY_select_all=0&YearYSingleSelect=_2018_2019_2020_2021&viewtype=table 
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Мэдээлэл технîлîгид суурилсан áүтээгдэхүүн, үйлчилгээ тасралтгүй 
хөгжиж, хэрэглэгчдийн тîî нэìэгдэхийн хирээр êиáер гэìт хэргийн хаìрах 
хүрээ өргөжин тэлж áайна. Тухайлáал, îлîн улсад виртуал хөрөнгөд 
суурилсан гэìт хэргийн тîî 2021 îнд дээд хэìжээнд хүрч, хууль áус 
хаÿгууд 14 тэрáуì аì. дîллартîй тэнцэх хөрөнгө îлж авсан áîл энэ тîî 
2020 îнд 7.8 тэрáуì аì. дîллар áайсныг Chainalysis áлîêчэйн ìэдээллийн 
платфîрìын Криптî гэìт хэргийн тайланд дурджээ.5 

Виртуал хөрөнгийн үйлчилгээ үзүүлэгч, хөрөнгө îруулагч, виртуал хөрөнгө 
гаргагчид нь êиáер гэìт хэргийн хîхирîгч áîлîх өндөр эрсдэлтэй áөгөөд 
виртуал хөрөнгө, түүнд суурилсан үйлчилгээ нь êиáер îрчинд үйлдэгдэх 
гэìт хэргийн халдлагын зүйл áîлж áайна. Тухайлáал, хувь хүний данс, 
цахиì хэтэвчид хууль áусаар халдах тîхиîлдîл áайх áîлîвч êриптîáиржийн 
их хэìжээний êриптîвалют хадгалах, удирдах зîриулалт áүхий цахиì 
хэтэвчүүдэд халдах тîхиîлдîл түгээìэл гарах áîлсîн.

Криптîвалютын зах зээлийн хөгжил хурдсахын хэрээр сүүлийн хîёр жилд 
ìанай улсад êîин, тîêенууд ихээр гарч, иргэд, îлîн нийт êриптî хөрөнгийн 
арилжааг сîнирхîх áîлж, энэ салáарт хөрөнгө îруулах áîлсîн. Íийгìийн 
харилцаа цахиì хэлáэрт шилжсэнээр түүнийг дагаж их хэìжээний ìөнгө 
эргэлдэх áîлсîн нь тэдгээрийг дагасан гэìт хэргийн гаралтыг нэìэгдүүлсэн. 
Түүнчлэн судалгаанаас үзэхэд, дэлхийн 43 улсын виртуал хөрөнгийн 
үйлчилгээ үзүүлэгч, төвлөрсөн áус санхүүгийн платфîрìуудад 2011-
2021 îнд гарсан êиáер аюулгүй áайдлын зөрчил áîлîн луйврын нийт 226 
тîхиîлдлын 193 áуюу 85.4 хувийг аюулгүй áайдал зөрчигдсөн тîхиîлдîл 
эзэлж áайна.6 

Мîнгîл Улсын хувьд “êиáер аюулгүй áайдал”, “виртуал хөрөнгийн үйлчилгээ 
үзүүлэгч” гэх нэр тîìьёî шинэ îйлгîлт áөгөөд îдîîгîîр виртуал хөрөнгийн 
үйлчилгээ үзүүлэгч үүргээ зөрчсөн, эсхүл халдлагад өртсөн гэх асуудлыг 
шүүхээр шийдвэрлэсэн тîхиîлдîл гараагүй. Гэвч дîтîîдîд тухайн гэìт хэрэг 
гарсан эсэхээс үл хаìаарч виртуал хөрөнгийн үйлчилгээ үзүүлэгч êиáер 
халдлагад өртөж, виртуал хөрөнгө алдагдсан тîхиîлдîлд авах арга хэìжээг 
судлах, êиáер гэìт хэрэг ìөрдөн шалгах, гэì áуруутай этгээд áîлîн зөрчил 
гаргасан виртуал хөрөнгийн үйлчилгээ үзүүлэгчид хариуцлага хүлээлгэх 
хууль тîгтîîìжийн зîхицуулалт тîдîрхîй áайх учиртай. 

Èйìээс судлаачдын áаг êиáер аюулгүй áайдлын эсрэг гэìт хэргийн талаарх 
улс îрнуудын зîхицуулалт, түүнийг îлîн улсад хуульчилсан áайдал, 
виртуал хөрөнгийн áиржүүдэд хийгдсэн êиáер халдлага, тэдгээрийг шалган 
тîгтîîж, шийдвэрлэж áуй праêтиê, улìаар хэрэглэгч áîлîн виртуал 
хөрөнгийн áиржийн виртуал хөрөнгө алдагдсан тîхиîлдîлд авч áуй арга 
хэìжээг судалсан áîлнî. 

5 https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/ 
6 https://crystalblockchain.com/security-breaches-and-fraud-involving-crypto/ 
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Ñудалгааны үр дүнд Мîнгîл Улсын виртуал хөрөнгийн áиржид халдлага 
гарах тîхиîлдîлд дîтîîдын хуулийн зîхицуулалтуудыг îнîвчтîй хэрэглэх 
зөв праêтиê тîгтîîхîд шаардлагатай дүгнэлт, санал áîлîвсруулав. 

Судлагдсан байдал, цаашид судлах асуудал

Киáер гэìт хэрэг áуюу цахиì îрчинд цахиì хэрэгсэл ашиглан үйлдэгдэж 
áуй гэìт хэргийн ìөн чанар, îйлгîлт, өнөөгийн áайдлын талаар эрдэì 
шинжилгээний цөөнгүй өгүүлэл нийтлэгджээ. Тухайлáал, Л.Галáаатар 
“Киáер гэìт хэргийг шүүхэд хÿнан шийдвэрлэх нь” нîì, Д.Булган “Киáер 
гэìт хэргийн ìөн чанар, түүний шинжийг тîдîрхîйлîх нь”, Б.Өнөрìаа 
“Цахиì хэрэгсэл ашиглан үйлдэгдэж áуй гэìт хэргийн шалтгаан нөхцөл, 
эрх зүйн îрчныг áîлîвсрîнгуй áîлгîх шаардлага”, Г.Мөнгөншагай “Цахиì 
гэìт хэрэгтэй тэìцэж áуй өнөөгийн áайдал, эрх зүйн зîхицуулалт”, 
Д.Ñуìьÿацэрэн “Мîнгîл Улс дахь êиáер гэìт хэргийн өнөөгийн áайдал, 
дүгнэлт, санал”, Б.Цэцэгìаа “Цахиì гэìт хэрэгтэй тэìцэж áуй өнөөгийн 
áайдал, эрх зүйн зîхицуулалт” зэрэг нэг сэдэвт áүтээлүүд гарчээ. 

Мөн Õууль зүйн үндэсний хүрээлэнгээс хийж гүйцэтгэсэн “Цахиì îрчин 
дахь гэìт хэргээс урьдчилан сэргийлэх, илрүүлэх, таслан зîгсîîх эрх 
зүйн зîхицуулалт” харьцуулсан судалгаа, Т.Õалтар, Т.Баасанжав, Õ.Ану 
нарын “Цахиì ìэдээллийн аюулгүй áайдлын эсрэг (êиáер) гэìт хэргийн 
гүнзгийрүүлсэн судалгаа” áîлîн Б.Ñîлîнгын “Киáер гэìт хэргийн эрх 
зүйн зîхицуулалт, өнөөгийн хэрэгжилт” хэìээх эрх зүйн ìагистрын зэрэг 
гîрилсîн áүтээл áайна.

Дээрх судлаачдын судалгаа, шинжилгээний ажлын агуулгыг ерөнхийлөн 
нэгтгэвэл тэдгээр нь гагцхүү нэн шинэ төрлийн îйлгîлтîд хаìааруулж 
ерөнхий áайдлаар судалжээ. Тîдруулáал, ихэнх нь энэ төрлийн гэìт 
хэргийг тусгайлан хуульчлахаас өìнө судлагдсан тул êиáер гэìт хэргийн 
тухай îйлгîлт, түүний ìөн чанар, төрөл, áүрэлдэхүүний шинж, ижил 
төрлийн гэìт хэргээс хэрхэн ÿлгах, Мîнгîл Улсын өнөөгийн áайдал 
хийгээд êиáер гэìт хэргээс урьдчилан сэргийлэх нөхцөл áîлîìж, халдлага 
гарсан тîхиîлдîлд авах арга хэìжээний зîхицуулалт áайгаа эсэх, 
нийгìийн хувьсан өөрчлөгдөж áуй нөхцөл áайдлаас хаìаарч хууль, эрх 
зүйн îрчныг цаашид хэрхэн áîлîвсрîнгуй áîлгîх талаар санал, дүгнэлт 
гаргасан áайна. Тэр ч утгаараа тус сэдвийг судалсан дийлэнх судлаачид 
судалгааны áүтээлдээ “Киáер гэìт хэргийг тусгайлан хуульчилж, эрх 
зүйн îрчныг áîлîвсрîнгуй áîлгîх хэрэгцээ, шаардлага зайлшгүй áайна” 
гэсэн дүгнэлтэд хүрчээ.

Цахиì гэìт хэрэг, êиáер гэìт хэрэг, цахиì эрх зүй, цахиì ìэдээллийн 
аюулгүй áайдлын тухай нîì, эрдэì шинжилгээний өгүүллүүд нь өнөөдрийн 
áайдлаар хүчин төгөлдөр даган ìөрдөж áуй Виртуал хөрөнгийн үйлчилгээ 
үзүүлэгчийн тухай хууль áîлîн 2022 îны 5 дугаар сарын 1-ний өдрөөс 
ìөрдөгдөж эхэлсэн Киáер аюулгүй áайдлын тухай, Íийтийн ìэдээллийн 
ил тîд áайдлын тухай (шинэчилсэн найруулга), Õүний хувийн ìэдээлэл 
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хаìгаалах тухай (шинэчилсэн найруулга), Цахиì гарын үсгийн тухай 
(шинэчилсэн найруулга) хуулиуд áатлагдахаас өìнө судлагджээ.

Тийìээс энэхүү судалгаа нь Киáер аюулгүй áайдлын тухай хууль шинээр 
áатлагдаж, Эрүүгийн хуулиар “Киáер аюулгүй áайдлын эсрэг гэìт хэрэг”-
ийг зîхицуулснаас хîйш хийгдэж áуй анхны судалгаа áîлнî. Мөн энэ 
төрлийн гэìт хэргийн зîхицуулалтыг хурдацтай хөгжиж áуй шинэ салáар 
áîлîх виртуал хөрөнгийн үйлчилгээний салáарын үйл ажиллагаатай 
уÿлдуулан авч үзсэнээрээ шинэлэг юì.

Судалгааны арга зүй

Ñудлаачдын áагийн зүгээс фîрìал - хууль зүйн үнэлэлт дүгнэлт өгөх áîлîн 
эрх зүйн харьцуулсан судалгааны аргыг суурь үндэслэл áîлгîсîн. 

Дараах хүрээнд ìэдээлэл цуглуулж, судаллаа. Үүнд:

 � Киáер гэìт хэргийг îлîн улсын áариìт áичгүүд áîлîх Киáер гэìт 
хэргийн тухай êîнвенц, Дэлхийн Эрүүгийн загвар хуулиар хэрхэн 
зîхицуулсан áîлîх;

 � Мîнгîл Улсын Эрүүгийн хууль дахь êиáер аюулгүй áайдлын эсрэг 
гэìт хэргийн зîхицуулалтыг Киáер гэìт хэргийн тухай êîнвенц, 
Дэлхийн Эрүүгийн загвар хууль, судлаачдын áайр суурийг судалж, 
фîрìал-хууль зүйн аргад үндэслэн үнэлэлт дүгнэлт өгөх;

 � Киáер аюулгүй áайдлын эсрэг гэìт хэргийн зîхицуулалтыг ВÕҮҮ-
ийн үүрэгтэй хîлáîн авч үзэх, êиáер аюулгүй áайдлыг хаìгаалах 
дîтîîдын эрх зүйн зîхицуулалтыг ВÕҮ үзүүлэгчид хэрхэн ìөрдөж 
ажиллах, зөрчсөн тîхиîлдîлд хүлээлгэх хариуцлагыг судалж, 
анхаарах асуудлыг хууль зүйн үүднээс тîдîрхîйлîх;

 � Эрүүгийн хэрэг хÿнан шийдвэрлэх ажиллагаа, êиáер гэìт хэрэгтэй 
тэìцэх îлîн улсын хаìтын ажиллагааны прîцесст цахиì нîтлîх 
áариìтыг хэрхэн үнэлж, шалган шийдвэрлэж áуйд, ìөн шүүхийн 
праêтиêийн судалгаа, ìэдээлэл áîлîн Мîнгîл Улсын шүүхийн 
шийдвэрийн цахиì санд áуй êиáер гэìт хэрэг, цахиì нîтлîх áариìт 
хэрэглэсэнтэй хîлáîîтîй тîîн ìэдээлэл, шийдвэрт дүн шинжилгээ 
хийж, харьцуулсан дүгнэлт хийх;

 � Õарьцуулсан судалгааны хүрээнд îлîн улс дахь виртуал хөрөнгийн 
áиржүүдэд халдсан êиáер халдлагуудын жишээ, хîлáîгдîх эх 
сурвалж, ìатериалыг англи, îрîс, ÿпîн, сîлîнгîс хэлээр судалж, 
тэдгээрийг шийдвэрлэж áуй праêтиêийг Япîн, БÍÑУ, Ñингапур, 
Õîнêîнг, ОÕУ, АÍУ, Швейцар, БÍЭУ-ын жишээн дээр судална.
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НЭГ. КИБЕР АЮУЛГҮЙ БАЙДЛЫН ЭСРЭГ  
ГЭМТ ХЭРГИЙН ЗОХИЦУУЛАЛТ БА  
ВИРТУАЛ ХӨРӨНГИЙН БИРЖИЙН ҮҮРЭГ

1.1. Кибер гэмт хэргийн эрх зүйн зохицуулалт, хамрах хүрээ 

Мэдээллийн технîлîгийн салáарын хурдацтай хөгжлийн нөлөөгөөр гэìт 
хэрэг үйлдэх арга, ашиглах зэвсэг, хэрэгсэл áîлîн îрчин нөхцөл өөрчлөгдсөөр 
áайна. 1960-аад îны эхээр êîìпьютерыг арилжааны зîрилгîîр ашиглаж 
эхэлсэн áөгөөд энэ үеэс êîìпьютерын гэìт хэргийн эхний тîхиîлдîл гарсан 
гэж үздэг.7 Улìаар технîлîгийн хөгжлийг дагаж хувь хүн, áайгууллагын 
áүхий л ìэдээлэл, áариìт áичиг цахиì хэлáэрт шилжиж, нийгìийн 
харилцаа технîлîгиîс хаìааралтай áîлсîн нь технîлîги ашиглан үйлдэх 
гэìт хэрэг нэìэгдэх үндэс áîлжээ.

“Киáер гэìт хэрэг”8 гэсэн нэр тîìьёî нь 1986 îнд ìэдээллийн систеìийн 
хөгжилтэй хîлáîîтîй үүссэн9 ч улс îрнуудын эрх зүйн зîхицуулалт, 
эрдэìтэн судлаачдын áүтээлд “Цахиì гэìт хэрэг”10, “Кîìпьютерын гэìт 
хэрэг”11, “Киáер аюулгүй áайдлын эсрэг гэìт хэрэг”12 гэх ìэт îлîн нэр 
тîìьёî хэрэглэдэг. Кîìпьютерын гэìт хэрэг áуюу хууль áус зîрилгîдîî 
хүрэхийн тулд êîìпьютер, êîìпьютерын сүлжээ, интернэт ашиглан үйлдэж 
áуй хууль áус үйлдлийг хаìтатган “Киáер гэìт хэрэг” гэж нэрлэх áîлсîн. 

ÍҮБ-ын шинжээчид êиáер гэìт хэрэгт виртуал îрîн зай (хүìүүс, áариìт, 
үйл ÿвдлын талаарх ìэдээллийг өөр хэлáэрээр агуулсан цахиì îрчин)-д 
ÿвагддаг аливаа хууль áус үйлдэл áуюу харилцаа хîлáîîны сүлжээ, 
эсвэл êîìпьютерын систеì, сүлжээний эсрэг үйлдэгдсэн áүх гэìт хэргийг 
хаìааруулан авч үздэг.13 Мîнгîл Улсын Киáер аюулгүй áайдлын тухай 

7 Л.Галáаатар. Киáер гэìт хэргийг шүүхэд хÿнан шийдвэрлэх нь (Анхны хэвлэл). УБ., 2015, 
12 дахь тал., Ian J.Lloyd. 2011. Information Technology Law (Sixth Edition), Oxford University 
Press. 2011. p.209.

8 Шевченêî Елизавета Ñергеевна. “Таêтиêа прîизвîдства следственных действий при 
расследîвании êиáерпреступлений” диссертациÿ на сîисêание учеáнîй степени êандитата 
юридичесêих науê, М., 2016, “Киáер гэìт хэрэг нь êиáер îрîн зайд нийгìийн аюулгүй áайдал, 
өìчид халдсан, хүний эрх áîлîн хуулиар хаìгаалагдсан хууль ёсны áусад ашиг сîнирхлыг 
хөндсөн үйлдлээр илрэх áөгөөд гэìт хэргийн зүйл нь êîìпьютерын ìэдээлэл áайна”.

9 Бутусîва Л.È. Õараêтеристêа и сущнîсть êиáерпреступлений. Æурнал “Алтайсêий 
юридичесêий вестниê”, 2016, №3, с.29.

10 Ñ.Íарангэрэл. Мîнгîл Улсын хууль зүйн нэвтэрхий тîль áичиг-2021, УБ., 2021, 639 дэх тал. 
11 Bryan A. Garner, Black’s Law Dictionary, 9th edition, 2009, p.455. “Кîìпьютерын гэìт хэрэг 

гэж хадгалагдсан цахиì ìэдээллийг устгах áîлîн өөрчлөх зэрэг êîìпьютер ашиглаж 
үйлдсэн гэìт хэргийг îйлгîнî”.

12 Мîнгîл Улсын Эрүүгийн хууль (Шинэчилсэн найруулга). 2015, 26-р áүлэг. https://legalinfo.
mn/mn/detail/11634 

13 Б.Өнөрìаа. “Цахиì хэрэгсэл ашиглан үйлдэгдэж áуй гэìт хэргийн шалтгаан нөхцөл, эрх зүйн 
îрчинг áîлîвсрîнгуй áîлгîх шаардлага” нийтлэл. 2022. https://www.mglbar.mn/news/4065 
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хуульд виртуал îрîн зайг “êиáер îрîн зай” гэж тусгасан áөгөөд интернэт 
áîлîн áусад ìэдээлэл, харилцаа хîлáîîны сүлжээ, тэдгээрийн ажиллагааг 
хангах ìэдээллийн дэд áүтцийн хаìааралтай цîгцîîс áүрдсэн áиет áîлîн 
áиет áус талáар14 гэж тîдîрхîйлсîн. 

Мэдээлэл, харилцаа хîлáîîны сүлжээ “интернэт”-ийн îлîн талт харилцааг 
техниê, технîлîги дангаараа зîхицуулж чадахгүй нь нэгэнт тîдîрхîй15 тул 
тус харилцаанаас үүсэж áуй асуудлыг эрх зүйгээр зîхицуулах шаардлага 
гарч áайна. Íөгөөтээгүүр êиáер гэìт хэргийн îнцлîгîîс хаìаарч îлîн улсын 
áайгууллага, улс îрнууд гэìт хэргийн шинэ хэлáэрийг илрүүлэх, таслан 
зîгсîîх, урьдчилан сэргийлэхийн тулд түүний эсрэг арга хэìжээ авч, 
êиáер гэìт хэргийн тухай îйлгîлтыг эрх зүйн үүднээс тîдîрхîйлîн, êиáер 
гэìт хэрэгтнүүдийг шийтгэх, хариуцлага тîîцîх хууль тîгтîîìж áаталж 
эхэлсэн. Èйнхүү “Киáер аюулгүй áайдал” гэх нэр тîìьёî áий áîлж, хууль 
тîгтîîìжид тусгах, эсхүл тусгайлсан хууль áатлан зîхицуулж áайна. 

Мîнгîл Улсын Эрүүгийн хууль (Шинэчилсэн найруулга)-ийн 26 дугаар 
áүлэгт “Цахиì ìэдээллийн аюулгүй áайдлын эсрэг гэìт хэрэг” гэж 
тусгайлан зîхицуулсан. Киáер гэìт хэргийн îнцлîг нь аливаа улсын нутаг 
дэвсгэрээр хÿзгаарлагдахгүй áөгөөд ìэдээлэл, харилцаа хîлáîîны сүлжээ 
“интернэт”-ээр даìжуулан аль ч улс îрнîîс үйлдэх áîлîìжтîй тул тухайн 
гэìт хэрэгтэй тэìцэх, êиáер аюулгүй áайдлыг хангахад îлîн улсын хаìтын 
ажиллагаа, нэгдìэл áайдал чухал áайр суурь эзэлдэг.

Мөн улс îрнууд êиáер гэìт хэргийн талаарх ìэдээлэл сîлилцîх ìеханизì 
áий áîлгîж áайна. Тухайлáал, Шинэ Зеланд Улсад интернэт дэх ìэдээллийн 
аюулгүй áайдлын чиглэлээр үйл ажиллагаа ÿвуулдаг NetSafe төрийн 
áус áайгууллага нь төрийн áайгууллагуудтай хаìтран ажилладаг áөгөөд 
интернэт дэх зîхисгүй êîнтентîд хîлáîгдîх êиáер гэìт хэргийн талаарх 
ìэдээлэл үлдээх áîлîìжтîй нэгдсэн веá сайт хөгжүүлсэн.16 Мөн Өìнөд 
Африêт êîìпьютер áîлîн интернэт ашиглан үйлдсэн гэìт хэргүүдийн 
талаар иргэдийг ìэдээллээр хангах, гэìт хэргийн талаарх гîìдîл, ìэдээлэл 
тîгтìîл хүлээн авах www.Cybercrime.org.za веá сайт17 хөгжүүлжээ. АÍУ-д 
интернэт гэìт хэргийн гîìдлыг Õîлáîîны ìөрдөх тîвчîî (FBI)-ны Õүлээн 
авах төвд ìэдээлэх áîлîìжтîй.18 

Киáер гэìт хэргийг зîхицуулж áуй эх сурвалжуудыг судалж үзэхэд îлîн 
улсад Будапештийн êîнвенц19 áîлîн Дэлхийн Эрүүгийн загвар хууль,20 
дîтîîдîд Мîнгîл Улсын Эрүүгийн хууль (Шинэчилсэн найруулга) үндсэн 

14 Мîнгîл Улсын Киáер аюулгүй áайдлын тухай хуулийн 4 дүгээр зүйлийн 4.1.2 дахь хэсэг.
15 МУÈÑ-ийн Õууль зүйн сургуулийн Эрүүгийн эрх зүйн тэнхиì. Дэлхийн Эрүүгийн загвар 

хууль áа îрчин үе. УБ., 2013, 7 дахь тал.
16 https://www.netsafe.org.nz/ 
17 https://cybercrime.org.za/reporting 
18 https://www.ic3.gov/Home/ComplaintChoice 
19 Convention on Cybercrime (ETS No. 185). 
20 Model Criminal Code. 
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эх сурвалж áîлж áайна. Эдгээр эх сурвалжид êиáер гэìт хэргийн îнцлîг 
áîлîн төрлүүдийг хэрхэн зîхицуулсныг авч үзнэ.

1.1.1. Кибер гэмт хэргийн тухай конвенцын зохицуулалт, хамрах хүрээ

Киáер гэìт хэргийн тухай Будапештийн êîнвенцыг21 2001 îны 6 дугаар 
сарын 22-ны өдөр Еврîпын хîлáîîны Эрүүгийн эрх зүйн хîрîîнîîс эцэслэн 
áîлîвсруулж, 2001 îны 11 дүгээр сарын 8-ны өдөр Еврîпын хîлáîîны 
төлөөлөгчдийн хîрîîнîîс дэìжин, 2001 îны 11 дүгээр сарын 23-ны өдөр 
Бүгд Íайраìдах Унгар Улсын Будапешт хîтîд гарын үсэг зурах ажиллагаа 
эхэлсэн.22 

Будапештийн êîнвенц нь êиáер гэìт хэрэгтэй тэìцэх анхны, хаìгийн 
чухал îлîн улсын гэрээ áөгөөд êîìпьютерын систеì, сүлжээ, өгөгдлийн 
нууцлал, áүрэн áүтэн áайдал, ашиглалтын эсрэг чиглэсэн халдлагыг таслан 
зîгсîîх, энэ төрлийн халдлагыг гэìт хэрэг áîлгîн хуульчлах, түүнийг 
дîтîîдîд áîлîн îлîн улсын түвшинд илрүүлэх, ìөрдөх, ÿллах, тухайн гэìт 
хэргээс урьдчилан сэргийлэх үр нөлөөтэй хууль тîгтîîìж áатлах, îлîн 
улсын хаìтын ажиллагааг шуурхай зîхиîн áайгуулах зэрэг асуудлыг 
зîхицуулсан. Мөн Будапештийн êîнвенцын удиртгал хэсэгт дурдсанаар 
êîнвенц нь êîìпьютерын сүлжээ, өгөгдөлтэй хîлáîîтîй гэìт хэргийг 
ìөрдөн шалгах, зүйлчлэх, гэìт хэргийн цахиì нîтлîх áариìт цуглуулах 
ажиллагааг зîхицуулдаг îнцлîгтîй.

Будапештийн êîнвенцîд êîìпьютерын ìэдээлэл, сүлжээний эсрэг гэìт 
хэрэг (1), êîìпьютерын ìэдээлэл, сүлжээний туслаìжтай үйлдсэн гэìт 
хэрэг (2) гэх хîёр шинжийг хаìтатган êиáер гэìт хэргийг тîдîрхîйлж, 
түүнийг дөрвөн төрөлд ангилсан.23 Будапештийн êîнвенцын хîёрдугаар 
áүлгийн “Эрүүгийн ìатериаллаг хууль” гэх нэгдүгээр хэсэгт24 4 төрөл, нийт 
9 гэìт хэргийг дараах áайдлаар тусгажээ. 

21 Будапештийн êîнвенцыг тухайн үед 30 улс нэгдэж áаталсан áа 2020 îны 9 дүгээр сарын 
15-ны өдрийн áайдлаар 65 улс нэгдэн îрсîн áайна. Íэгдэн îрсîн улс îрнууд нь өөрийн 
улсын дîтîîдын хууль тîгтîîìждîî тус êîнвенцын түгээìэл хэì хэìжээг тусгасан. 

 https://www.rm.coe.int/09000016809f44f0 (Ñүүлд хандсан: 2022.05.24.) 
22 정 완 (연구위원, 법학박사), “사이버범죄 방지를 위한 국제공조방안”, 형사정책연구, 18권 2호,, 

(2004), 107 면
 https://www.kci.go.kr/kciportal/ci/sereArticleSearch/ciSereArtiView.kci?sereArticleSearch-

Bean.artiId=ART001061954, (최종 확인일 2022. 9. 27.)
23 Л.Галáаатар. Киáер гэìт хэргийг шүүхэд хÿнан шийдвэрлэх нь (Анхны хэвлэл). УБ., 2015, 

12 дахь тал.
24 https://rm.coe.int/1680081561 Convention on Cybercrime. 
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Хүснэгт 1. Будапештийн конвенцоор тодорхойлсон  
кибер гэмт хэргийн төрөл

1 Кîìпьютерын өгөгдөл áîлîн 
систеìийн нууцлал, áүрэн áүтэн, 
хүртээìжтэй áайдлын эсрэг гэìт 
хэрэг 
(Offences against the confidentiality, 
integrity and availability of computer 
data and systems)

2 дугаар зүйл - Õууль áус нэвтрэлт
3 дугаар зүйл - Õууль áусаар саад 
хийх
4 дүгээр зүйл - Өгөгдөлд хөндлөнгөөс 
îрîлцîх 
5 дугаар зүйл - Ñистеìд хөндлөнгөөс 
îрîлцîх
6 дугаар зүйл - Тîнîг төхөөрөìж 
зүй áусаар ашиглах 

2 Кîìпьютер ашигласан гэìт хэрэг 
(Computer-related offences)

7 дугаар зүйл - Кîìпьютер 
ашигласан хуураìч áариìт
8 дугаар зүйл - Кîìпьютер 
ашигласан залилан

3 Кîнтент (агуулга)-тîй хîлáîîтîй гэìт 
хэрэг 
(Content-related offences)

9 дүгээр зүйл - Õүүхдийн 
пîрнîграфтай хîлáîîтîй гэìт хэрэг 

4 Зîхиîгчийн эрх, түүнд хаìаарах 
эрхийн зөрчилд хîлáîгдîх гэìт хэрэг 
(Offences related to infringements of 
copyright and related rights)

10 дугаар зүйл - Зîхиîгчийн эрх 
áîлîн түүнд хаìаарах эрхийн 
зөрчилд хîлáîгдîх гэìт хэрэг

Киáер гэìт хэрэг нь улсын хилээр хÿзгаарлагдахгүй25, үндэстэн даìнаж 
үйлдэгдэх áîлîìжтîй тул улс îрнууд дангаар үр дүнтэй урьдчилан 
сэргийлж, тэìцэх áîлîìжгүй.26 Тийìээс êиáер гэìт хэрэгтэй үр дүнтэй 
тэìцэх, áуруутай этгээдэд хариуцлага нîгдуулахад улс îрнуудын хаìтын 
ажиллагаа чухал ач хîлáîгдîлтîй.27 

Киáер гэìт хэргийн эсрэг үр дүнтэй хариу арга хэìжээ авах систеì áүрдээгүй 
шалтгаан нь улс îрнууд êиáер гэìт хэргийг дîтîîдын хууль тîгтîîìждîî 
тусгасан áîлîвч үр дүнтэй ìөрдөн шалгах, цахиì нîтлîх áариìт цуглуулах, 
эрэн сурвалжлах, ÿллах, шүүхийн шийдвэр гаргах, гүйцэтгэх îлîн улсын 
хаìтын ажиллагаа, ìеханизì áүрдээгүйтэй хîлáîîтîй.28 

Мэдээллийн технîлîги өндөр хөгжсөн улс îрнуудын туршлага, үр дүн, 
дээрх төрлийн харилцааг зîхицуулсан хууль тîгтîîìжийг нÿгт судалж, 
үндэсний хууль тîгтîîìждîî тусгах нь хаìгийн îнîвчтîй “гарц”-ын нэг 
áайж áîлîх юì.29 Ñудлаачид êиáер гэìт хэргийн талаарх îлîн улсын хаìтын 
ажиллагааг áэхжүүлэхийн тулд Будапештийн êîнвенцîд нэгдэх хэрэгтэй 

25 https://www.dbpia.co.kr/journal/articleDetail?nodeId=NODE01572781 
26 정정일, 사이버범죄에 대한 국제적 대응방안, 343 면 
27 https://www.dbpia.co.kr/journal/articleDetail?nodeId=NODE01572781 
28 한국형사정책연구원, “사이버범죄방지조약에 관한 연구”, 2001년, 19 면 https://www.dbpia.

co.kr/journal/articleDetail?nodeId=NODE01572781 
29 Ц.Õүрэл-Очир. Мэдээллийн технîлîгийн эрх зүйн îрчныг áүрдүүлэх асуудалд. “Õууль 

дээдлэх ёс” сэтгүүл, 2017, №13, 163 дахь тал.
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эсэхийг судлах шаардлагатай30 гэж үзэж, дараах эсрэг тэсрэг áайр суурь 
илэрхийлжээ. Үүнд: 

 � Улс îрнуудын хîîрîнд эрүүгийн хэргийн талаар эрх зүйн харилцан 
туслалцаа үзүүлэх тухай гэрээ áайх áîлîвч áîдит áайдал дээр 
тухайн улсын ашиг сîнирхîл áага тîхиîлдîлд идэвхтэй хаìтран 
ажиллахгүй, цаг хугацаа их зарцуулагддаг тул уг êîнвенцîд нэгдэх 
шаардлагатай.31

 � Будапештийн êîнвенцîд нэгдэн îрснîîр êîìпьютерын өгөгдлийг 
шуурхай цуглуулах үүрэг хүлээсэн нь хувийн ìэдээлэл, Засгийн 
газрын áүрэн эрхэд халдах эрсдэлтэй,32 ìөн улсын дîтîîд ìэдээлэлд 
өөр улс нэвтэрч îрîх нь улсын аюулгүй áайдалд нөлөө үзүүлэх тул 
нэгдэх эсэхийг нухацтай нÿгтлах шаардлагатай гэж үздэг.33

Будапештийн êîнвенцîд анх 30 улс нэгдэж áаталснаас хîйш 2022 îны 
áайдлаар нийт 67 улс нэгджээ.34 Õарин ìанай улс уг êîнвенцîд нэгдээгүй 
áөгөөд нэгдэх эсэхийг шийдэхдээ судлаачдын дээр дурдсан áайр суурийг 
анхаарч үзэхийн зэрэгцээ өөрийн улс îрны нөхцөл áайдал, эрүүгийн 
хэрэг хÿнан шийдвэрлэх ажиллагааны îнцлîг, энэ чиглэлээр хийгдсэн 
судалгаануудад үндэслэх нь зүйтэй.

Мîнгîл Улсын Эрүүгийн хуулиар “Киáер аюулгүй áайдлын эсрэг гэìт хэрэг”-
ийн “êиáер îрчинд хууль áусаар халдах” áîлîн “êиáер îрчинд хууль áусаар 
халдах, прîграìì хангаìж, техниê хэрэгсэл áүтээх, áэлтгэх, áîрлуулах, 
ашиглах, тараах” гэсэн хîёр төрлийг тîдîрхîйлсîн нь Будапештийн 
êîнвенцын Кîìпьютерын өгөгдөл áîлîн систеìийн нууцлал, áүрэн áүтэн, 
хүртээìжтэй áайдлын эсрэг гэìт хэргийн төрөлд хаìаарч áайна. 

Õарин цахиì хэрэгсэл ашиглан áусдыг залилах гэìт хэргийг өìчийн эсрэг, 
“êиáер îрчинд” хүүхэд îрîлцуулж садар саìууныг сурталчилсан гэìт хэргийг 
хүүхдийн эсрэг, зîхиîгчийн эрх áîлîн түүнд хаìаарах эрхийн зөрчилд 
хîлáîгдîх гэìт хэргийг эдийн засгийн гэìт хэрэгт тус тус хаìааруулан 
зîхицуулсан. Эрүүгийн хуулиар зîхиîгчийн эрх áîлîн түүнд хаìаарах 
эрхийн зөрчилд хаìаарах гэìт хэргийн îáъеêтив шинжид “цахиì îрчин”, 
“цахиì хэрэгсэл”, “цахиì төхөөрөìж” ашигласан эсэхийг нарийвчилж 

30 윤해성라광현, “주요국의 유럽평의회 사이버범죄방지협약 비준 과정 및 쟁점”, 한국경찰학회보 제
21권 제3호, (2019.) 123-124면, 

 https://www.kci.go.kr/kciportal/ci/sereArticleSearch/ciSereArtiView.kci?sereArticleSearch-
Bean.artiId=ART002478962 (최종 확인일 2022. 9. 27.)

31 김만흠 (국회입법조사처장), 국회입법조사처, 제77호, 2020년 12월 1일, 5면
32 박희영최호진최성진, 사이버범죄협약 이행입법 연구, 대검찰청 연구 보고서, 2015. 12. 2-3면
33 정태진이광민, “사이버범죄 대응을 위한 부다페스트협약 가입과 국제공 조 연구”, 경찰학논총, 제

14권 제2호, (2019). 78면, 
 https://www.kci.go.kr/kciportal/ci/sereArticleSearch/ciSereArtiView.kci?sereArticleSearch-

Bean.artiId=ART002469538 (최종 확인일 2022. 9. 27.)
34 Будапештийн êîнвенцîд 2022 îны 9 дүгээр сарын 15-ны өдрийн áайдлаар 67 улс нэгдээд áайгаа 

áөгөөд гэрээнд гарын үсэг зурсан áîлîн нэгдэн îрîхыг урьсан нийт 15 îрîн áайна. Íэгдэн îрсîн 
улс îрнууд нь дîтîîдын хууль тîгтîîìждîî тус êîнвенцын түгээìэл хэì хэìжээг тусгасан. 
https://www.coe.int/en/web/cybercrime/the-budapest-convention?ref=hackernoon.com 
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тусгаагүй тул тухайн төрлийн гэìт хэрэг үйлдэхэд эдгээр аргыг ашиглахтай 
тэìцэх, урьдчилан сэргийлэх арга хэìжээг êиáер аюулгүй áайдлын эсрэг 
гэìт хэрэгт хаìааруулан үзэх эсэх нь эргэлзээтэй áайна. 

1.1.2. Дэлхийн Эрүүгийн загвар хуулиар тодорхойлсон кибер гэмт хэргийн 
төрлүүд

Дэлхийн Эрүүгийн загвар хуулийг ÍҮБ áîлîн Õарьцуулсан эрүүгийн эрх 
зүй судлалын îлîн улсын хүрээлэн, 80 гаруй îрны шинжээч, судлаачдын 
îрîлцîîтîйгîîр 2007 îнд áîлîвсруулсан.35 

Дэлхийн Эрүүгийн загвар хууль36 нь ерөнхий áîлîн тусгай ангиас áүрдэх áа 
нийт 31 áүлэг, 200 зүйлтэй. Ерөнхий анги нь 14 áүлэг, 1-85 дугаар зүйлийг 
хаìрах áîл Тусгай анги нь 17 áүлэг, 86-200 дугаар зүйлийг тус тус хаìарна. 
Тусгай ангийн 16 дугаар áүлэгт “Киáер гэìт хэрэг”-ийг тусгаж, тус гэìт 
хэргийн таван төрлийг хуульчилсан.

Èйнхүү хуульчлахдаа êиáер гэìт хэргийн халдлагын зүйлийг êîìпьютерын 
систеì áîлîн êîìпьютерын өгөгдөл (data) гэж хуваан, тэдгээрт 
зөвшөөрөлгүйгээр нэвтрэх, саад учруулах, устгах, гэìтээх, өөрчлөх, нуух, 
ìөн дээрх гэìт хэргийг үйлдэхдээ тîнîг төхөөрөìж ашигласан áуюу áэлтгэх, 
худалдах, иìпîртлîх зэргээр тîнîг төхөөрөìж зүй áусаар ашигласан 
үйлдлийг тус тус гэìт хэрэгт тîîцсîн. 

Дэлхийн Эрүүгийн загвар хуульд заасан êиáер гэìт хэргийн төрлүүд, 
тэдгээрийн îáъеêтив шинжийг хүснэгтээр үзүүллээ.37 

Хүснэгт 2. Дэлхийн Эрүүгийн загвар хуулиар тодорхойлсон  
кибер гэмт хэргийн төрөл, объектив шинж

№ Гэмт хэрэг Тухайн гэмт хэрэгт хамаарах хууль бус үйлдэл

1 184 дүгээр зүйл. 
Кîìпьютерын 
систеìд хууль 
áусаар нэвтрэх

 − Зөвшөөрөлгүйгээр êîìпьютерын систеìд38 áүхэлд 
нь, эсхүл аль нэг хэсэгт нь хууль áусаар нэвтэрсэн 
гэìт үйлдэл;

2 185 дугаар зүйл. 
Кîìпьютерын 

ìэдээллийн санд 
хууль áусаар 

саад хийх

 − Зөвшөөрөлгүйгээр, техниêийн туслаìжтайгаар, 
êîìпьютерын ìэдээллийн санг агуулж áуй 
систеìээс цахилгаан сîрîнзîн дîлгиîн илгээх 
зэргээр êîìпьютерын систеì рүү, эсхүл 
êîìпьютерын ìэдээллийг îлîн нийтэд нээлттэй 
áус áайдлаар даìжуулахад саад учруулах үйлдэл;

35 Д.Ренчиндîрж. “Дэлхийн Эрүүгийн загвар хууль гаргах áîлсîн шаардлага, үндэслэл, ач 
хîлáîгдîл” эрдэì шинжилгээний өгүүлэл. 2019. https://legaldata.mn/buteel/pdf?id=776 

36 https://www.corteidh.or.cr/tablas/r32562.pdf Model Criminal Code. 
37 Д.Баÿрсайхан. Дэлхийн Эрүүгийн загвар хууль áа îрчин үе. УБ., 2013, 72 дахь тал.
38 Эрүүгийн загвар хуулийн 184.1 дүгээр зүйлийн 2 дахь хэсэгт “Кîìпьютерын систеì” 

гэдгийг нэг áуюу хэд хэдэн прîграììын дагуу ìэдээллийг автîìатаар áîлîвсруулдаг 
аливаа төхөөрөìж, эсхүл хîîрîндîî хîлáîîтîй, эсхүл хаìааралтай тîнîг төхөөрөìж гэж 
тîдîрхîйлсîн. https://www.corteidh.or.cr/tablas/r32562.pdf 
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3 186 дугаар зүйл. 
Кîìпьютерын 

ìэдээллийн санд 
хөндлөнгөөс îрîх

 − Зөвшөөрөлгүйгээр êîìпьютерын ìэдээллийн санг 
гэìтээх, устгах, өөрчлөх, нуусан áîл êîìпьютерын 
ìэдээллийн санд хөндлөнгөөс îрсîнд тîîцнî;

4 187 дугаар зүйл. 
Кîìпьютерын 

систеìд 
хөндлөнгөөс 

îрîлцîх

 − Зөвшөөрөлгүйгээр, êîìпьютерын систеìийг 
нîцтîйгîîр саатуулсан, êîìпьютерын ìэдээлэл 
îруулах, даìжуулах, гэìтээх, устгах, эвдэх, 
өөрчлөх, нуух үйлдлийг îйлгîнî.

5 188 дугаар зүйл. 
Тîнîг төхөөрөìж 

зүй áусаар 
ашиглах

 − Зөвшөөрөлгүйгээр, êîìпьютерын систеìд хууль 
áусаар нэвтрэх; êîìпьютерын ìэдээллийн санд 
хууль áусаар саад хийх, êîìпьютерын ìэдээллийн 
санд хөндлөнгөөс îрîх, êîìпьютерын систеìд 
хөндлөнгөөс îрîх гэìт хэрэг үйлдэх зîрилгîîр ÿìар 
нэгэн тîнîг төхөөрөìж ашиглах сэдэл агуулсан 
áайна. Үүнд:

 − А. Бэлтгэх, худалдах, хэрэглэхээр худалдан авах, 
иìпîртлîх áîлîìж áүрдүүлэх. Үүнд:
 − А1. Кîìпьютерын систеìд хууль áусаар нэвтрэх, 
êîìпьютерын ìэдээллийн санд хууль áусаар саад 
хийх, êîìпьютерын ìэдээллийн санд хөндлөнгөөс 
îрîх, êîìпьютерын систеìд хөндлөнгөөс îрîх 
гэìт хэрэг үйлдэх зîрилгîîр áîлîвсруулсан, 
нийцүүлсэн êîìпьютерын прîграìì зэрэг тîнîг 
төхөөрөìж, эсхүл,

 − А2. Ашиглах нөхцөл áүрдүүлэхийн тулд 
êîìпьютерын систеìд нэвтрэхээр êîìпьютерын 
нууц үг, нэвтрэх êîд, эсхүл адил төстэй 
ìэдээллийг áүхэлд нь юì уу хэсэгчлэн îлж авах,

 − Б. А.1, А.2 хэсэгт заасны дагуу тîнîг төхөөрөìж, 
нууц үг, нэвтрэх êîд, адил төстэй ìэдээлэл 
эзэìшиж áайхыг îйлгîнî.

Дэлхийн Эрүүгийн загвар хуульд тîдîрхîйлж, ангилсан êиáер гэìт 
хэргүүд нь Мîнгîл Улсын Эрүүгийн хуулиар хуульчилсан “Киáер аюулгүй 
áайдлын эсрэг гэìт хэрэг”-ийн агуулгатай төстэй. Тухайлáал, Дэлхийн 
Эрүүгийн загвар хуулийн 184-187 дугаар зүйлд заасан гэìт хэргүүд нь 
Мîнгîл Улсын Эрүүгийн хуулийн 26.1. Киáер îрчинд хууль áусаар халдах 
гэìт хэрэгт, 188 дугаар зүйлд заасан гэìт хэрэг нь Эрүүгийн хуулийн 26.2. 
Киáер îрчинд хууль áусаар халдах, прîграìì хангаìж, техниê хэрэгсэл 
áүтээх, áэлтгэх, áîрлуулах, ашиглах, тараах гэìт хэргийн зîхицуулалттай 
агуулгын хувьд ижил áайна.

Хүснэгт 2-ын үргэлжлэл
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1.1.3. Монгол Улсын Эрүүгийн хууль дахь кибер гэмт хэргийн зохицуулалт

УÈÕ-аас 2021 îны 12 дугаар сарын 17-ны өдөр Киáер аюулгүй áайдлын 
тухай хууль áаталсантай хîлáîгдуулан Эрүүгийн хуульд нэìэлт, өөрчлөлт 
îруулах тухай хууль áаталсан. Тус хуулиар Эрүүгийн хуулийн 26 дугаар 
áүлэг “Цахиì ìэдээллийн аюулгүй áайдлын эсрэг гэìт хэрэг” гэсэн áайсныг 
“Киáер аюулгүй áайдлын эсрэг гэìт хэрэг” áîлгîж өөрчлөн найруулсан. 
Тîдруулáал, Цахиì ìэдээллийн аюулгүй áайдлын эсрэг гэìт хэрэгт (1) 
Цахиì ìэдээлэлд хууль áусаар халдах, (2) Цахиì ìэдээллийн сүлжээнд 
хууль áусаар халдах прîграìì, техниê хэрэгсэл áэлтгэх, áîрлуулах, (3) Õîр 
хөнөөлт прîграìì хангаìж áүтээх, ашиглах, тараах гэсэн гурван төрлийн 
гэìт хэргийг зүйлчлэн зîхицуулж áайсныг дараах хîёр төрлийн гэìт хэрэг 
áайхаар өөрчлөн найруулсан: 

Хүснэгт 3. Монгол Улсын Эрүүгийн хуулиар тодорхойлсон  
кибер аюулгүй байдлын эсрэг гэмт хэрэг

26.1 дүгээр зүйл. Кибер орчинд хууль бусаар халдах 
1. Киáер îрчинд зөвшөөрөлгүйгээр хандаж ìэдээллийн систеì, ìэдээллийн 

сүлжээнд нэвтэрсэн, танилцсан; 
2. Киáер îрчинд хууль áусаар халдаж ìэдээллийг устгасан, гэìтээсэн, 

өөрчилсөн, засварласан, нуусан, нэìж îруулсан, хуулáарлаж авсан, 
ашиглах áîлîìжгүй áîлгîсîн;

3. Киáер îрчинд хууль áусаар халдаж ìэдээллийн систеì, ìэдээллийн 
сүлжээг ашиглах áîлîìжгүй áîлгîсîн, хэвийн үйл ажиллагааг 
алдагдуулсан, хандалтад хÿзгаарлалт тîгтîîсîн, нîцтîй саад учруулсан; 

4. Мэдээлэл хадгалагдаж áайгаа төхөөрөìжийг устгасан, гэìтээсэн;
5. Гэìт хэргийн улìаас төрийн áайгууллагын хэвийн үйл ажиллагаа 

алдагдсан.
26.2 дугаар зүйл. Кибер орчинд хууль бусаар халдах, программ хангамж, 
техник хэрэгсэл бүтээх, бэлтгэх, борлуулах, ашиглах, тараах

1. Энэ хуулийн 26.1 дүгээр зүйлд заасан гэìт хэргийг үйлдэх зîрилгîîр 
ìэдээллийн систеì, ìэдээллийн сүлжээнд хууль áусаар нэвтрэх 
тусгай прîграìì, техниê хэрэгслийг áэлтгэсэн, áîрлуулсан, прîграìì 
хангаìжийг тусгайлан зîхиîсîн, зîриудаар ашигласан, санаатай 
тараасан.

Эрүүгийн хуулийн 26 дугаар áүлэгт заасан “цахиì ìэдээлэл”, “цахиì 
ìэдээллийн сүлжээнд хууль áусаар халдах” гэснийг “цахиì îрчинд” гэж 
Киáер аюулгүй áайдлын тухай хуульд нийцүүлэн өөрчилж, “цахиì” гэх 
нэр тîìьёîг цаашид êиáер îрчинд үйлдэгдсэн гэìт хэрэгт ашиглахаар 
зîхицуулжээ.

Мөн Эрүүгийн хуулийн 17.3 дугаар зүйл. Залилах, 13.10 дугаар зүйл. Õувь 
хүний нууцад халдах гэìт хэргүүдэд “цахиì хэрэгсэл” ашиглаж үйлдэх 
нөхцөлийг тусгасан áайна. Үүнээс гадна Эрүүгийн хуулийн 16.9 дүгээр 
зүйлийн 2.1 дэх хэсэгт Õүүхэд îрîлцуулж садар саìууныг сурталчлах 
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гэìт хэргийг “êиáер îрчныг ашиглаж” үйлдсэн тîхиîлдîлд гэìт хэргийг 
хүндрүүлэх áүрэлдэхүүнд îруулсан áайна. 

Мîнгîл Улсын хэìжээнд Эрүүгийн хэргийн анхан шатны шүүхээр 
2017 îны 7 дугаар сарын 1-ний өдрөөс 2022 îны 9 дүгээр сарын 1-ний 
өдөр хүртэлх хугацаанд Мîнгîл Улсын Шүүхийн шийдвэрийн цахиì 
сан www.shuukh.mn сайтаас Эрүүгийн хуулийн 26.1 áîлîн 26.2 дугаар 
зүйлээр зүйлчилж шийдвэрлэсэн, анхан шатны шүүхийн хүчинтэй 
шийтгэх тîгтîîлуудыг шүүж үзэхэд шүүхийн нийт 50 шийдвэрийг 
нээлттэй áайршуулжээ.39 Үүнд: 

 � Эрүүгийн хуулийн тусгай ангийн 26.1 дүгээр зүйлийн 1 дэх хэсэгт 
зааснаар ÿл шийтгэсэн шүүхийн 6 шийдвэр; 

 � Эрүүгийн хуулийн тусгай ангийн 26.1 дүгээр зүйлийн 2 дахь хэсэгт 
зааснаар ÿл шийтгэсэн шүүхийн 22 шийдвэр;

 � Эрүүгийн хуулийн тусгай ангийн 26.1 дүгээр зүйл áîлîн 17.1 
дүгээр зүйл-Õулгайлах гэìт хэрэгт давхар ÿл шийтгэсэн шүүхийн 
6 шийдвэр; 

 � Эрүүгийн хуулийн тусгай ангийн 26.1 дүгээр зүйл áîлîн 17.3 
дугаар зүйл-Залилах гэìт хэрэгт давхар ÿл шийтгэсэн шүүхийн 
12 шийдвэр; 

 � Эрүүгийн хуулийн тусгай ангийн 26.1 дүгээр зүйлд зааснаар áîлîн 
áусад гэìт хэрэгт давхар ÿл шийтгэсэн шүүхийн 4 шийдвэр.

Дээрх шүүхийн шийдвэрүүдээс үзэхэд êиáер îрчинд хууль áусаар халдаж 
ìэдээллийг устгасан, гэìтээсэн, өөрчилсөн, засварласан, нуусан, нэìж 
îруулсан, хуулáарлаж авсан, ашиглах áîлîìжгүй áîлгîсîн үйлдэлд ÿл 
шийтгэсэн тîхиîлдîл хаìгийн их áайгаа áîл êиáер îрчинд хууль áусаар 
халдах гэìт хэргийг áусад гэìт хэрэгтэй áуюу хулгайлах, залилах, ìөнгө 
угаах гэìт хэрэгтэй давхар зүйлчлэх тîхиîлдîл ìөн цөөнгүй áайна. Õарин 
Эрүүгийн хуулийн тусгай ангийн 26.2 дугаар зүйл - êиáер îрчинд хууль 
áусаар халдах, прîграìì хангаìж, техниê хэрэгсэл áүтээх, áэлтгэх, 
áîрлуулах, ашиглах, тараах гэìт хэрэгт ÿл шийтгэсэн шүүхийн шийтгэх 
тîгтîîл áайхгүй. 

Эрүүгийн хуулийн 26 дугаар áүлэг Киáер аюулгүй áайдлын эсрэг гэìт 
хэрэг гэх áүлгийг 2021 îны 12 дугаар сарын 17-ны өдрийн хуулиар өөрчлөн 
найруулсан тул уг хугацаанаас хîйш êиáер îрчинд хууль áусаар халдах 
гэìт хэрэг үйлдсэнд тîîцсîн шүүхийн шийтгэх тîгтîîлуудыг ÿлган авч 
үзлээ. 

39 https://shuukh.mn/cases/2/1 
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Хүснэгт 4. Кибер орчинд хууль бусаар халдах гэмт хэргээр зүйлчилсэн 
шүүхийн шийдвэрүүд 2021.12.17-2022.09.01

№ Шүүх Үйл баримт Шийдвэрлэсэн байдал

1 Ñîнгинîхайрхан 
дүүргийн 
эрүүгийн 

хэргийн анхан 
шатны шүүх40

Огнîî: 
2022.07.26

Дугаар: 2022/
ШЦТ/962 

Шүүгдэгч Õ.А нь áусдын 
фейсáүүê хаÿгт хууль áусаар 
нэвтэрч, тухайн цахиì хаÿгийг 
ашиглан хîхирîгч Д.Ц-гээс 
700.000 төгрөгийг хуурч, 
зîхиîìîл áайдлыг зîриудаар 
áий áîлгîн залилсан.

Эрүүгийн хуулийн 
тусгай ангийн 26.1 
дүгээр зүйлийн 1 дэх 
хэсэгт заасан цахиì 
ìэдээлэлд хууль áусаар 
халдах, ìөн хуулийн 
тусгай ангийн 17.3 
дугаар зүйлийн 1 дэх 
хэсэгт заасан залилах 
гэìт хэрэг үйлдсэн 
гэì áуруутайд тус тус 
тîîцîж, ÿл шийтгэсэн. 

2 Ñүхáаатар 
дүүргийн 
эрүүгийн 

хэргийн анхан 
шатны шүүх41

Огнîî: 
2022.06.22

Дугаар: 2022/
ШЦТ/662

Л.Д, Д.Б нар урьдаас 
тîхирîлцîж үргэлжилсэн 
үйлдлээр, шунахайн 
сэдэлтээр, хÿлáар аргаар 
ìөнгө îлîх зîрилгîîр 2018 
îны 3-5 дугаар сарын хîîрîнд 
нэр áүхий хîхирîгчдын 
дансны ìэдээллийг хууль 
áусаар тусгайлан áэлтгэсэн 
төхөөрөìж дээр хуулáарлан 
áэлтгэж, Малайз Улсын 
иргэдэд ìэдээллийг өгч, 
хаìжигчаар îрîлцîн, 
арилжааны áанêуудын áэлэн 
ìөнгөний ìашинаас нэр áүхий 
42 хîхирîгчийн данснаас 
нийт 71.790.800 төгрөгийг хүч 
хэрэглэхгүйгээр, нууцаар, 
хууль áусаар хулгайлан 
авч, их хэìжээний хîхирîл 
учруулсан, ìөн áүлэглэн 
нэр áүхий иргэдийн цахиì 
төхөөрөìж, ìэдээллийн 
сүлжээнд хууль áусаар халдаж 
ìэдээллийг хуулáарлан авч 
Малайз Улсын иргэдэд хууль 
áусаар даìжуулсан.

Эрүүгийн хуулийн 
тусгай ангийн 17.3 
дугаар зүйлийн 2 дахь 
хэсгийн 2.2-т заасан 
áусдыг хуурч, цахиì 
хэрэгсэл ашиглаж, 
эзэìшигч, өìчлөгчийн 
эд хөрөнгө, эд хөрөнгийн 
эрхийг шилжүүлэн 
авсан гэìт хэрэгт 
хаìжигчаар хаìтран 
îрîлцîж, их хэìжээний 
хîхирîл учруулсан 
гэìт хэрэг үйлдсэн 
гэì áуруутайд, ìөн 
хуулийн тусгай ангийн 
26.1 дүгээр зүйлийн 
2 дахь хэсэгт заасан 
цахиì ìэдээллийн 
сүлжээнд хууль áусаар 
халдаж ìэдээллийг
хуулáарлаж авсан 
гэìт хэрэг үйлдсэн 
гэì áуруутайд тус тус 
тîîцîж, ÿл шийтгэсэн.

40 h t t p s : / / s h uukh .mn/ s i n g l e _ c a s e / 7 7 2 5 2 ? d a t e r a n g e=2 0 2 1 - 1 2 - 1 7%2 0 -%2 0
2022-10-01&id=1&court_cat=2&bb=1 

41 h t t p s : / / s h uukh .mn/ s i n g l e _ c a s e / 7 6 7 5 3 ? d a t e r a n g e=2 0 2 1 - 1 2 - 1 7%2 0 -%2 0
2022-10-01&id=1&court_cat=2&bb=1 
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3 Баÿнзүрх 
дүүргийн 
эрүүгийн 

хэргийн анхан 
шатны шүүх42 

Огнîî: 
2022.05.03

Дугаар: 2022/
ШЦТ/645

Шүүгдэгч О.Б нь 2021.11.16-
ны өдрөөс 30-ны хîîрîнд 
хîхирîгч Т.Т-г гэртээ 
áайхад түүний DAX нэртэй 
êриптîвалютын áиржид 
áүртгэлтэй хэтэвчид áайсан 
2.383.710 ширхэг IHC êîиныг 
авах зîрилгîîр хîхирîгчийн 
*** гэх ìэйл хаÿгаар даìжин, 
DAX нэртэй êриптîвалютын 
áиржид áүртгэлтэй хэтэвчид 
нэвтрэх цахиì төхөөрөìж, 
ìэдээлэлд тусгай прîграìì 
ашиглан хууль áусаар 
халдаж нэвтэрсэн, улìаар 
тус áирж дээр гүйлгээ хийх 
тîхиîлдîлд нэг удаагийн 
нэвтрэх нэр, нууц үг, хэтэвч 
эзэìшигчийн гар утсанд 
суулгасан Ard апплиêейшнд 
ирснийг ìөн хууль áусаар 
îлж авсан, улìаар ìэдээллийг 
өөрчилсөн, ìэдээлэл нэìж 
îруулсны улìаас хîхирîгчид 
2.383.710 ширхэг IHC êîин 
áуюу 10.478.147 төгрөгийн 
хîхирîл учруулж, áусдын 
цахиì ìэдээлэлд хууль 
áусаар халдаж, ìэдээллийг 
өөрчилсөн, 2021.12.01-ний 
өдөр хîхирîгч Т.Т-гийн 
DAX нэртэй êриптîвалютын 
áиржид áүртгэлтэй хэтэвчид 
áайсан 2.383.710 ширхэг IHC 
êîиныг Эрүүгийн хуульд 
заасан цахиì ìэдээлэлд 
хууль áусаар халдах гэìт 
хэрэг үйлдэж, өөрийн Binance 
нэртэй êриптîвалютын áирж 
дэх хэтэвчдээ шилжүүлж 
авсан гэдгээ ìэдсээр áайж, 
USDT êîин áîлгîн хувиргаж 
хэтэвчдээ хадгалан эзэìшсэн. 

О.Б-г цахиì ìэдээлэлд 
хууль áусаар халдаж, 
ìэдээллийг өөрчилсний 
улìаас хîхирîгчийн 
хууль ёсны ашиг 
сîнирхîлд хîхирîл 
учирсан áуюу Эрүүгийн 
хуулийн тусгай ангийн 
26.1 дүгээр зүйлийн 
2 дахь хэсэгт заасан 
гэìт хэрэг үйлдсэн 
гэì áуруутайд, ìөн 
гэìт хэргийн улìаас 
îлсîн ìөнгө гэдгийг 
ìэдсээр áайж түүнийг 
эзэìшсэн, ашигласан 
áуюу Эрүүгийн хуулийн 
тусгай ангийн 18.6 
дугаар зүйлийн 1 дэх 
хэсэгт заасан гэìт хэрэг 
үйлдсэн гэì áуруутайд 
тус тус тîîцîж, ÿл 
шийтгэсэн.

42 h t t p s : / / s h uukh .mn/ s i n g l e _ c a s e / 6 6 6 5 2 ? d a t e r a n g e=2 0 2 1 - 1 2 - 1 7%2 0 -%2 0
2022-10-01&id=1&court_cat=2&bb=1 

Хүснэгт 4-ийн үргэлжлэл
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4 Дархан-Уул 
айìаг дахь 
суì дундын 
эрүүгийн 

хэргийн анхан 
шатны шүүх43

Огнîî: 
2022.04.19

Дугаар: 2022
/ШЦТ/147

Шүүгдэгч Б.О нь цахиì 
хэрэгсэл ашиглан зîхиîìîл 
áайдлыг зîриудаар áий 
áîлгîж, Ч.Г-гийн фейсáүүê 
хаÿгт хууль áусаар халдаж 
Г.З-д “Ахдаа 300.000 төгрөг 
зээлээч” гэх ìессеж ÿвуулан 
төөрөгдөлд îруулж, хуурч 
ìэхлэн ÕААÍ áанêны 
5127150093 дугаарын данс руу 
300.000 төгрөг шилжүүлэн авч 
залилсан.

Эрүүгийн хуулийн 
тусгай ангийн 17.3 
дугаар зүйлийн 1 дэх 
хэсэгт заасан “Залилах” 
гэìт хэрэг үйлдсэн гэì 
áуруутайд, ìөн цахиì 
ìэдээллийн сүлжээнд 
хууль áусаар халдаж, 
Эрүүгийн хуулийн 
тусгай ангийн 26.1 
дүгээр зүйлийн 1 дэх 
хэсэгт заасан гэìт хэрэг 
үйлдсэн гэì áуруутайд 
тус тус тîîцîж, ÿл 
шийтгэсэн.

5 Дархан-Уул 
айìаг дахь 
суì дундын 
эрүүгийн 

хэргийн анхан 
шатны шүүх44

Огнîî: 
2022.01.20

Дугаар: 2022
/ШЦТ/41

Шүүгдэгч О.È нь З.Л-ийн 
фейсáүүê хаÿгт хууль áусаар 
халдаж, улìаас уг хаÿгийг 
ашиглан иргэн З.Л-ийн 
нэрийн өìнөөс Л.È-д “Õүн 
рүү ìөнгө шилжүүлээд өгөөч” 
гэж зурвас илгээн хуурч 
ìэхлэн 100,000 төгрөгийг Õаан 
áанêны Ч.М-ийн эзэìшлийн 
ÕÕÕÕÕÕÕÕ дугаартай 
дансаар шилжүүлэн авч 
залилсан.

È-г цахиì төхөөрөìж, 
ìэдээллийн сүлжээнд 
хууль áусаар халдсан, 
Эрүүгийн хуулийн 
тусгай ангийн 26.1 
дүгээр зүйлийн 1 дэх 
хэсэгт заасан гэìт хэрэг 
үйлдсэн гэì áуруутайд, 
хуурч, цахиì хэрэгсэл 
ашиглаж зîхиîìîл 
áайдлыг зîриудаар áий 
áîлгîж áîдит áайдлыг 
нуух заìаар áусдыг 
төөрөгдөлд îруулж, 
эзэìшигч, өìчлөгчийн 
эд хөрөнгө, эд хөрөнгийн 
эрхийг шилжүүлэн авч 
áага хэìжээнээс дээш 
хîхирîл учруулсан, 
Эрүүгийн хуулийн 
тусгай ангийн 17.3 
дугаар зүйлийн 1 дэх 
хэсэгт заасан гэìт хэрэг 
үйлдсэн гэì áуруутайд 
тус тус тîîцîж, ÿл 
шийтгэсэн.

43 h t t p s : / / s h uukh .mn/ s i n g l e _ c a s e / 6 6 7 4 0 ? d a t e r a n g e=2 0 2 1 - 1 2 - 1 7%2 0 -%2 0
2022-10-01&id=1&court_cat=2&bb=1 

44 h t t p s : / / s h uukh .mn/ s i n g l e _ c a s e / 6 6 9 7 5 ? d a t e r a n g e=2 0 2 1 - 1 2 - 1 7%2 0 -%2 0
2022-10-01&id=1&court_cat=2&bb=1 

Хүснэгт 4-ийн үргэлжлэл
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Мîнгîл Улсын шүүхийн праêтиêт, Эрүүгийн хуулийн 26.1-д заасан гэìт 
хэргийг хулгайлах, цахиì хэрэгсэл ашиглаж залилах гэìт хэрэгтэй давхар 
зүйлчилж шийдвэрлэх нь түгээìэл áайна. Тухайлáал, áусдын нийгìийн 
сүлжээ áîлîх Facebook хаÿгт зөвшөөрөлгүйгээр нэвтрэх заìаар хîхирîгчийн 
хөрөнгийг хууль áусаар îлж авч гэìт хэрэг үйлдсэн тîхиîлдîлд êиáер 
îрчинд хууль áусаар халдах гэìт хэрэг, залилах гэìт хэргээр давхар 
зүйлчилж áайна. Èйìээс хувь хүн өөрийн êиáер аюулгүй áайдлыг хангах 
áуюу îлîн нийтийн зîриулалттай интернэт, êîìпьютер ашиглахдаа тухайн 
веá хөтчид ìэдээллээ хадгалахгүй áайх, нууц үгийн аюулгүй áайдлыг 
хангах зайлшгүй шаардлага үүсэж áайна. 

Мөн Мîнгîл Улсад виртуал хөрөнгийн áиржийн цахиì хэтэвчийн нэвтрэх 
нэр, нууц үгийг îлж аван өөрчилж, хэтэвчнээс виртуал хөрөнгийг хууль 
áусаар авч ашигласан үйлдэлд ÿл шийтгэжээ. Үүнтэй хîлáîîтîйгîîр 
хувь хүн виртуал хөрөнгийн áирж (платфîрì)-д нэвтрэх харилцагчийн 
нууц үгийн аюулгүй áайдлыг хангах, харин ВÕҮҮ нь дээр дурдсан 
аргаар үйлдэгдэж áуй êиáер гэìт хэргээс урьдчилан сэргийлэх үүднээс 
харилцагчийг давхар таньж áаталгаажуулах систеì нэвтрүүлж, аюулгүй 
áайдлыг хангах шаардлагатай юì. 

1.2. Виртуал хөрөнгийн үйлчилгээнд ашиглах мэдээлэл, технологийн 
дэд бүтцийн тасралтгүй, найдвартай ажиллагаа, нууцлал, 
аюулгүй байдлыг хангах виртуал хөрөнгийн биржийн үүрэг

Мîнгîл Улсад ВÕҮҮ-ийн êиáер халдлагаас сэргийлэх үүрэг хариуцлагыг 
Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай хууль (ВÕҮҮтÕ), 
Киáер аюулгүй áайдлын тухай хууль, Зөрчлийн тухай хууль áîлîн 
Õîрîîны áаталсан Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн үйл 
ажиллагааны жураì, Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн 
áүртгэлийн журìаар тус тус зîхицуулж áайна. Энэ хэсэгт ВÕҮҮ-д 
хүлээлгэсэн үүрэг, зөрчсөн тîхиîлдîлд îнîгдуулах хариуцлагыг хэрхэн 
зîхицуулсныг авч үзэх áîлнî.

1.2.1. ВХҮҮтХ-аар хүлээсэн үүрэг, зөрчилд хүлээлгэх хариуцлага,  
гадаад орнуудын зохицуулалт

Мөнгө угаах, террîризìыг санхүүжүүлэх (МУТÑ)-тэй тэìцэхэд 
хэрэгжүүлэх үйл ажиллагааны шаардлага нь виртуал хөрөнгийн эрх 
зүйн зîхицуулалттай хэрхэн нийцэж áайгааг тîдîрхîйлîх, тэдгээр 
шаардлагыг ВÕҮҮ-д ìөрдүүлэх зîрилгîîр ÔАТÔ-ын Зөвлөìж 15-д45 
“виртуал хөрөнгө”, “ВÕҮҮ” гэсэн тîдîрхîйлîлтууд îруулж, улс îрнуудаас  
ВÕҮҮ-дийг áүртгэх, эсхүл тусгай зөвшөөрөл îлгîх заìаар зîхицуулалттай 
áîлîхыг шаардсан. 

45 https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guid-
ance-VA-VASP.pdf 
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Мîнгîл Улс нь ÔАТÔ-ын зөвлөìжийн хэрэгжилтийг хангах үүднээс46 2021 
îны 12 дугаар сарын 17-ны өдөр Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн 
тухай хууль áаталж, виртуал хөрөнгийн үйлчилгээ үзүүлэх хуулийн 
этгээдийг Õîрîîнîîс áүртгэж, үйл ажиллагаанд нь хÿналт тавихаар 
хуульчилсан. 

Тус хуулиар ВÕҮҮ-д харилцагчийн эрх ашгийг хаìгаалж, харилцагчтай 
шударга, îйлгîìжтîй, төөрөгдөлд îруулахгүйгээр харилцахыг үүрэг 
áîлгîсны зэрэгцээ êиáер аюулгүй áайдлыг хангахтай хîлáîîтîй дараах 
үүргүүдийг хүлээлгэсэн. Үүнд:

 � Виртуал хөрөнгийн үйлчилгээнд ашиглах ìэдээлэл, технîлîгийн 
дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, нууцлал, аюулгүй 
áайдлыг хангасан áайх /ВÕҮҮтÕ 7.1.2/;

 � Өөрийн харилцагчийн тухайн үйлчилгээнд хаìаарах виртуал 
хөрөнгө áîлîн ìөнгөн хөрөнгийг гүйлгээ хийх, шилжүүлэх, арилжих, 
хадгалах, удирдах нөхцөл, áîлîìжийг тасралтгүй хангаж ажиллах 
/ВÕҮҮтÕ 8.1.4/;

 � Үйл ажиллагаагаа эхлүүлэхээс өìнө áîлîн үйл ажиллагаа 
эрхлэхдээ хуульд заасан áîлîн Õîрîîнîîс тîгтîîсîн шаардлагыг 
áүрэн хангаж ажиллах /ВÕҮҮтÕ 8.1.1/.

ВÕҮҮ хуулиар хүлээсэн дээрх үүргээ зөрчсөн, нэìэлт шаардлагыг хангаж 
ажиллаагүй áîл үйл ажиллагааны îнцлîг, зөрчлийн шинж áайдлыг 
харгалзан дараах төрлийн хариуцлага хүлээлгэнэ. Үүнд: 

 � Үүргээ áиелүүлээгүйгээс үүдэн гарах хîхирлыг төлүүлэх;

 � Үйл ажиллагааг нь хÿзгаарлах; 

 � Үйл ажиллагааг нь түр зîгсîîх; 

 � Бүртгэлээс хасах;

 � Зөрчлийн тухай хуульд заасан тîргуулийн шийтгэл îнîгдуулах. 

46 Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай хуулийн төслийн үзэл áариìтлал, 
https://mojha.gov.mn/wp-content/uploads/2021/01/VASP-%D1%82%D0%B0%D0%B-
D%D0%B8%D0%BB%D1%86%D1%83%D1%83%D0%BB%D0%B3%D0%B0.pdf 
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Хүснэгт 5. ВХҮҮ-ийн үүрэг ба үүргийн зөрчлийн үр дагавар,  
хүлээлгэх хариуцлага

№ Хүлээлгэсэн үүрэг Үр дагавар, хариуцлага

1 ВÕҮҮ-ийн хангасан áайх 
шаардлага 
/ВÕҮҮтÕ 7.1/:
 − Виртуал хөрөнгийн 
үйлчилгээнд 
ашиглах ìэдээлэл, 
технîлîгийн дэд 
áүтцийн тасралтгүй, 
найдвартай ажиллагаа, 
нууцлал, аюулгүй 
áайдлыг хангасан áайх;

ВÕҮҮ-ийн үүрэг 
/ВÕҮҮтÕ 8.1/:
 − Үйл ажиллагаагаа 
эхлүүлэхээс өìнө 
áîлîн үйл ажиллагаа 
эрхлэхдээ хуульд 
заасан áîлîн 
Õîрîîнîîс тîгтîîсîн 
шаардлагыг áүрэн 
хангаж ажиллах;

Зөрчлийн тухай хуулиар хүлээлгэх хариуцлага: 
 − Виртуал хөрөнгийн үйлчилгээ үзүүлэгч, 
түүний эрх áүхий алáан тушаалтан 
áîлîн хîлáîгдîх этгээд нь хуульд заасан 
шаардлагыг хангаж ажиллаагүй, эсхүл үүргээ 
хэрэгжүүлээгүй, түүнийг зөрчсөн áîл хүнийг 
хîёр ìÿнган нэгжтэй тэнцэх хэìжээний 
төгрөгөөр, хуулийн этгээдийг хîрин ìÿнган 
нэгжтэй тэнцэх хэìжээний төгрөгөөр тîргîнî 
/11.33 дугаар зүйлийн 5 дахь хэсэг/.

ВÕҮҮтÕ-аар хүлээлгэх хариуцлага: 
 − Виртуал хөрөнгийн үйлчилгээ үзүүлэгч хууль, 
эсхүл Õîрîîнîîс тîгтîîсîн нэìэлт шаардлагыг 
хангаж ажиллаагүй áîл үйл ажиллагааны 
îнцлîг, зөрчлийн шинж áайдлыг харгалзан 
үйл ажиллагааг нь хÿзгаарлах, түр зîгсîîх, 
эсхүл áүртгэлээс хасна /ВÕҮҮтÕ 11.1/.

 − Виртуал хөрөнгийн үйлчилгээ үзүүлэгч 
áүртгэлээс хасагдсан áîл энэ хуулийн 6.1-д 
заасан үйл ажиллагаа эрхлэх эрх дуусгавар 
áîлнî /ВÕҮҮтÕ 11.2/.

2 ВÕҮҮ-ийн үүрэг 
/ВÕҮҮтÕ 8.1/:
 − Өөрийн харилцагчийн 
тухайн үйлчилгээнд 
хаìаарах виртуал 
хөрөнгө áîлîн ìөнгөн 
хөрөнгийг гүйлгээ 
хийх, шилжүүлэх, 
арилжих, хадгалах, 
удирдах нөхцөл, 
áîлîìжийг тасралтгүй 
хангаж ажиллах;

Зөрчлийн тухай хуулиар хүлээлгэх хариуцлага: 
 − Виртуал хөрөнгийн үйлчилгээ үзүүлэгч өөрийн 
харилцагчийн тухайн үйлчилгээнд хаìаарах 
виртуал хөрөнгийг гүйлгээ хийх, шилжүүлэх, 
арилжих, хадгалах, удирдах нөхцөл, 
áîлîìжийг тасралтгүй хангаж ажиллаагүй 
áîл хуулийн этгээдийг арван ìÿнган нэгжтэй 
тэнцэх хэìжээний төгрөгөөр тîргîнî /11.33 
дугаар зүйлийн 2 дахь хэсэг/.  

ВÕҮҮтÕ-аар хүлээлгэх хариуцлага: 
 − Энэ хуулийн 8.1.4-т заасан үүргийг 
áиелүүлээгүйгээс үүдэн гарах хîхирлыг 
хариуцах /ВÕҮҮтÕ 8.1.5/;

 − Виртуал хөрөнгийн үйлчилгээ үзүүлэгч хууль, 
эсхүл Õîрîîнîîс тîгтîîсîн нэìэлт шаардлагыг 
хангаж ажиллаагүй áîл үйл ажиллагааны 
îнцлîг, зөрчлийн шинж áайдлыг харгалзан 
үйл ажиллагааг нь хÿзгаарлах, түр зîгсîîх, 
эсхүл áүртгэлээс хасна /ВÕҮҮтÕ 11.1/.

 − Виртуал хөрөнгийн үйлчилгээ үзүүлэгч 
áүртгэлээс хасагдсан áîл энэ хуулийн 6.1-д 
заасан үйл ажиллагаа эрхлэх эрх дуусгавар 
áîлнî /ВÕҮҮтÕ 11.2/.
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ВÕҮҮ нь ìэдээлэл, технîлîгийн дэд áүтцийн тасралтгүй, найдвартай 
ажиллагаа, нууцлал, аюулгүй áайдлыг хангасан áайх хуульд заасан үүргээ 
зөрчсөн áîл ВÕҮҮтÕ áîлîн Зөрчлийн тухай хуулиар хариуцлага хүлээх 
áîлîвч ийнхүү хуульд заасан үүргээ áиелүүлэхгүй áайгаа эс үйлдэхүй нь 
Эрүүгийн хуульд хуульчилсан êиáер аюулгүй áайдлын эсрэг гэìт хэрэгт 
хаìаарахгүй. Èйìд ВÕҮҮ аливаа халдлагад өртсөн тîхиîлдîлд хуулиар 
хүлээсэн дээрх үүргээ áиелүүлж ажилласан эсэхийг ÿìар шалгуураар, 
хэрхэн дүгнэх вэ гэх асуудал хөндөгдөнө.

Õîрîî нь ВÕҮҮтÕ-ийн 10 дугаар зүйлийн 10.9.1 дэх заалтад заасан 
ВÕҮҮ-ийн áүртгэл, үйл ажиллагааны шаардлагыг тîдîрхîйлîх, жураì 
áатлах áүрэн эрхийнхээ хүрээнд 2022 îны 4 дүгээр сарын 6-ны өдрийн 
174 дугаартай тîгтîîлîîр Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн 
áүртгэлийн журìыг áаталж, тус журìын гуравдугаар хавсралтаар ВÕҮҮ-
ийн үйл ажиллагаандаа ìөрдөх ìэдээллийн технîлîгийн стандартын 
жагсаалтыг áаталсан. Íийт 11 стандарт хангаж ажиллахаар зааснаас 
MNS ISO/IEC 27001 стандартаас áусдыг нь 2023 îны 3 дугаар сарын  
31-ний өдрөөс дагаж ìөрдөх юì.

Дээр өгүүснээс дүгнэвэл ВÕҮҮ нь Õîрîîны áаталсан журìын 
хавсралтаар тîгтîîсîн стандартуудыг хангаж, үүнийг хөндлөнгийн эрх 
áүхий áайгууллага áаталгаажуулсан áîл ВÕҮҮтÕ-ийн 7 дугаар зүйлийн  
7.1.2-т заасан технîлîгийн дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, 
нууцлал, аюулгүй áайдлын шаардлагыг хангасан гэж үзэхээр áайна. 

Мөн êиáер халдлагын улìаас виртуал хөрөнгийн áиржийн үйл ажиллагаа 
тасалдсан тîхиîлдîлд ВÕҮҮ-ийг ВÕҮҮтÕ-ийн 8 дугаар зүйлийн 8.1.4-т 
зааснаар харилцагчийн виртуал хөрөнгө áîлîн ìөнгөн хөрөнгийн гүйлгээ 
хийх, шилжүүлэх, арилжих, хадгалах, удирдах нөхцөл, áîлîìжийг 
тасралтгүй хангаж ажиллах үүргээ зөрчсөн гэж үзэх эсэх нь эргэлзээтэй. 
Учир нь хуулийн энэ заалт хэт ерөнхий зîхицуулалттай. Өөрөөр хэлáэл, 
ВÕҮҮ нь Õîрîîнîîс тîгтîîсîн стандартыг ìөрдөж ажиллаагүйн улìаас, 
эсхүл ìөрдөж ажилласан аль ч тîхиîлдîлд êиáер халдлагад өртөх эрсдэл 
áий. Тийìээс ìэдээлэл технîлîгийн тасралтгүй, хурдацтай хөгжил, гэì 
áуруугийн хэлáэрийг харгалзсан áайдлаар тухайлан зîхицуулаагүйгээс 
цаашид хууль хэрэглээний төвөгтэй áайдлыг үүсгэхээр áайна. 

Èйìд ВÕҮҮ-ийн виртуал хөрөнгийн үйлчилгээнд ашиглах ìэдээлэл, 
технîлîгийн дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, нууцлал, 
аюулгүй áайдлыг хангах үүргийг улс îрнууд хууль тîгтîîìждîî хэрхэн 
тусгасныг дараах хэсэгт судалж үзлээ. 
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 БНСУ

БÍÑУ-ын виртуал хөрөнгийн зах зээлд áиржийн êиáер халдлага, îлîн үе 
шаттай санхүүгийн луйвар, үнийн ìанипулÿц зэргийн улìаас хэрэглэгчид 
хîхирч áайгаа тул хэрэглэгчийн эрхийг хаìгаалах шаардлага үүссэн,47 
ìөн áлîêчэйн технîлîгийн судалгаа, хөгжлийг хурдасгаж, аж үйлдвэрийн 
хөгжлийг дэìжих шаардлагатай48 áîлсîн тул виртуал хөрөнгийн 
үйлчилгээний талаарх 6 хуулийн төсөл áîлîвсруулсан нь Байнгын хîрîîдын 
шалгалтын шатанд áайна.49 

Тус хуулийн төслүүдэд áиржийн êиáер халдлагаас сэргийлэх үүрэг, 
хариуцлагыг зîхицуулахдаа гэì áуруугийн зарчìыг ашигласан áайна. 
Энэ асуудлыг Виртуал хөрөнгийн үйлчилгээний хуулийн төсөлд дараах 
áайдлаар тусгасан.50 

Хүснэгт 6. БНСУ-ын Виртуал хөрөнгийн үйлчилгээний хуулийн төсөл 

24 дүгээр зүйл (Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн үүрэг)
Виртуал хөрөнгийн үйлчилгээ үзүүлэгч нь виртуал хөрөнгө хэрэглэгчийг 
хаìгаалах үүднээс дараах үр дагаврыг гаргахгүйн тулд Ерөнхийлөгчийн 
шийдвэрээр шаардлагатай арга хэìжээг авна. Үүнд:

1. Виртуал хөрөнгийн арилжаанд “Ñанхүүгийн цахиì гүйлгээний хууль”-
ийн 2 дугаар зүйлийн 10 дахь хэсэгт заасан хуураìч хандалт хийх, 
эсхүл өөрчилсний улìаас гарах үр дагавар;

2. Гэрээ áайгуулах, эсхүл арилжааны зааврыг цахиìаар даìжуулах, 
áîлîвсруулах ÿвцад гарах үр дагавар;

3. Виртуал хөрөнгийн арилжааны цахиì төхөөрөìж, эсхүл “Мэдээлэл, 
харилцаа хîлáîîны сүлжээг хурдасгах áîлîн ìэдээллийн аюулгүй 
áайдлыг хангах тухай хууль”-ийн 2 дугаар зүйлийн 1 дэх хэсгийн 1 
дэх заалтад заасан ìэдээлэл, харилцаа хîлáîîны сүлжээнд халдаж, 
хуурах áîлîн зүй áус áусад аргаар хийсэн хандалт ашигласнаас үүссэн 
үр дагавар;

25 дугаар зүйл (Хохирол барагдуулах)
Энэ хуулийн 24 дүгээр зүйлийг зөрчсөн виртуал хөрөнгийн үйлчилгээ 
үзүүлэгч нь Ерөнхийлөгчийн шийдвэрийн дагуу хîхирлыг áарагдуулна. 
Õэрэв виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн санаатай, эсхүл илт 
áîлгîîìжгүй гэì áуруутай нь тîгтîîгдîîгүй áîл хîхирлыг áарагдуулахгүй.51

47 [2109935] 가상자산업법안(이용우의원등20인)
 http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_E2A1O0O5E0K6X1U1B3T2Y5U-

0V1T5Z0, (최종 확인일 2022. 9. 27)
48 [2111459] 가상자산 거래 및 이용자 보호 등에 관한 법률안(권은희의원 등 10인)
 http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_K2T1V0H6U0L9M0X9A4W8A3G-

0W7Q6H1, (최종 확인일 2022. 9. 27.)
49 의안정보시스템에서 가상자산으로 총6건이 검색되었습니다, http://likms.assembly.go.kr/bill/

BillSearchResult.do , (최종 확인일 2022. 9. 27)
50 [2109935] 가상자산업법안(이용우의원등20인)
 http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_E2A1O0O5E0K6X1U1B3T2Y5U-

0V1T5Z0, (최종 확인일 2022. 9. 27)
51 가상자산업법안, http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_E2A1O0O5E0K6X-

1U1B3T2Y5U0V1T5Z0, (최종 확인일 2022. 9. 27)
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Дээрх зîхицуулалтаас үзвэл ВÕҮҮ нь виртуал хөрөнгийн хэвийн үйл 
ажиллагааг хангах үүднээс Ерөнхийлөгчийн шийдвэрт заасан арга хэìжээг 
авч хэрэгжүүлэх áөгөөд энэ үүргээ эс áиелүүлáэл хîхирлыг áарагдуулахаар 
зîхицуулжээ. Õîхирîл áарагдуулахын тулд ВÕҮҮ-ийн санаатай, эсхүл 
илт áîлгîîìжгүй үйлдэл áайхыг шаардсан.

БÍÑУ-ын Виртуал хөрөнгийн үйлчилгээний хуулийн төслийн 24, 25 дугаар 
зүйлийн зîхицуулалтыг Мîнгîл Улсын ВÕҮҮтÕ-ийн 8 дугаар зүйлийн 
8.1.4, 8.1.5 дахь заалтын зîхицуулалттай харьцуулан үзвэл БÍÑУ-ын хувьд 
ВÕҮҮ нь гэì áуруугүй тîхиîлдîлд хариуцлагаас чөлөөлөгдөхөөр áайгаа 
нь ач хîлáîгдîлтîй. Õарин Мîнгîл Улсын хувьд гэì áуруугийн зарчìыг 
харгалзан үзээгүй áөгөөд виртуал хөрөнгийн áиржийн үйл ажиллагаа 
тасалдсан áүхий л тîхиîлдîлд ВÕҮҮ хариуцлага хүлээхээр зîхицуулсан 
нь гэì áуруугийн зарчиìд нийцэхгүй юì.

 Сингапур Улс

Ñингапурын Киáер аюулгүй áайдлын тухай хуулийн52 нэгдүгээр хавсралтаар 
үндэсний аюулгүй áайдал, áатлан хаìгаалах, гадаад харилцаа, эдийн 
засаг, нийгìийн эрүүл ìэнд, нийтийн аюулгүй áайдал, нийтийн хэв жураì 
хаìгаалахад зайлшгүй шаардлагатай үйлчилгээнүүдийг áаталсан áа энэ 
хавсралтын 12-т “төлáөрийн үйлчилгээ”-г тусгасан. Тус хуульд зааснаар 
ВÕҮҮ нь төлáөрийн үйлчилгээ үзүүлэгч áуюу дижитал төлáөрийн тîêены 
үйлчилгээ үзүүлэгч (Digital Payment Token Services Providers) юì. 

Ñингапурын парлаìентаас 2022 îны 4 дүгээр сарын 5-ны өдөр “Ñанхүүгийн 
үйлчилгээ, зах зээлийн тухай хууль”53 áаталж, дижитал тîêены үйлчилгээг 
тусгай зөвшөөрөлтэй эрхлэхээр хуульчилсан. 

Хүснэгт 7. Сингапурын Санхүүгийн үйлчилгээ, зах зээлийн тухай хууль

2 дугаар зүйл (Нэр томьёоны тайлбар)
(p) Дижитал төлáөрийн тîêен үйлчилгээ үзүүлэгч нь энэ хуулиар 
зîхицуулсан “санхүүгийн áайгууллага”-д хаìаарна.

29 дүгээр зүйл (Эрх бүхий байгууллагын технологийн эрсдэлийн 
удирдлагатай холбоотой эрх хэмжээ)

1. Ñанхүүгийн áайгууллага нь êиáер аюулгүй áайдлын эрсдэлийн 
технîлîгийн ìенежìент, санхүүгийн үйлчилгээг аюулгүй, найдвартай 
хүргэх, өгөгдөл хаìгаалах технîлîгийн аюулгүй áайдлыг хангаж 
ажиллах áа энэ талаар заавар, жураì гаргана.

2. (1)-д заасныг хангаж ажиллаагүй, эрх áүхий áайгууллагаас өгсөн 
зааврыг дагаж ìөрдөөгүй áîл 1 саÿ аì. дîллар хүртэлх дүнгээр тîргîх 
áа шийтгэл хүлээснээс хîйш энэхүү үйлдлийг үргэлжлүүлсэн áîл 
өдөр тутаìд 100,000 аì. дîлларîîр тîргîнî. 

52 Cybersecurity Act. https://sso.agc.gov.sg/Act/CA2018?ProvIds=Sc1-#Sc1- 
53 Financial services and markets act 2022.
 https://www.parliament.gov.sg/docs/default-source/default-document-library/financial-ser-

vices-and-markets-bill-4-2022.pdf 
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Дээрх зîхицуулалтаас үзэхэд Ñингапур Улс виртуал хөрөнгийн үйлчилгээнд 
ашиглах технîлîгийн аюулгүй áайдал, тасралтгүй, найдвартай ажиллагааг 
хангах виртуал хөрөнгийн áиржийн үүргийг Мîнгîл Улстай адил хуулиар 
хүлээлгэжээ.

 Япон Улс

Япîн Улсад виртуал хөрөнгийн дîтîîдын эрх зүйн зîхицуулалт 2017 îнд 
áий áîлсîн ч Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай Засгийн 
газрын тîгтîîлыг54 2017 îны 3 дугаар сарын 24-ний өдөр áаталснаар ВÕҮҮ-
чид, тэдгээрийн харилцааг хууль тîгтîîìжîîр зîхицуулж эхэлсэн. Уг 
тîгтîîлыг даган хэд хэдэн хуульд нэìэлт өөрчлөлт îрснîîс гîл хуулиуд нь 
Ñанхүүгийн төлáөр тîîцîîны тухай хууль55 áîлîн Ñанхүүгийн áүтээгдэхүүн, 
арилжааны тухай хууль56 юì.

Тîêиîгийн тîìîîхîн êриптîáирж áîлîх Mt.Gox-ыг даìпуурлаа зарлахад 
хүргэсэн гэнэтийн êиáер халдлага 2011 îнд гарсны дараа Япîн Улс энэ 
салáарт хууль эрх зүйн îрчин хэрэгтэй гэж үзсэн áөгөөд Япîны тэргүүлэгч 
êриптîáирж áîлîх Coincheck 2018 îнд êиáер халдлагад өртсөний дараа 
хууль эрх зүйн îрчнîî сайжруулах хэрэгтэй гэсэн дүгнэлтэд хүрчээ. 

Улìаар 2018 îны 3 дугаар сард Япîн Улсын Ñанхүүгийн үйлчилгээний 
агентлагийн57 дэргэд Криптîвалютын үйлчилгээний талаарх судалгааны 
áүлэг58 áайгуулагдаж, тухайн îны 12 дугаар сар хүртэл нийт 11 удаа хÿналт, 
шалгалт хийж, хэлэлцүүлэг өрнүүлсэн áайна. Õэлэлцүүлгийн үр дүнд 2019 
îны 5 дугаар сарын 31-ний өдөр Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн 
тухай Засгийн газрын тîгтîîл áîлîн Ñанхүүгийн төлáөр тîîцîîны тухай 
хууль, Ñанхүүгийн áүтээгдэхүүн, арилжааны тухай хуульд тус тус нэìэлт, 
өөрчлөлт îруулах тухай хууль áаталж, 2020 îны 5 дугаар сарын 31-ний 
өдрөөс ìөрдөж эхэлснээр Япîн Улсын виртуал хөрөнгийн эрх зүйн îрчин 
áүрджээ.

Дээрх нэìэлт, өөрчлөлтөөр êиáер халдлагаас үүдэх виртуал хөрөнгийн 
гадагш урсгал, виртуал хөрөнгийн áиржүүдийн дîтîîд хÿналтын хангалтгүй 
áайдал, хэрэглэгчийн ìэдээллийн áîлîн хөрөнгийн аюулгүй áайдалд түлхүү 
анхаарсан дараах зîхицуулалтууд нэìэгдсэн. Үүнд: 

54 暗号資産交換業者に関する内閣府令、平成二十九年三月二十四日（https://bit.ly/3zJL8OP）
55	 資金決済に関する法律、平成二十一年六月二十四日（https://bit.ly/3zGNdLt）
56	 金融商品取引法、昭和二十三年四月十三日（https://bit.ly/3Ok8D4X）
57	 日：金融庁
58	 日：仮想通貨交換業等に関する研究会
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Хүснэгт 8. Япон Улсын ВХҮҮ-ийн эрх зүйн зохицуулалт

“Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай” Засгийн газрын 2017 
оны 3 дугаар тогтоол59

13 дугаар зүйл. Виртуал хөрөнгийн үйл ажиллагаанд холбогдох мэдээллийн 
аюулгүй байдлын хяналтын арга хэмжээ

Виртуал хөрөнгийн үйлчилгээ үзүүлэгч нь өөрсдийн үйл ажиллагааны 
агуулга, арга áарилын дагуу виртуал хөрөнгийн үйл ажиллагаанд 
хаìаарах цахиì ìэдээлэл áîлîвсруулах хÿналтын хангалттай арга 
хэìжээ авах ёстîй. 

Санхүүгийн төлбөр тооцооны тухай хууль60

63.8. Мэдээллийн аюулгүй байдлын хяналт
Виртуал хөрөнгийн үйлчилгээ үзүүлэгч нь Засгийн газрын тîгтîîлд 
заасны дагуу виртуал хөрөнгийн үйлчилгээнд хîлáîгдîх ìэдээллийн 
нууц задруулах, устгах, эсхүл халдахаас урьдчилан сэргийлэх, хîлáîгдîх 
áусад ìэдээллийн аюулгүй áайдлыг хÿнахад шаардлагатай арга хэìжээг 
хэрэгжүүлэх ёстîй. 

63.16. Үйл ажиллагааг сайжруулах тушаал
Ерөнхий сайд нь виртуал хөрөнгийн үйл ажиллагааны зөв, áаталгаатай 
гүйцэтгэлийг хангахад хэрэгтэй гэж үзсэн тîхиîлдîлд шаардлагатай 
хэìжээнд виртуал хөрөнгийн үйлчилгээ үзүүлэгчид үйл ажиллагаа, 
эсхүл хөрөнгийн нөхцөл áайдлыг сайжруулахад шаардлагатай арга 
хэìжээ áîлîн удирдлагын áусад түвшинд шаардлагатай гэсэн арга 
хэìжээ авахыг тушааж áîлнî.

63.17. Бүртгэл цуцлах
Ерөнхий сайд нь виртуал хөрөнгийн үйлчилгээ үзүүлэгчийг дараах 
зүйлсийн аль нэгд хîлáîгдсîн тîхиîлдîлд 63 дугаар зүйлийн 2-т заасан 
áүртгэлийг цуцлах, эсхүл 6 сарын дîтîр хуульд заасан виртуал хөрөнгийн 
үйлчилгээг áүхэлд нь, эсхүл хэсэгчлэн түдгэлзүүлэхийг тушаана:
(i) 63 дугаар зүйлийн 5.1-ийн заалтуудад хîлáîгдîх үед;
(ii) Õууль áус аргаар 63 дугаар зүйлийн 2-т заасан áүртгэлийг хийлгэх 

үед;
(iii) Энэ хууль, эсхүл энэ хуульд үндэслэсэн шийдвэр, захираìж, тушаал, 

эсхүл эдгээрт үндэслэсэн арга хэìжээг зөрчсөн үед. 

Дээрх заалтуудаас үзвэл Япîн Улс ВÕҮҮ нь ìэдээллийн аюулгүй áайдлыг 
хангах, хÿнах шаардлагатай арга хэìжээ авахыг хууль, Засгийн газрын 
тîгтîîлдîî заасан хэдий ч тэдгээрийг зөрчсөн нь áүртгэлийг цуцлах хүртэлх 
арга хэìжээ авах үндэслэл áîлîхîîргүй áайна. 

59	 暗号資産交換業者に関する内閣府令、平成二十九年三月二十四日
 https://elaws.e-gov.go.jp/document?lawid=429M60000002007 
60	 資金決済に関する法律、平成二十一年六月二十四日
 https://elaws.e-gov.go.jp/document?lawid=421AC0000000059 
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 АНУ

АÍУ-ын Õууль зүйн ÿаì нь виртуал хөрөнгөтэй хîлáîîтîй эрүүгийн 
áîлîн áусад зîхисгүй үйлдэлд хаìаарах өргөн хүрээний шүүн таслах 
ажиллагаа ÿвуулдаг. Мөн зîхицуулах үүрэгтэй хэд хэдэн агентлаг виртуал 
хөрөнгийн үйл ажиллагаанд хаìаарах хууль тîгтîîìжид заасан áүрэн 
эрхийг хэрэгжүүлдэг áа Õууль зүйн ÿаìтай хаìтран êриптîвалютыг 
хууль áус зîрилгîîр урвуулан ашигласан этгээдийг илрүүлж, ìөрдөн 
áайцаалтын ажиллагаа ÿвуулж áайна.61 Үүнд Ñанхүүгийн гэìт хэрэгтэй 
тэìцэх сүлжээ (The Financial Crimes Enforcement Network), Ñангийн 
ÿаìны Гадаад хөрөнгийн хÿналтын алáа (Office of Foreign Assets Control), 
Валютын хÿналтын алáа (Office of the Comptroller of the Currency), Үнэт 
цаас áа áиржийн хîрîî (The Securities and Exchange Commission), Таваарын 
фьючерсийн арилжааны êîìисс (The Commodity Futures Trading Commis-
sion), Дîтîîд îрлîгî, татварын хэрэгжилтийн алáа (The Internal Revenue 
Service and Tax Enforcement) хаìаарна. 

АÍУ-д ВÕҮҮ-ийн тухайлсан хууль áатлагдаагүй áөгөөд виртуал хөрөнгийн 
үйлчилгээнд ашиглах ìэдээлэл, технîлîгийн дэд áүтцийн тасралтгүй, 
найдвартай ажиллагаа, нууцлал, аюулгүй áайдлыг хангах үүргийг хуулиар 
хүлээлгээгүй áайна. 

 Хонконг 

Õîнêîнгийн Засгийн газар 2022 îны 6 дугаар сарын 24-ний өдөр Мөнгө 
угаах, террîризìыг санхүүжүүлэхтэй тэìцэх хуульд нэìэлт өөрчлөлт 
îруулах тухай хуулийг нийтэлжээ.62 Энэхүү нэìэлтээр Мөнгө угаах áîлîн 
террîризìыг санхүүжүүлэхтэй тэìцэх тухай хууль (Cap. 615)-д ВÕҮҮ-ийн 
тусгай зөвшөөрлийн дэглэì, ВÕҮҮ-д МУТÑ-тэй тэìцэх үүрэг хүлээлгэх 
өөрчлөлтүүд îруулсан. 

Хүснэгт 9. Хонконгийн Мөнгө угаах, терроризмыг санхүүжүүлэхтэй  
тэмцэх тухай хууль (Cap. 615)

2 дугаар хэсэг. Виртуал хөрөнгөд хамаарах үйл ажиллагааны хязгаарлалт
53ZRD дугаар зүйл. Виртуал хөрөнгийн үйлчилгээ үзүүлэхэд шаардах 
тусгай зөвшөөрөл
53ZRE дугаар зүйл. Виртуал хөрөнгийн үйлчилгээ үзүүлэх тусгай 
зөвшөөрөлгүй этгээд үүнтэй холбоотой зар сурталчилгаа гаргах гэмт 
хэрэг
53ZRF дугаар зүйл. Виртуал хөрөнгийн гүйлгээнд залилах, хууран мэхлэх 
төхөөрөмж зэргийг ашиглах гэмт хэрэг 
53ZRG дугаар зүйл. Бусдыг залилах зорилгоор, эсхүл болгоомжгүйгээр 
виртуал хөрөнгөд хөрөнгө оруулахад хүргэх гэмт хэрэг

61 https://www.justice.gov/archives/ag/page/file/1326061/download Report of the Attorney 
General’s Cyber digital task force, Cryptocurrency Enforcement framework, 2020. 

62 https://www.gld.gov.hk/egazette/pdf/20222625/es32022262516.pdf Anti-Money Laundering 
and Counter-Terrorist Financing (Amendment) Bill, 2022. 
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3 дугаар хэсэг. Виртуал хөрөнгийн үйлчилгээний тусгай зөвшөөрөл олгох, 
эзэмших, бүртгэх
53ZRK дугаар зүйл. Тусгай зөвшөөрөл олгох болон эзэмших

5. Комисс нь виртуал хөрөнгийн үйлчилгээ үзүүлэх тусгай зөвшөөрөл 
хүсэгчид кибер аюулгүй байдлын нөхцөл тавина:
(p) кибер аюулгүй байдал.

6 дугаар хэсэг. Тусгай зөвшөөрөлтэй этгээдийн мэдээлэх болон хураамж 
төлөх үүрэг
53ZRT дугаар зүйл. Тодорхой мэдээлэлд өөрчлөлт орсон тухай мэдэгдэл
53ZRU дугаар зүйл. Үйл ажиллагаагаа зогсоох тухай мэдэгдэл
53ZRV дугаар зүйл. Холбоо, аж ахуйн нэгж: үйл ажиллагааны мэдэгдэл, 
хязгаарлалт
53ZRW дугаар зүйл. Тусгай зөвшөөрөлтэй
53ZRX дугаар зүйл. Жилийн хураамж болон өгөөж

Дээр өгүүлснээс үзэхэд Õîнêîнгийн Мөнгө угаах, террîризìыг 
санхүүжүүлэхтэй тэìцэх тухай хуульд виртуал хөрөнгийн үйлчилгээний 
тусгай зөвшөөрөл авахад êиáер аюулгүй áайдлын нөхцөл тавихаар 
хуульчилсан хэдий ч виртуал хөрөнгийн үйлчилгээнд ашиглах ìэдээлэл, 
технîлîгийн дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, нууцлал, 
аюулгүй áайдлыг хангах үүргийг хуульчлаагүй áайна.

 БНЭУ 

БÍЭУ нь ВÕҮҮ-ийн зîхицуулалттай, ÔАТÔ-ын Travel Rule-ийн 
шаардлагыг дагаж ìөрддөг Еврîпын анхны îрнуудын нэг юì. БÍЭУ-ын 
Мөнгө угаах, террîризìыг санхүүжүүлэхээс урьдчилан сэргийлэх хууль нь 
îдîîгîîр хэлэлцүүлгийн шатанд áайгаа áөгөөд тус улсад êриптî арилжаа 
ÿвуулж áайгаа áүх ВÕҮҮ-д хаìаарна. Энэ хууль áатлагдсанаар төвлөрсөн 
áус платфîрì, ICO áîлîн áусад үйлчилгээ үзүүлэгчид ВÕҮҮ áîлнî. 

БÍЭУ-ын Засгийн газар 2021 îны 12 дугаар сарын 23-ны өдөр санхүүгийн гэìт 
хэргийн эрсдэлийг áууруулахын тулд ВÕҮҮ-ийг илүү үр дүнтэй зîхицуулах 
хуулийн төсөл áîлîвсруулсан. Õуулийн шинэчилсэн найруулгын төсөлд 
ВÕҮҮ-д нэрээ нууцалсан виртуал данс нээхийг хîриглîсîн áа хэрэглэгчийг 
заавал таньж ìэдэх үүрэг, ÔАТÔ-аас тîгтîîсîн ВÕҮҮ-ийн шинэчилсэн 
стандартууд, ВÕҮҮ-ийн дүрìийн сангийн хэìжээ зэрэг зîхицуулалт 
тусгасан. Õуулийн төслийг БÍЭУ-ын парлаìентад өргөн ìэдүүлсэн áа хууль 
áîлж áатлагдахын тулд гурван хэлэлцүүлэг хийгдэхээр áайна.63

БÍЭУ-ын Киáер аюулгүй áайдлын тухай хуульд64 систеìийн аюулгүй 
áайдлын арга хэìжээ авах, êиáер îслын талаар ìэдээлэх үйлчилгээ 
үзүүлэгчийн үүргийг хуульчилжээ. 
63 Estonia to tighten regulation of virtual asset service providers | Rahandusministeerium (fin.ee).
64 Cybersecurity Act of Estonia, https://www.riigiteataja.ee/en/eli/523052018003/consolide. 

Хүснэгт 9-ийн үргэлжлэл
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Хүснэгт 10. БНЭУ-ын Кибер аюулгүй байдлын тухай хууль

7 дугаар зүйл. Үйлчилгээ үзүүлэгчийн системийн аюулгүй байдлын арга 
хэмжээ
1. Үйлчилгээ үзүүлэгч нь зîхиîн áайгуулалт, үйл ажиллагаа, ìэдээллийн 

технîлîгийн аюулгүй áайдлын арга хэìжээг áайнга хэрэгжүүлнэ:
3) êиáер îслын улìаас үйлчилгээний тасралтгүй áайдал, систеìийн 
аюулгүй áайдалд үзүүлэх нөлөөллөөс урьдчилан сэргийлэх, 
áууруулах, эсхүл хаìааралтай өөр үйлчилгээний тасралтгүй 
áайдал, систеìийн аюулгүй áайдалд учирч áîлзîшгүй нөлөөллөөс 
урьдчилан сэргийлэх, áагасгах. 

18 дугаар зүйл. Хуульд заасан шаардлагыг зөрчсөн тохиолдолд:
1. Энэ хуулийн 7 дугаар зүйлийн 1.3-т заасан шаардлагыг үл хангасан 

үйлчилгээ үзүүлэгчийг 200 хүртэл нэгжтэй тэнцэх хэìжээний ìөнгөн 
дүнгээр тîргîнî.

2. Энэ үйлдлийг хуулийн этгээд үйлдсэн áîл 20,000 еврî хүртэлх ìөнгөн 
дүнгээр тîргîнî.

Èйìд ВÕҮҮ нь виртуал хөрөнгийн үйлчилгээний тасралтгүй, найдвартай 
ажиллагаа, нууцлал, аюулгүй áайдлыг хангах үүргийг БÍЭУ-д ìөн адил 
хуулиар хүлээлгэсэн áайна. 

 Швейцар

Швейцарын парлаìент 2021 îны 8 дугаар сарын 1-нд Блîêчэйны хууль65 
áаталснаар энэ салáарын эрх зүйн зîхицуулалт хийсэн дэлхийн анхны 
îрнуудын нэг áîлсîн. Виртуал хөрөнгийн áиржүүд Швейцарын Ñанхүүгийн 
зах зээлийн хÿналтын газар (FINMA)-т áүртгүүлж, түүний хÿналт дîîр 
үйл ажиллагаа эрхлэх эрхтэй áа тîêен техниêийн хувьд áлîêчэйн дэд 
áүтцэд шилжсэнээр дîтîîдын МУТÑ-тэй тэìцэх шаардлагыг дагаж 
ìөрдөхийг шаарддаг.66 Гэвч виртуал хөрөнгийн үйлчилгээнд ашиглах 
ìэдээлэл, технîлîгийн дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, 
нууцлал, аюулгүй áайдлыг хангах виртуал хөрөнгийн áиржийн үүргийг 
хуульчлаагүй áайна.

Гадаад îрнуудын харьцуулан судалсан зîхицуулалтуудаас дүгнэхэд 
виртуал хөрөнгийн үйлчилгээний аюулгүй áайдал, тасралтгүй, найдвартай 
ажиллагааг хангах виртуал хөрөнгийн áиржийн үүргийг Ñингапур áîлîн 
БÍЭУ ìанай улсынхтай адил агуулгаар хуульчилжээ. Õарин Õîнêîнгийн 
хувьд êиáер аюулгүй áайдлын нөхцөлийг ВÕҮҮ-ийн тусгай зөвшөөрөл 
хүсэгчид тавьж áайгаа ч үүнийг үүрэг гэж үзэх áîлîìжгүй áөгөөд АÍУ, 
Швейцар, ОÕУ-д ìөн виртуал хөрөнгийн áиржийн хувьд тусгайлан дээрх 
агуулгатай үүргийг хуулиар шууд хүлээлгээгүй. Япîн, БÍÑУ-ын хувьд 

65 https://www.sif.admin.ch/sif/en/home/finanzmarktpolitik/digitalisation-financial-sector/
blockchain.html#:~:text=On%201%20August%202021%2C%20Switzerland,and%20enables%20
innovation%20and%20growth 

66 https://complyadvantage.com/insights/crypto-regulations/cryptocurrency-regulations-swit-
zerland/ 
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ìэдээллийн аюулгүй áайдлыг хангах, үйл ажиллагааны найдвартай 
áайдлыг сайжруулах, хэвийн үйл ажиллагааг хангахын тулд ерөнхийлөгч 
эсхүл ерөнхий сайдын тушаасан арга хэìжээг хэрэгжүүлэхээр тусгажээ. 

1.2.2. ВХҮҮ-ээр бүртгүүлэх, хүлээх үүрэг, зөрчилд хүлээлгэх хариуцлага

Õîрîîнд хуулиар îлгîсîн виртуал хөрөнгийн үйлчилгээтэй хîлáîîтîй áүрэн 
эрхийн хүрээнд Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн áүртгэлийн 
жураì áîлîн Виртуал хөрөнгийн үйл ажиллагааны жураì áаталж, ВÕҮҮ-д 
үйл ажиллагаа эхлүүлэхээс өìнө áîлîн үйл ажиллагаа эрхлэх хугацаанд 
тавих нэìэлт шаардлагыг тîдîрхîйлсîн.

Тîдруулáал, Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн áүртгэлийн 
журìаар áүртгүүлэх хүсэлт гаргагч, түүний áүтэц, зîхиîн áайгуулалт, 
хүний нөөц, прîграìì хангаìж, ìэдээллийн технîлîгид тавигдах 
шаардлагыг тîдîрхîйлж, áүртгэх, áүртгэлээс хасах харилцааг зîхицуулсан. 
Õарин Виртуал хөрөнгийн үйл ажиллагааны журìаар ВÕҮҮ-ийн зîхистîй 
засаглал, үйл ажиллагаа, өөрийн хөрөнгийн хэìжээ, тайлан ìэдээнд 
тавигдах шаардлагыг тîдîрхîйлсîн зîхицуулалттай. Виртуал хөрөнгийн 
үйлчилгээ үзүүлэгчийн áүртгэлийн жураìд êиáер аюулгүй áайдлыг 
хангахтай хîлáîîтîй дараах нөхцөл, шаардлага тусгагдсан. 

Хүснэгт 11. Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн бүртгэлийн журам

Гурав. Бүтэц, зохион байгуулалт, хүний нөөцийн шаардлага
3.2. Энэ журìын 3.1-д заасан төлөөлөн удирдах зөвлөл дараах дүрэì, жураì, 
áîдлîгын áариìт áичгийг áаталсан áайна:

3.2.5. MNS ISO/IEC 27001 стандартын шаардлага, Кибер аюулгүй 
байдлын тухай хуульд нийцүүлсэн мэдээллийн технологийн аюулгүй 
байдлыг хангах үйл ажиллагааны журам;

3.5. Õүсэлт гаргагч дараах áүтэц, зîхиîн áайгуулалт, тухайн чиглэлээр 
ìэргэшсэн хүний нөөцтэй áайна:

3.5.2. ìэдээллийн технîлîги, аюулгүй áайдал хариуцсан нэгжтэй, эсхүл 
хариуцсан ажилтантай áайх;

Дөрөв. Программ хангамж, мэдээллийн технологид тавигдах шаардлага
4.1. Õүсэлт гаргагч виртуал хөрөнгийн үйлчилгээ үзүүлэхэд шуурхай, 
тасралтгүй, үйл ажиллагааны îнцлîгт тîхирсîн тусгай прîграìì хангаìжтай 
áайх áөгөөд уг прîграìì хангаìж нь дараах шаардлагыг хангасан áайна:

4.1.1. арилжаанд îрîлцîгчид нэгнийгээ таньж ìэдэх áîлîìжгүй áайх;
4.1.2. харилцагчийн хувийн ìэдээлэл гуравдагч этгээдээс нууц áайх;
4.1.3. зах зээлийн шаардлагад нийцүүлэн хөгжүүлэх, шинэчлэх 
áîлîìжтîй áайх;
4.1.4. îлîн нийтэд ìэдээлэл хүргэх хэсэг áуюу нээлттэй саìáартай áайх;
4.1.5. арилжааны хÿналтын систеìтэй áайх;
4.1.6. алáан ёсны лицензтэй аюулгүй áайдлыг хангах систеìтэй áайх.

4.2. Хүсэлт гаргагч энэ журмын гуравдугаар хавсралтад заасан мэдээллийн 
технологийн стандартын сүүлийн хувилбарыг хангаж, хөндлөнгийн эрх 
бүхий байгууллагаар баталгаажуулсан байна.
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ВÕҮҮ нь дээрх нөхцөл, шаардлагыг хангаагүй тîхиîлдîлд Õîрîî ВÕҮҮ-
ээр áүртгэхээс татгалзана.67 Õэрэв ВÕҮҮ нь Õîрîîнд áүртгүүлэхгүйгээр 
виртуал хөрөнгийн үйлчилгээ эрхэлсэн áîл виртуал хөрөнгийн үйлчилгээнд 
ашигласан эд зүйлийг хурааж, хүнийг 20 саÿ төгрөгөөр, хуулийн этгээдийг 
200 саÿ төгрөгөөр тîргîх шийтгэл хүлээнэ.68 Мөн ВÕҮҮ нь үйл ажиллагаандаа 
ВÕҮҮ-ээр áүртгүүлэхэд тавигдах нөхцөл, шаардлагыг áүрэн хангаж 
ажиллах үүрэгтэй69 áа энэ үүргээ эс áиелүүлáэл 20 саÿ төгрөгөөр тîргîх 
шийтгэл хүлээнэ.70

Киáер аюулгүй áайдлыг хангахтай хîлáîîтîй Виртуал хөрөнгийн үйлчилгээ 
үзүүлэгчийн үйл ажиллагааны журìаар ВÕҮҮ дараах ìэдээллийг ìэдээлэх 
үүрэг хүлээсэн. 

Хүснэгт 12. Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн үйл ажиллагааны журам

6.1. ВÕҮҮ дараах ìэдээллийг өөрийн прîграìì хангаìж áîлîн цахиì 
хуудсанд ил тîд, нээлттэйгээр áайршуулна:

6.1.10. үйл ажиллагаанд ашиглах прîграìì хангаìж, систеì áîлîн 
ìэдээлэл, технîлîгийн өөрчлөлт, шинэчлэлтийн талаар.

7.4. ВÕҮҮ дараах ìэдээллийг агуулсан үйл ажиллагааны жилийн тайланг 
дараа îны 3 дугаар сарын 01-ний өдрийн дîтîр Õîрîîнд тîгтìîл хүргүүлж, 
îлîн нийтэд ìэдээлнэ:

7.4.5. ашиглаж áуй прîграìì хангаìж, систеì, ìэдээлэл, технîлîгийн 
дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, нууцлал, аюулгүй 
áайдалд хийлгэсэн эрсдэлийн үнэлгээний дүгнэлт, эрсдэлийг áууруулах, 
урьдчилан сэргийлэх арга хэìжээ.

Дээрх áайдлаар ВÕҮҮ-д журìаар êиáер аюулгүй áайдлыг хангахтай 
хîлáîîтîй нарийвчилсан үүргүүд хүлээлгэж, үүргээ áиелүүлээгүй 
тîхиîлдîлд хариуцлага хүлээлгэхээр Зөрчлийн тухай хуульд заасан 
нь ВÕҮҮ-д êиáер аюулгүй áайдал чухал áîлîхыг харуулж áайна. 
Íөгөөтээгүүр виртуал хөрөнгийн үйлчилгээнд êиáер аюулгүй áайдлын 
эсрэг гэìт хэрэг гарах, виртуал хөрөнгө ашиглан êиáер îрчинд гэìт хэрэг 
үйлдэх заìаар ìөнгө угаах гэìт хэрэг үйлдэгдэх өндөр эрсдэлтэй салáар 
гэж үзэж áайгаа тул ийнхүү тусгасан гэж дүгнэж áîлîх юì. 

1.2.3. Кибер аюулгүй байдлын тухай хуулиар хуулийн этгээдийн 
хүлээсэн үүрэг, зөрчилд хүлээлгэх хариуцлага

ÍҮБ-ын тусгай агентлаг áîлîх Олîн улсын харилцаа хîлáîîны нэгдлээс 
гишүүн 193 îрны хүрээнд 2015, 2017, 2018, 2020 îнд Киáер аюулгүй áайдлын 
индеêсийг үнэлсэн судалгаагаар Мîнгîл Улс 2015 îнд 104 дүгээр áайранд, 
67 Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн áүртгэлийн журìын 5 дугаар зүйлийн 5.9.3 

дахь заалт.
68 Зөрчлийн тухай хуулийн 11.33 дугаар зүйлийн 1 дэх хэсэг.
69 Виртуал хөрөнгийнх үйлчилгээ үзүүлэгчийн тухай хуулийн 8 дугаар зүйлийн 8.1.1 дэх 

заалт.
70 Зөрчлийн тухай хуулийн 11 дүгээр зүйлийн 5 дахь хэсэг.
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2017 îнд 103 дугаар áайранд, 2018 îнд 85 дугаар áайранд, 2020 îнд 120 
дугаар áайранд тус тус эрэìáэлэгдсэн.71

УÈÕ-ын 2021 îны 12 дугаар тîгтîîлîîр áаталсан “Мîнгîл Улсын хууль 
тîгтîîìжийг 2024 îн хүртэл áîлîвсрîнгуй áîлгîх үндсэн чиглэл”-д 2021 îнд 
Киáер аюулгүй áайдлын тухай хуулийн төсөл áîлîвсруулж, УÈÕ-д өргөн 
áарихаар заажээ.72 Үүний дагуу Киáер аюулгүй áайдлын тухай хууль 2021 îны 
12 дугаар сарын 17-ны өдөр áатлагдаж, 2022 îны 5 дугаар сарын 1-ний өдрөөс 
хэрэгжиж эхэлснээр Мîнгîл Улсын хэìжээнд нэгдсэн удирдлага, зîхиîн 
áайгуулалттайгаар êиáер аюулгүй áайдлыг хангах эрх зүйн îрчин áүрдсэн. 

Тус хуульд зааснаар êиáер аюулгүй áайдлыг хангах тîгтîлцîîнд “хуулийн 
этгээд”-ийг хаìааруулж, хуулийн 7 дугаар зүйлийн 7.2 дахь хэсэгт зааснаар 
(1) төрийн өìчит хуулийн этгээд, (2) êиáер îрчинд дундын ìэдээллийн 
систеìээр даìжуулан ìэдээлэл áîлîвсруулах, хадгалах, түгээх, цахиì 
тîîцîîллын áîлîн түүний хэвийн үйл ажиллагааг хангахад ìэдээллийн 
технîлîгийн чиглэлээр үйлчилгээ үзүүлж áайгаа хуулийн этгээд, (3) îнц 
чухал ìэдээллийн дэд áүтэцтэй áайгууллага нь Киáер аюулгүй áайдлыг 
хангах нийтлэг жураìд нийцсэн êиáер аюулгүй áайдлыг хангах үйл 
ажиллагааны дîтîîд жураìтай áайхаар хуульчилсан. 

ВÕҮҮ нь êиáер îрчинд дундын ìэдээллийн систеìээр даìжуулан ìэдээлэл 
“áîлîвсруулах”, “хадгалах” áîлîн түүний хэвийн үйл ажиллагааг хангах 
чиглэлээр үйлчилгээ үзүүлж áайгаа тул хуулийн 17 дугаар зүйлийн 17.1 
дэх хэсэгт заасан хуулийн этгээд гэж үзэж, дараах үүргийг хүлээнэ. Үүнд: 

Хүснэгт 13. Кибер аюулгүй байдлын тухай хууль

17.1.Киáер îрчинд дундын ìэдээллийн систеìээр даìжуулан ìэдээлэл 
áîлîвсруулах, хадгалах, түгээх, цахиì тîîцîîллын áîлîн түүний хэвийн 
үйл ажиллагааг хангахад ìэдээллийн технîлîгийн чиглэлээр үйлчилгээ 
үзүүлж áайгаа хуулийн этгээд дараах үүргийг хүлээнэ:

17.1.1.êиáер аюулгүй áайдлыг хангах үйл ажиллагааны дîтîîд жураì 
áатлах;
17.1.2.êиáер халдлагын талаар êиáер халдлага, зөрчилтэй тэìцэх 
хîлáîгдîх төвд даруй ìэдэгдэх, таслан зîгсîîх áîлîìжгүй áîл туслалцаа 
авах;
17.1.3.ìэдээллийн систеìийн үйлдлийн áүртгэлийг êиáер аюулгүй 
áайдлын нийтлэг жураìд заасан хугацаанд хадгалах;
17.1.4.êиáер аюулгүй áайдлыг хангах үйл ажиллагааны талаар хîлáîгдîх 
төрийн áайгууллагаас ìэргэжил, арга зүйн туслалцаа авч, хаìтран 
ажиллах;

71 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx ÍҮБ-
ын төрөлжсөн агентлаг áîлîх Олîн улсын цахилгаан хîлáîîны áайгууллагын цахиì 
хуудсанд нийтлэгдсэн судалгаанаас харав. 

72 Мîнгîл Улсын Èх Õурлын 2021 îны 1 дүгээр сарын 22-ны өдрийн “Мîнгîл Улсын хууль 
тîгтîîìжийг 2024 îн хүртэл áîлîвсрîнгуй áîлгîх үндсэн чиглэл áатлах тухай” 12 дугаар 
тîгтîîл, https://old.legalinfo.mn/law/details/16009 
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17.1.5.êиáер аюулгүй áайдлыг хангах үйл ажиллагаа хариуцсан нэгж, 
эсхүл алáан тушаалтантай áайх;
17.1.6.êиáер аюулгүй áайдлын эрсдэлийн үнэлгээг хîёр жил тутаìд, 
хîлáîгдîх жураìд заасан нөхцөл, áайдал үүссэн үед тухай áүр 
хийлгэж, гарсан дүгнэлт, зөвлөìж, шаардлагын дагуу арга хэìжээг авч 
хэрэгжүүлэх;
17.1.7.ìэдээллийн аюулгүй áайдлын аудитыг жил тутаìд, хîлáîгдîх 
жураìд заасан нөхцөл, áайдал үүссэн үед тухай áүр хийлгэж, гарсан 
дүгнэлт, зөвлөìж, шаардлагын дагуу арга хэìжээг авч хэрэгжүүлэх;
17.1.8.шинээр нэвтрүүлсэн ìэдээллийн технîлîгийн áүтээгдэхүүн, 
үйлчилгээ áîлîн тэдгээрийн өөрчлөлт, шинэчлэл áүрд êиáер аюулгүй 
áайдлын хîлáîгдîх шалгалт хийсэн áайх;
17.1.9.êиáер халдлага, зөрчилд өртсөн хэрэглэгчид даруй ìэдэгдэх.

Õуулийн этгээд нь Киáер аюулгүй áайдлын тухай хуулийг зөрчсөн áîл 
Эрүүгийн хууль, эсхүл Зөрчлийн тухай хуульд заасан хариуцлага 
хүлээлгэхээр хуульчилсан73. Èйìд хуулиар хүлээсэн үүрэг, түүний зөрчилд 
хîлáîгдîх хариуцлагыг хэрхэн зîхицуулсныг нарийвчлан авч үзье. 

 Хүснэгт 14. Кибер аюулгүй байдлын тухай хуулиар хуулийн этгээдийн 
хүлээсэн үүрэг, үүргийн зөрчилд хүлээлгэх хариуцлага 

№ Хүлээлгэсэн үүрэг Хариуцлагын зохицуулалт

1 Киáер аюулгүй áайдлыг хангах 
үйл ажиллагааны дîтîîд жураì 
áатлах
 − 7.1.Кибер аюулгүй байдлыг 

хангах, урьдчилан сэргийлэх, 
илрүүлэх, хариу арга хэмжээ 
авах нийтлэг журмыг Засгийн 
газар батална.

 − 7.2.Энэ хуулийн 16.1, 17.1, 19.1-
д заасан хуулийн этгээд нь 
Кибер аюулгүй байдлыг хангах 
нийтлэг журамд нийцсэн 
кибер аюулгүй байдлыг хангах 
үйл ажиллагааны дотоод 
журамтай байна.

Засгийн газраас нийтлэг журìыг áатлаагүй 
(2022 îны 7 дугаар сарын áайдлаар) 
тул хуулийн этгээдээс энэхүү үүргээ 
áиелүүлэхийг шаардах áîлîìжгүй. 

Зөрчлийн тухай хуулиар хүлээлгэх 
хариуцлага: 

 − Энэ үүргийг зөрчсөн тîхиîлдîлд 
хүлээлгэх хариуцлагыг хуульчлаагүй. 

Õарин ВÕҮҮ-ийн хувьд Виртуал хөрөнгийн 
үйлчилгээ үзүүлэгчийн áүртгэлийн журìын 
3.2.5-д зааснаар дээрх журìыг áаталсан 
áайхыг шаардаж áайх тул энэ үүргээ 
áиелүүлээгүй нь Зөрчлийн тухай хуулийн 
11 дүгээр зүйлийн 5 дахь хэсэгт зааснаар 
хуулийн этгээдийг хîрин ìÿнган нэгжтэй 
тэнцэх төгрөгөөр тîргîх үндэслэл áîлнî.

Хүснэгт 13-ын үргэлжлэл

73 Киáер аюулгүй áайдлын тухай хуулийн 24 дүгээр зүйлийн 24.2 дахь хэсэг.
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2 Киáер халдлагын талаар êиáер 
халдлага, зөрчилтэй тэìцэх 
хîлáîгдîх төвд даруй ìэдэгдэх, 
êиáер халдлага, зөрчилд өртсөн 
хэрэглэгчид даруй ìэдэгдэх
 − 20.1.Кибер халдлага, зөрчлийг 

илрүүлэх, таслан зогсоох, 
хариу арга хэмжээ авах, түүнд 
өртсөн дэд бүтэц, мэдээллийн 
системийг нөхөн сэргээхэд 
мэргэжил, арга зүйн туслалцаа, 
дэмжлэг үзүүлэх үндсэн чиг 
үүрэг бүхий хүний нөөц, техник, 
технологийн чадавх, мэдээллийн 
сантай дараах төвүүд ажиллана.

 − 20.1.2.кибер халдлага, зөрчилтэй 
тэмцэх нийтийн төв /цаашид 
“Нийтийн төв” гэх/;

Зөрчлийн тухай хуулиар хүлээлгэх 
хариуцлага: 
 − 14.13.4.Киáер халдлага, … êиáер халдлага, 

зөрчилтэй тэìцэх төвд хîлáîгдîîгүй áîл 
хуулийн этгээдийг хоёр мянган нэгжтэй 
тэнцэх хэмжээний төгрөгөөр торгоно.

 − 14.13.2. 2.Киáер халдлага, зөрчилд өртсөн 
хэрэглэгчид даруй ìэдэгдэх үүргээ 
áиелүүлээгүй áîл хуулийн этгээдийг 
нэг мянган нэгжтэй тэнцэх хэмжээний 
төгрөгөөр торгоно.

3 Мэдээллийн систеìийн үйлдлийн 
áүртгэлийг êиáер аюулгүй áайдлын 
нийтлэг жураìд заасан хугацаанд 
хадгалах
ВХҮҮтХ-д:
 − 12.1.Виртуал хөрөнгийн 

үйлчилгээ үзүүлэгч тухайн 
үйл ажиллагааны явцад бий 
болсон цаасан болон цахим 
баримт бичгийг хүлээн авсан, 
эсхүл үүсгэсэн өдрөөс хойш 
10-аас доошгүй жил хадгалж, 
хамгаална.

Õаêерчид ихэвчлэн TOR74-тэй адил систеì 
ашиглаж, өөрийн IP хаÿгийг нуудаг учраас 
илрүүлэхэд аìаргүй. Мөрдөн шалгах 
áайгууллага хаêерын êриптîвалютын 
шилжүүлгийн түүхээр ìөшгөж, áирж дээр 
êриптîвалютыг áэлэн ìөнгөөр, эсхүл áусад 
êриптîвалютаар сîлих үед êриптîвалютыг 
царцааж, хэрэгтнийг ìөрддөг. Виртуал 
хөрөнгийн шилжүүлэг áîлîн áусад үйлдлийн 
түүх нь хаêерын халдлагыг ìөрдөх, îлж 
тîгтîîхîд ач хîлáîгдîлтîй тул “хадгалалт”-
ын үүрэгт хариуцлагын ìеханизìыг 
áүрдүүлэх нь зîхиìжтîй юì.

4 Киáер аюулгүй áайдлыг хангах үйл 
ажиллагааны талаар хîлáîгдîх 
төрийн áайгууллагаас ìэргэжил, 
арга зүйн туслалцаа авч, хаìтран 
ажиллах

Кибер аюулгүй байдлын тухай 
хуульд:
 − 22.2.Нийтийн төв дараах чиг 

үүргийг хэрэгжүүлнэ:
 − 22.2.4.иргэн, хуулийн этгээдэд 

кибер халдлага, зөрчлийн 
талаар зөвлөмж, шаардлага 
хүргүүлэх.

Киáер халдлагаас урьдчилан сэргийлэх, 
гарсан тîхиîлдîлд ìөрдөн шалгахад хувийн 
хэвшил, төрийн áайгууллагуудын хаìтын 
ажиллагаа чухал нөлөөтэй гэдгийг îнцîлдîг. 
Мîнгîл Улсын хувьд Киáер аюулгүй áайдлын 
тухай хуулиар төр, хувийн хэвшлийн хаìтын 
ажиллагааг áүрдүүлж өгсөн нь сайшаалтай. 

Õэдийгээр Киáер аюулгүй áайдлын тухай 
хуулийн 17 дугаар зүйлийн 17.1.2, 17.1.4 дэх 
заалтад заасан “Туслалцаа авах” үүргээ 
хуулийн этгээд áиелүүлээгүй нь Зөрчлийн 
тухай хууль áîлîн Эрүүгийн хуульд заасан 
хариуцлага хүлээлгэх үндэслэл áîлîхгүй ч 
Мîнгîл Улсын Үндсэн хууль, эрүү, иргэн, 
захиргааны хэрэг хÿнан шийдвэрлэх тухай 
хууль, татварын хууль áîлîн áусад хуульд 
туслалцаа авах нь иргэн, хуулийн этгээдийн 
үүрэг áус эрх áайхаар хуульчилсан. 

Хүснэгт 14-ийн үргэлжлэл

74 The Onion Routing Network ашиглан нэргүй сүлжээний систеì, dark web гэж нэрлэгддэг.
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5 Киáер аюулгүй áайдлыг хангах үйл 
ажиллагаа хариуцсан нэгж, эсхүл 
алáан тушаалтантай áайх

ВХҮҮтХ-д:
 − 7.1.4. ... үйл ажиллагааг явуулах 

бүтэц, зохион байгуулалт, 
мэргэшсэн хүний нөөцтэй байх 

Виртуал хөрөнгийн үйлчилгээ 
үзүүлэгчээр áүртгүүлэх жураì:
 − 3.5.Хүсэлт гаргагч … мэргэшсэн 

хүний нөөцтэй байна:
 − 3.5.2.Мэдээллийн технологи, 

аюулгүй байдал хариуцсан 
нэгжтэй, эсхүл хариуцсан 
ажилтантай байх.

Виртуал хөрөнгийн үйлчилгээ үзүүлэгчээр 
áүртгүүлэх журìаар хүлээлгэх хариуцлага: 
 − 5.9. ВÕҮҮ нь ВÕҮҮ-ийн тухай хууль 

тîгтîîìж áîлîн энэ жураìд заасан 
нөхцөл, шаардлагыг хангаагүй áîл Хороо 
хүсэлт гаргагчийг ВХҮҮ-ээр бүртгэхээс 
татгалзана. 

Зөрчлийн тухай хуулиар хүлээлгэх хариуцлага:
 − 11.33.5.Виртуал хөрөнгийн үйлчилгээ 

үзүүлэгч, түүний эрх áүхий алáан тушаалтан 
áîлîн хîлáîгдîх этгээд нь хуульд заасан 
шаардлагыг хангаж ажиллаагүй, эсхүл 
үүргээ хэрэгжүүлээгүй, түүнийг зөрчсөн 
áîл хүнийг хîёр ìÿнган нэгжтэй тэнцэх 
хэìжээний төгрөгөөр, хуулийн этгээдийг 
хорин мянган нэгжтэй тэнцэх хэмжээний 
төгрөгөөр торгоно.

Өөрөөр хэлáэл, ВÕҮҮ-ийг Киáер аюулгүй 
áайдлын тухай хуульд заасан êиáер аюулгүй 
áайдлыг хангах үйл ажиллагаа хариуцсан 
нэгж, эсхүл алáан тушаалтантай áайх үүргийг 
зөрчсөн гэх үндэслэлээр шийтгэл îнîгдуулах, 
хариуцлага хүлээлгэх үндэслэл Киáер 
аюулгүй áайдлын тухай хууль, Зөрчлийн 
áîлîн Эрүүгийн хуульд áайхгүй ч ВÕҮҮтÕ-д 
заасан шаардлагыг хангаж ажиллаагүй, эсхүл 
үүргээ хэрэгжүүлээгүй, түүнийг зөрчсөн 
гэх үндэслэлээр дээр дурдсан хариуцлага 
хүлээлгэх үндэслэл áîлнî. 

6 Киáер аюулгүй áайдлын эрсдэлийн 
үнэлгээг хîёр жил тутаìд, 
хîлáîгдîх жураìд заасан нөхцөл, 
áайдал үүссэн үед тухай áүр 
хийлгэж, гарсан дүгнэлт, зөвлөìж, 
шаардлагын дагуу арга хэìжээг 
авч хэрэгжүүлэх

Киáер аюулгүй áайдлын тухай 
хуульд:
 − 4.1.9. “êиáер аюулгүй áайдлын 

эрсдэлийн үнэлгээ” гэж цахиì 
ìэдээлэл, ìэдээллийн систеì, 
ìэдээллийн сүлжээний êиáер 
аюулгүй áайдал алдагдах, аюул 
занал тîхиîлдîх ìагадлал, 
эìзэг áайдлын түвшин, түүнээс 
үүсэх үр дагавар, эрсдэлийг 
áууруулах, урьдчилан сэргийлэх 
арга хэìжээг тîдîрхîйлîх 
ìэргэшсэн үйл ажиллагааг;

 − Улс îрнуудад áүртгэгдсэн виртуал 
хөрөнгөтэй хîлáîîтîй гэìт хэргийн төрөлд 
ìөнгө угаах, хîриîтîй áîдис áîлîн áусад 
хîриîтîй áараа (галт зэвсэг гэх ìэт) 
худалдах, залилан ìэхлэх, татвараас 
зайлсхийх, êîìпьютерын гэìт хэрэг (жишээ 
нь, êиáер халдлага үйлдэн хулгайлах), 
хүүхдийн ìөлжлөг, хүний найìаа, хîриг 
арга хэìжээнээс зайлсхийх, террîризìыг 
санхүүжүүлэх зэрэг áагтсан áайна.75

Хүснэгт 14-ийн үргэлжлэл

75 https://www.mongolbank.mn/documents/cma/guide20220201.pdf ÔАТÔ-ын тайлан: 
Виртуал хөрөнгийн ìөнгө угаах, террîризìыг санхүүжүүлэхтэй хîлáîîтîй áайж áîлîх 
шинж тэìдгүүд. 2020 îны 9 дүгээр сар, 5 дахь тал.
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ВÕҮҮтÕ-д:
 − 9.1.Виртуал хөрөнгийн 

үйлчилгээ үзүүлэгч, 
харилцагчийн хооронд 
байгуулсан гэрээ, хэлцэлд 
дараах нөхцөлийг заавал 
тусгаж, хүлээн зөвшөөрснийг 
баталгаажуулна:

 − 9.1.11.виртуал хөрөнгө, 
виртуал хөрөнгийн үйлчилгээ 
нь залилан мэхлэх болон цахим 
халдлагад өртөх эрсдэлийн 
талаарх мэдээлэл;

 − ВÕҮҮ нь êиáер аюулгүй áайдал алдагдах, 
аюул занал тîхиîлдîх өндөр эрсдэлтэй 
тул энэхүү эрсдэлийг үнэлж, эрсдэлийг 
áууруулах, урьдчилан сэргийлэх арга 
хэìжээг авах нь зүйтэй. Энэ талаар Виртуал 
хөрөнгийн үйлчилгээ үзүүлэгчийн үйл 
ажиллагааны журìын 7 дугаар зүйлийн 
7.4.5-т ВÕҮҮ нь ашиглаж áуй прîграìì 
хангаìж, систеì, ìэдээлэл, технîлîгийн 
дэд áүтцийн тасралтгүй, найдвартай 
ажиллагаа, нууцлал, аюулгүй áайдалд 
хийлгэсэн эрсдэлийн үнэлгээний дүгнэлт, 
эрсдэлийг áууруулах, урьдчилан сэргийлэх 
арга хэìжээний талаар ìэдээллийг үйл 
ажиллагааны жилийн тайланд тусгаж, 
тайланг Õîрîîнд тîгтìîл хүргүүлж, îлîн 
нийтэд ìэдээлэхээр заасан. 

 − ВÕҮҮ нь êиáер аюулгүй áайдлын 
эрсдэлийн үнэлгээг Цахиì хөгжил, 
харилцаа хîлáîîны ÿаìанд áүртгүүлсэн 
хуулийн этгээдээр хийлгэх үүрэгтэй. 

Зөрчлийн тухай хуулиар хүлээлгэх 
хариуцлага:
 − 14.13.3.Эрх áүхий áайгууллагын 

шаардсанаар ìэдээллийн аюулгүй 
áайдлын аудит, êиáер аюулгүй áайдлын 
эрсдэлийн үнэлгээ хийлгээгүй, эсхүл 
хуульд заасан хугацаанд ìэдээллийн 
аюулгүй áайдлын аудит, êиáер аюулгүй 
áайдлын эрсдэлийн үнэлгээний тайланг 
хîлáîгдîх áайгууллагад ирүүлээгүй áîл 
хуулийн этгээдийг нэг мянган нэгжтэй 
тэнцэх хэмжээний төгрөгөөр торгоно.

7 Мэдээллийн аюулгүй áайдлын 
аудитыг жил тутаìд, хîлáîгдîх 
жураìд заасан нөхцөл, áайдал 
үүссэн үед тухай áүр хийлгэж, 
гарсан дүгнэлт, зөвлөìж, 
шаардлагын дагуу арга хэìжээг 
авч хэрэгжүүлэх

Кибер аюулгүй байдлын тухай 
хуульд:
 − 4.1.10.Мэдээллийн аюулгүй 
байдлын аудит гэж кибер аюулгүй 
байдлын хууль тогтоомж, 
холбогдох журам, стандартад 
нийцсэн эсэхэд дүгнэлт гаргах, 
зөвлөмж өгөх хараат бус 
хөндлөнгийн мэргэжлийн үйл 
ажиллагааг хэлнэ.

Киáер аюулгүй áайдлын тухай хуульд 
зааснаар тус аудитыг 6-д заасан эрсдэлийн 
үнэлгээний адил, Цахиì хөгжил, харилцаа 
хîлáîîны ÿаìанд áүртгүүлсэн хуулийн 
этгээд áатлагдсан журìын дагуу хийх 
áа аудит хийлгээгүй áîл Зөрчлийн тухай 
хуулиар:
 − 14.13.3.Эрх áүхий áайгууллагын 

шаардсанаар ìэдээллийн аюулгүй 
áайдлын аудит, êиáер аюулгүй áайдлын 
эрсдэлийн үнэлгээ хийлгээгүй, эсхүл 
хуульд заасан хугацаанд ìэдээллийн 
аюулгүй áайдлын аудит, êиáер аюулгүй 
áайдлын эрсдэлийн үнэлгээний тайланг 
хîлáîгдîх áайгууллагад ирүүлээгүй áîл 
хуулийн этгээдийг нэг мянган нэгжтэй 
тэнцэх хэмжээний төгрөгөөр торгоно.

Хүснэгт 14-ийн үргэлжлэл
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8 Шинээр нэвтрүүлсэн ìэдээллийн 
технîлîгийн áүтээгдэхүүн, 
үйлчилгээ áîлîн тэдгээрийн 
өөрчлөлт, шинэчлэл áүрд êиáер 
аюулгүй áайдлын хîлáîгдîх 
шалгалт хийсэн áайх 

ВХҮҮтХ-д: 
 − 6.1.10.үйл ажиллагаанд ашиглах 

программ хангамж, систем 
болон мэдээлэл, технологийн 
өөрчлөлт, шинэчлэлтийн 
талаар цахим хуудсанд ил тод, 
нээлттэйгээр байршуулах.

Шинэ технîлîги, áүтээгдэхүүн, үйлчилгээ 
нь санхүүгийн үр ашиг, хүртээìжийг 
сайжруулж, иннîвац áүтээж áайдаг ч нөгөө 
талаас шинэ эрсдэл үүсгэж, хууль áус үйл 
ажиллагааг санхүүжүүлэх áîлîìж áий 
áîлгîж áайдаг. Èйìд шинэ технîлîгитîй 
уÿлдан гарч ирж áуй эрсдэлийг хÿнаж, 
урьдчилан сэргийлж áайх шаардлагатай. 
Энэхүү шалгалтыг хэрхэн хийх, шалгалт 
хийж, хуулиар хүлээсэн үүргээ áиелүүлснийг 
хэрхэн нîтлîх талаар тîдîрхîй зîхицуулалт 
хуульд тусгагдаагүй. 

Зөрчлийн тухай хуулиар хүлээлгэх 
хариуцлага:
 − 14.13.1.Шинээр нэвтрүүлсэн ìэдээллийн 

технîлîгийн áүтээгдэхүүн, үйлчилгээ 
áîлîн тэдгээрийн өөрчлөлт, шинэчлэл 
áүрд êиáер аюулгүй áайдлын хîлáîгдîх 
шалгалт хийх үүргээ áиелүүлээгүй áîл 
хуулийн этгээдийг гурван зуун нэгжтэй 
тэнцэх хэмжээний төгрөгөөр торгоно.

9 Киáер халдлага, зөрчилд өртсөн 
хэрэглэгчид даруй ìэдэгдэх

Дээр дурдсан 1-8-д заасан үүргүүдийг 
áиелүүлэх нь эцэстээ êиáер халдлага, зөрчлөөс 
сэргийлэх зîрилгîтîй. Киáер халдлага, 
зөрчилд өртсөн тîхиîлдîлд хэрэглэгчид 
даруй ìэдэгдэх нь дараагийн халдлагаас 
харилцагчийг хаìгаалах, харилцагч өөрийн 
ìэдээллийг хаìгаалах áîлîìж îлгîхын 
зэрэгцээ харилцагчийн итгэлийг нэìэгдүүлдэг. 

Зөрчлийн тухай хуулиар хүлээлгэх 
хариуцлага:
14.13.2.Киáер халдлага, зөрчилд өртсөн 
хэрэглэгчид даруй ìэдэгдэх үүргээ 
áиелүүлээгүй áîл хуулийн этгээдийг 
нэг мянган нэгжтэй тэнцэх хэмжээний 
төгрөгөөр торгоно. 

1.3. Кибер аюулгүй байдлыг хамгаалах дотоодын эрх зүйн баримт бичиг 
дэх зохицуулалтын анхаарах асуудал

1.3.1. Монгол Улсын үндэсний аюулгүй байдлын үзэл баримтлал, хөтөлбөр

Мîнгîл Улсын үндэсний аюулгүй áайдлын үзэл áариìтлалыг УÈÕ-ын 2010 
îны 7 дугаар сарын 15-ны өдрийн 48 дугаар тîгтîîлîîр áаталсан. Энэ үзэл 
áариìтлал нь Мîнгîл Улсын ìэдээллийн аюулгүй áайдлыг хангах áîдлîгын 
үндсэн áариìт áичиг áîлнî.76 

Хүснэгт 14-ийн үргэлжлэл

76 Л.Галáаатар. Мîнгîл Улсын ìэдээллийн аюулгүй áайдлын эрх зүйн зîхицуулалт: Өнөөгийн 
áайдал, тулгаìдсан асуудал, шийдвэрлэх арга заì. “Шүүх эрх ìэдэл” сэтгүүл, 2018, №4, 

 112 дахь талаас даì эшлэв.
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Энэхүү үзэл áариìтлалаар үндэсний аюулгүй áайдал áаталгаажих цîгц 
áîдлîгын нэг хэсэг нь “ìэдээллийн аюулгүй áайдал” áîлîхыг дурдаад 
ìэдээллийн салáарт үндэсний ашиг сîнирхлыг хаìгаалахад êиáер îрчин 
дахь гэìт ÿвдалтай тэìцэх, аливаа гэìт хэргийг илрүүлэх, нîтлîхîд 
тîîцîîлîх хэрэгслийн êриìиналистиê техниêийн шинжилгээ ашиглах 
үндэсний чадавхыг áий áîлгîн, ìэдээллийн аюулгүй áайдлыг хангах, 
ìэдээллийн îрчинд сөргөлдөх аюулаас сэргийлэх, êиáер îрчин дахь гэìт 
ÿвдалтай тэìцэх чиглэлд îлîн улсын хаìтын ажиллагааг өргөжүүлэн 
хөгжүүлнэ гэж заасан. Үүнд: 

Хүснэгт 15. Монгол Улсын үндэсний аюулгүй байдлын үзэл баримтлал

3.6.Мэдээллийн аюулгүй байдал
Мэдээллийн салáарт үндэсний ашиг сîнирхлыг хаìгаалах, төр, иргэн, 
хувийн хэвшлийн ìэдээллийн áүрэн áүтэн, нууцлагдсан, хүртээìжтэй 
áайдлыг áаталгаажуулах нь ìэдээллийн аюулгүй áайдлыг хангах үндэс ìөн.

3.6.1.Мэдээллийн салáарт үндэсний ашиг сîнирхлыг хаìгаалах
3.6.1.1.Үндэсний аюулгүй áайдлыг хангах, улс îрны хөгжлийг дэìжих, 
үндэсний үнэт зүйлийг хэвшүүлэх, нийгìийн îюун санааг төлөвшүүлэхэд 
ìэдээлэл, ìэдээллийн аюулгүй áайдал нэн чухал ач хîлáîгдîлтîй.
3.6.1.11.Киáер îрчин дахь гэìт ÿвдалтай тэìцэх, аливаа гэìт хэргийг 
илрүүлэх, нîтлîхîд тîîцîîлîх хэрэгслийн êриìиналистиê техниêийн 
шинжилгээ ашиглах үндэсний чадавхыг áий áîлгîнî.
3.6.1.12.Мэдээллийн аюулгүй áайдлыг хангах, ìэдээллийн îрчинд 
сөргөлдөх аюулаас сэргийлэх, êиáер îрчин дахь гэìт ÿвдалтай тэìцэх 
чиглэлд îлîн улсын хаìтын ажиллагааг өргөжүүлэн хөгжүүлнэ.

3.6.2.Мэдээллийн áүрэн áүтэн áайдал
3.6.2.1.Мэдээлэл, ìэдээллийн îрчин, түүний дэд áүтцэд хууль áусаар 
нөлөөлөх, өөрчлөх үйлчлэлээс хаìгаалснаар ìэдээллийн áүрэн áүтэн 
áайдал хангагдана.

3.6.3.Мэдээллийн нууцлал
3.6.3.1.Мэдээлэл, түүний áүрдэл хэсэгт хууль áусаар хандах, халдах, 
задрахаас хаìгаалагдсанаар нууцлал хангагдана.

Мîнгîл Улсын Засгийн газрын 2010 îны 6 дугаар сарын 2-ны өдрийн 141 
дүгээр тîгтîîлîîр Мэдээлэл аюулгүй áайдлыг хангах үндэсний хөтөлáөр 
áаталсан. Õөтөлáөрийг 2010-2015 îнд хэрэгжүүлж дууссан áөгөөд îдîî 
үндэсний аюулгүй áайдлын үзэл áариìтлалаас өөр ìэдээллийн аюулгүй 
áайдлыг хагахтай хîлáîîтîй áîдлîгын áариìт áичиг áайхгүй áайна.77 Тус 
хөтөлáөрт заасан арга хэìжээнүүдийн хэрэгжилтийг хангах зîрилгîîр 
“Мэдээллийн аюулгүй áайдлыг хангах үндэсний хөтөлáөрийг хэрэгжүүлэх 
арга хэìжээний төлөвлөгөө”-г Засгийн газрын дээр дурдсан тîгтîîлîîр ìөн 

77 Л.Галáаатар. Мîнгîл Улсын ìэдээллийн аюулгүй áайдлын эрх зүйн зîхицуулалт: Өнөөгийн 
áайдал, тулгаìдсан асуудал, шийдвэрлэх арга заì, “Шүүх эрх ìэдэл” сэтгүүл, 2018, №4, 
112 дахь тал.
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áаталсан. Гэвч үндэсний аюулгүй áайдлын үзэл áариìтлалын ìэдээллийн 
аюулгүй áайдлыг хангах зîрилтууд ìаш хангалтгүй түвшинд хэрэгжиж, 
тус хөтөлáөрийн áиелэлт 45.55 хувийн үзүүлэлттэй гарсан гэж Õарилцаа 
хîлáîî, ìэдээллийн технîлîгийн газар ìэдээлсэн.78

Энэ нөхцөл áайдалд УÈÕ Киáер аюулгүй áайдлын тухай хууль áаталж, 
эрх зүйн îрчныг áүрдүүлсэн нь сайшаалтай ч ìэдээллийн аюулгүй 
áайдлыг хангах нь нэг удаагийн шинжтэй үйлдэл áиш áөгөөд халдлага 
улаì áүр áэлтгэгдсэн, хîхирîл ихтэй áîлж áайгааг анхаарах шаардлагатай. 
Улс îрнууд ìэдээллийн аюулгүй áайдлыг хангах ажиллагааг цаг ÿìагт 
тасралтгүй, идэвхтэй өрнүүлэх хэрэгтэй79 áîлîхыг судлаачид ч îнцîлж 
áайна. 

1.3.2. Мэдээллийн технологи, кибер аюулгүй байдлыг хангах хүрээнд 
батлах захиргааны хэм хэмжээний актууд

Киáер аюулгүй áайдлын тухай хууль нь Мîнгîл Улсад анхдагч áөгөөд сүүлийн 
15 жилийн хугацаанд хэлэлцэж, төсөл нь 7 удаа áîлîвсруулагдсан хууль 
юì.80 Тус хууль áатлагдсанаар êиáер аюулгүй áайдлыг хангах тîгтîлцîî, 
эрх зүйн îрчин áүрдэж, иргэн, хуулийн этгээд, төрийн áайгууллагын êиáер 
аюулгүй áайдлыг хангах талаарх эрх, үүрэг нь тîдîрхîй áîлж, êиáер 
аюулгүй áайдлыг хангах үйл ажиллагааг хэрэгжүүлэх, êиáер аюулгүй 
áайдлын эрсдэлийн үнэлгээ, ìэдээллийн аюулгүй áайдлын аудит хийх, 
хÿналт тавих, нэгдсэн удирдлага зîхиîн áайгуулалтаар хангах áîлîìж 
áүрдсэн.81 

ВÕҮҮ нь Киáер аюулгүй áайдлын тухай хуульд заасан хуулийн этгээд 
áîлîхын хувьд тус хуульд заасан êиáер аюулгүй áайдлыг хангахтай 
хîлáîîтîй áаталж, хэрэгжүүлэх журìуудаас өөрт хаìаарахыг дагаж 
ìөрдөнө. Үүнд: 

78 Киáер аюулгүй áайдлын тухай хууль áîлîвсруулах хэрэгцээ, шаардлагыг урьдчилан 
тандан судалсан үнэлгээний тайлан. 2021.

79 Л.Галáаатар. Мîнгîл Улсын ìэдээллийн аюулгүй áайдлын эрх зүйн зîхицуулалт: Өнөөгийн 
áайдал, тулгаìдсан асуудал, шийдвэрлэх арга заì. “Шүүх эрх ìэдэл” сэтгүүл, 2018, №4, 
113 дахь талаас даì эшлэв.

80 http://www.parliament.mn/n/mo3on Киáер аюулгүй áайдлын тухай хуулийн танилцуулга. 
81 http://www.parliament.mn/n/mo3on Киáер аюулгүй áайдлын тухай хуулийн танилцуулга. 
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Хүснэгт 16. Кибер аюулгүй байдлын тухай хуульд үндэслэж  
батлагдах журмууд

Батлах эрх 
бүхий этгээд

Батлах захиргааны хэм хэмжээний акт буюу 
журмын нэр

Хуулийн 
заалт

Засгийн 
газар

 − Киáер аюулгүй áайдлыг хангах, урьдчилан 
сэргийлэх, илрүүлэх, хариу арга хэìжээ авах 
нийтлэг жураì82 

 − Төрийн ìэдээллийн нэгдсэн сүлжээг áайгуулах, 
ашиглах жураì83

 − Төрийн ìэдээллийн нэгдсэн сүлжээнд хîлáîгдîх 
áайгууллагын жагсаалт84

 − Киáер халдлага, зөрчилтэй тэìцэх үндэсний 
төв áîлîн нийтийн төвийн дүрэì, зîхиîн 
áайгуулалтын áүтэц, îрîн тîî, төвүүдийн 
ажиллах жураì

 − Киáер аюулгүй áайдлын зөвлөлийн Ажлын 
алáаны áүтэц, îрîн тîî, ажиллах жураì

 − Онц чухал дэд áүтэцтэй áайгууллагын жагсаалт85 

7.1 

10.1.6

10.1.4

10.1.8

10.1.5 

Цахиì 
хөгжил, 

харилцаа 
хîлáîîны 

ÿаì

 − Мэдээллийн аюулгүй áайдлын аудит хийх 
этгээдийг áүртгэх, аудит хийх жураì86

 − Киáер аюулгүй áайдлын эрсдэлийн үнэлгээ хийх 
жураì, аргачлал (Тагнуулын áайгууллагатай 
хаìтран)

9.5. 

8.3.

Тагнуулын 
áайгууллага

 − Үндэсний аюулгүй áайдлыг хангах тусгайлсан 
чиг үүрэг áүхий áîлîн төрийн захиргааны төв 
áайгууллагатай ìэдээлэл сîлилцîх, хаìтран 
ажиллах жураì

13.1.5

Үүнээс гадна Õîрîîнîîс áаталсан Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн 
áүртгэлийн журìын 4 дүгээр зүйлийн 4.2-т зааснаар ìэдээллийн технîлîгийн 
стандартын сүүлийн хувилáарыг хангаж, хөндлөнгийн эрх áүхий 
áайгууллагаар áаталгаажуулсан áайх шаардлагыг áиелүүлэх үүрэгтэй. 

Õîрîîнîîс тус журìын гуравдугаар хавсралтаар ВÕҮҮ-ийн үйл 
ажиллагаандаа ìөрдөх ìэдээллийн технîлîгийн стандартын жагсаалт 
áаталсан. Үүнд нийт 11 стандартыг жураìласан áа êиáер аюулгүй áайдлыг 
хангахад чиглэсэн дараах стандарт áайна.

82 Тус журìыг Киáер аюулгүй áайдлын тухай хуулийн 12 дугаар зүйлийн 12.1.3-т зааснаар 
Цахиì хөгжил, харилцаа хîлáîîны ÿаì Тагнуулын áайгууллага, Зэвсэгт хүчний êиáер 
аюулгүй áайдлыг хангах áайгууллагатай хаìтран áîлîвсруулна. 

83 Төрийн ìэдээллийн нэгдсэн сүлжээг áайгуулах, ашиглах жураì.
84 Төрийн ìэдээллийн нэгдсэн сүлжээнд хîлáîгдîх áайгууллагын жагсаалт.
85 Онц чухал дэд áүтэцтэй áайгууллагын жагсаалт. 20220525-Дугаар-207-1.pdf (mddc.gov.mn)
86 Тус журìын төсөл îлîн нийтээс санал авах шатанд ÿвж áайна. https://mddc.gov.mn/wp-con-

tent/uploads/2022/07/%D0%9C%D0%90%D0%91-%D0%A5%D0%A5%D0%9C%D0%A2-
%D0%B0%D1%83%D0%B4%D0%B8%D1%82-%D0%B6%D1%83%D1%80%D0%B-
C%D1%8B%D0%BD-%D1%82%D3%A9%D1%81%D3%A9%D0%BB.pdf 
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Хүснэгт 17. ВХҮҮ-ийн үйл ажиллагаандаа дагаж мөрдөх  
мэдээллийн технологийн стандартууд 

MNS 5969 Мэдээллийн технîлîги-Аюулгүй áайдлын арга 
техниê-Мэдээллийн аюулгүй áайдлын эрсдэлийн 
удирдлага

MNS 6197 Мэдээллийн технîлîги-Мэдээллийн аюулгүй 
áайдал-Криптîграфыг хэрэгжүүлэх удирдаìж

 
MNS 6242-2

Мэдээллийн технîлîги-Аюулгүй áайдлын арга-
Мэдээллийн технîлîгийн сүлжээний аюулгүй áайдал-
2-р хэсэг: Ñүлжээний аюулгүй áайдлын архитеêтур

MNS ISO/IEC 27001 Мэдээллийн технîлîги: Аюулгүй áайдлын арга 
техниê-Мэдээллийн аюулгүй áайдлын удирдлагын 
тîгтîлцîî-Шаардлага

MNS ISO/IEC 13335-1
Мэдээллийн технîлîги-Аюулгүй áайдлын арга 
техниê-Мэдээллийн áа хîлáîîны технîлîгийн 
áайдлын удирдлага-1-р хэсэг: Мэдээлэл хîлáîîны 
технîлîгийн аюулгүй áайдлын үндсэн îйлгîлтууд 
áîлîн загварууд

MNS 6498 Õарилцаа хîлáîîны тîнîг төхөөрөìжид тавих 
аюулгүй áайдлын шаардлага

MNS ISO/IEC 27001 стандартын журìыг Ñтандарт, хэìжил зүйн газар 
2021 îны 9 дүгээр сарын 22-ны өдөр áаталсан. Бусад 10 стандартын хувьд 
Õîрîîны 2022 îны 4 дүгээр сарын 6-ны өдрийн 174 дүгээр тîгтîîлд87 
зааснаар 2023 îны 3 дугаар сарын 31-ний өдрөөс дагаж ìөрдөнө. 

Киáер аюулгүй áайдлын тухай хууль нь 2022 îны 5 дугаар сарын 1-ний 
өдрөөс эхлэн дагаж ìөрдөгдсөн áîлîвч өнөөдрийн áайдлаар хуульд заасан 
дээрх хэì хэìжээний аêтуудаас Төрийн ìэдээллийн нэгдсэн сүлжээг 
áайгуулах, ашиглах жураì, Төрийн ìэдээллийн нэгдсэн сүлжээнд хîлáîгдîх 
áайгууллагын жагсаалт, Онц чухал дэд áүтэцтэй áайгууллагын жагсаалт 
л áатлагдсан áайна. Киáер аюулгүй áайдлын нийтлэг жураìд нийцүүлэн 
хуулийн этгээдүүд өөрсдийн дîтîîд журìыг áатлах áөгөөд нийтлэг жураì 
áатлагдаагүй нь хуулийн этгээдийн хуулиар хүлээсэн үүргийн хэрэгжилтэд 
нөлөөлөх юì. 

Мөн êиáер аюулгүй áайдлыг хангах үйл ажиллагааг нэгдсэн удирдлагаар 
хангах, уÿлдуулан зîхицуулах, хэрэгжилтийг зîхиîн áайгуулах, ìэдээлэл 
сîлилцîх чиг үүрэг áүхий îрîн тîîны áус Киáер аюулгүй áайдлын зөвлөлтэй 
áайхаар хуульд заасан. Гэвч 2022 îны 7 дугаар сарын áайдлаар уг Зөвлөл 
áайгуулагдаагүй áөгөөд Зөвлөлийн áүрэлдэхүүн, дүрэì, áүтэц, îрîн тîî, 
ажиллах журìыг Засгийн газар áатлаагүй áайна. 

87 Ñанхүүгийн зîхицуулах хîрîîны 2022 îны 4 дүгээр сарын 6-ны өдрийн 174 дугаартай 
“Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн áүртгэлийн жураì áатлах тухай” тîгтîîл.
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ХОЁР. ЭРҮҮГИЙН ХЭРЭГ ХЯНАН ШИЙДВЭРЛЭХ 
АЖИЛЛАГАА ДАХЬ ЦАХИМ НОТЛОХ БАРИМТЫН 
ЗОХИЦУУЛАЛТ

2.1. Цахим нотлох баримт (дижитал нотлох баримт)-ын төрөл, онцлог

Киáер гэìт хэрэг үйлдэж áуй îрîн зай, тухайн хэрэгт ашиглаж áуй 
төхөөрөìж, хэрэгсэл, халдлагын зүйлээс шалтгаалж зөвхөн улаìжлалт 
нîтлîх áариìт (áичгэн áîлîн эд ìөрийн áариìт)-уудад тулгуурлан тухайн 
үйл ÿвдал áîлсныг нîтлîх, эсхүл үгүйсгэх áîлîìжгүй тул цахиì нîтлîх 
áариìт цуглуулах, áэхжүүлэх, хадгалах, хаìгаалах ажиллагаа чухал áайр 
суурь эзэлдэг. Улс îрнуудын эрх зүйн тîгтîлцîîны îнцлîгтîй хîлáîîтîйгîîр 
хууль тîгтîîìж, судлаачдын áүтээлд “цахиì нîтлîх áариìт”, “дижитал 
(тîîн) нîтлîх áариìт” гэсэн нэр тîìьёî хэрэглэж áайх тул хууль зүйн эдгээр 
îйлгîлтын нийтлэг шинж, îнцлîг, төрлүүдийг энэхүү хэсэгт судалсан áîлнî.

Õэрэгт ач хîлáîгдîл áүхий цахиì, аналîги, дижитал (тîîн) áариìтуудыг 
хаìтад нь “Цахиì áариìт” гэж нэрлэн хэрэг хÿнан шийдвэрлэх ажиллагаанд 
нийтлэг áайдлаар хэрэглэж áайгаа тул энэхүү судалгаанд “цахиì нîтлîх 
áариìт” гэсэн нэр тîìьёî хэрэглэв.

2.1.1. Цахим нотлох баримт ба мэдээлэлд нэвтрэх зарчим

Мэдээлэл (дîхиî) áîлîвсруулж áуй аргад нь үндэслэн цахиì нîтлîх 
áариìтыг “аналîги” áîлîн “дижитал (тîîн)” áариìт гэж хîёр ангилдаг.88 
Аналîги төхөөрөìж гэдэгт хар цагаан зураг, хальсан дээр áуулгасан гэрэл 
зураг, видеî-êассет, дуу хураагуурт хураасан áичлэг зэрэг нîтлîх áариìтын 
анхдагч шинжийг түлхүү агуулсан, хадгалалтын îнцгîй нөхцөл шаардах 
áариìтуудыг îйлгîх áөгөөд эдгээрийн хэрэглээ өнөөдрийн áайдлаар áуурсан. 
Õарин дижитал нîтлîх áариìтад “áит”89 áүр нь 1 эсвэл 0 гэсэн хîёртын 
хэлáэрээр илэрхийлэгдэж áуй áариìт ìэдээллүүд áîлîх êîìпьютер, гар 
утас, ìессеж, ìессенжер зэрэг хадгалагдаж, даìжуулагдаж áуй ìэдээлэл, 
зурвасуудыг хаìааруулдаг. 

Аналîги эсхүл дижитал гэдгээс үл хаìаарч цахиì нîтлîх áариìт нь 
хүний хувийн ìэдээллийг шууд агуулж áайдаг тул “Мэдээлэлд нэвтрэх 
үйл ажиллагаа нь тухайн мэдээллийг хайж олох зорилгодоо нийцсэн 
байх” зарчиì áариìтлах шаардлагатай.90 Уг зарчìын дагуу ìөрдөн шалгах 

88 Калитин Ñергей Вÿчеславîвич. Дîêазательства элеêтрîнные и цифрîвые. Íаучнî-
ìетîдичесêий элеêтрîнный журнал “Кîнцепт”, 2014, т.20, с.3586-3590. 

 https://e-koncept.ru/2014/54981.htm 
89 Мэдээллийн хэìжих хаìгийн жижиг нэгж áуюу “Binary digit” нэр тîìьёîны тîвчлîл.
90 Data Jurisdiction outcome framing brief in electronic evidence. 2022, May 31, p.1-6. 

https://www.internetjurisdiction.net/uploads/pdfs/Data-Jurisdiction-Outcome-Fram-
ing-Brief-on-Electronic-Evidence.pdf (Ñүүлд хандсан 2022.07.27).
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ажиллагаанд нэг талаас “хувийн халдашгүй áайдлыг хангах” áуюу хүний 
хувийн ìэдээллийг, тэр дундаа эìзэг ìэдээллийг хаìгаалах, нөгөө талаас 
“нийгìийн аюулгүй áайдлыг хангах” áуюу гэìт хэргийг илрүүлэх, ìөрдөн 
шалгах, үндэсний аюулгүй áайдлыг хангах гэсэн хîёр ашиг сîнирхлыг 
нэгдìэл áайдлаар авч үзэж, харилцан тэнцвэртэй áайдлыг нь хангах ёстîй.91 
Тухайлáал, ВÕҮҮ-д хадгалагдаж áуй хэрэглэгчийн ìэдээлэлд нэвтрэх 
эрхийг хÿзгаарлагдìал хүрээнд áуюу гэìт хэрэг ìөрдөн шалгах зîрилгîд 
нийцүүлж, хувийн ìэдээлэл цуглуулах, нөгөөтээгүүр áусад этгээдийн 
хувийн халдашгүй áайдлыг хангах ёстîй.

“Õувийн халдашгүй áайдлыг хангах” áîлîн “нийгìийн аюулгүй áайдлыг 
хангах” ашиг сîнирхлыг хîîрîнд нь эрэìáэлэх áîлîìжгүй тул цахиì 
нîтлîх áариìтад нэвтрэх ажиллагаа нь нîтлîх áариìт цуглуулах зîрилгî, 
зайлшгүй шаардлага, тэдгээрийн тэнцвэртэй áайдлыг хангах зарчиìд 
үндэслэгдэнэ. Уг зарчìыг цахиì нîтлîх áариìт áуюу цахиì захидал, 
цахиì áариìт áичиг, дижитал áичлэг, дуу, зураг áîлîн ìэдээлэл, харилцаа 
хîлáîîны сүлжээ интернэт дэх ìэдээлэл, нийгìийн сүлжээнд хадгалагдаж 
áуй ìэдээллийг îлж авах ажиллагаанд áариìтлахаар жураìлах нь зүйтэй.

Түүнчлэн ìэдээлэл технîлîгид суурилсан үйлчилгээ, áүтээгдэхүүнд 
ìэдээлэл хадгалагдаж áайгаа тул тухайн ìэдээллийг цуглуулах хэìжээ, 
төрөл áүрийг харгалзан үзэж, ìэдээллийг хаìгаалах арга хэìжээг 
тîдîрхîйлîх шаардлагатай.92 Èйìд цахиì нîтлîх áариìт îлж авахад хувийн 
халдашгүй áайдлыг хаìгаалах арга хэìжээг үр дүнтэй зîхиîн áайгуулах 
үүднээс цахиì нîтлîх áариìтыг төрөлжүүлэх шаардлага үүсдэг. 

2.1.2. Цахим нотлох баримтын төрлүүд 

Цахиì нîтлîх áариìт нь êиáер гэìт хэрэг төдийгүй улаìжлалт гэìт хэргийг 
ìөрдөн шалгахад чухал ач хîлáîгдîлтîй нîтлîх áариìт юì. Тухайн нîтлîх 
áариìтад хандах эрхийн зîхицуулалт улс îрîн áүрд харилцан адилгүй 
áайх хэдий ч хүний хувийн халдашгүй áайдалд халдах áîлîн түүнийг 
хаìгаалах үйл ажиллагааны түвшинд үндэслэн цахиì нîтлîх áариìтыг 
дараах гурван төрөлд ангилна. Үүнд:93

1. Õэрэглэгчийн ìэдээлэл (Subscriber information)-Тîдîрхîй үйлчилгээ 
авч áуй хэрэглэгчийг тîдîрхîйлîхîд ач хîлáîгдîлтîй ìэдээллүүд. 
Õэрэглэгч áүртгүүлэх áîлîн түүнд тîдîрхîй үйлчилгээ үзүүлэх үед 
цуглуулсан ìэдээллүүд áайна. Тухайлáал, нэр, гэрийн хаÿг, цахиì 
шуудангийн хаÿг, утасны дугаар г.ì. Эдгээр ìэдээлэл гэìт хэргийг 
ìөрдөн шалгах ажиллагаанд нэн тэргүүнд шаардлагатай ìэдээллүүд 
áайх тул хуульд зааснаар ìэдээлэлд шууд хандаж, хууль сахиулах 
эрх áүхий ажилтны áүрэн эрхэд хадгалагдана.

91 Data Jurisdiction outcome framing brief in electronic evidence, 2022, May 31, p.1-6. 
https://www.internetjurisdiction.net/uploads/pdfs/Data-Jurisdiction-Outcome-Fram-
ing-Brief-on-Electronic-Evidence.pdf (Ñүүлд хандсан 2022.07.27).

92 Мөн тэнд.
93 Мөн тэнд.
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2. Õандалт/хөдөлгөөн áуюу шилжүүлгийн өгөгдөл (Traffic/Access 
and Transactional data)-Õэрэглэгч хîîрîндын харилцсан ìэдээлэл, 
хîлáîîс, IP хаÿг, газар зүйн áайршлын ìэдээлэл, тîдîрхîй 
үйлчилгээнд авсан ìэдээлэл, харилцааны үүсэл, үргэлжилсэн 
хугацаа, îгнîîны талаарх ìэдээллүүд. Õууль эрх зүйн 
зîхицуулалтаас хаìаарч зариì улс îрîнд үйлчилгээг эхлүүлэх, 
зîгсîîхтîй хîлáîîтîй ìэдээлэл ìөн хаìаардаг. Тухайн ìэдээлэлд 
нэвтрэх, ìэдээлэл цуглуулахад прîêурîрын зөвшөөрөлтэй áайхыг 
шаардана.

3. Кîнтентын94 өгөгдөл (Content data)-Кîнтент áîлîн цахиì шуудан, 
ìессеж, зурган ìэдээллүүд. Эдгээр ìэдээлэлд нэвтрэх эрхийг 
зөвхөн шүүгчийн захираìжийн дагуу îлгîдîг.

Õувийн халдашгүй áайдалд халдах эрсдэлийн түвшинд үндэслэн нîтлîх 
áариìтын төрлийг тîдîрхîйлж, ìэдээлэлд нэвтрэх эрхийн зîхицуулалт 
хийж áайгаа нь хүний хувийн ìэдээлэл, эìзэг ìэдээлэл алдагдах, 
гадагш задрах, хувийн аюулгүй áайдал алдагдах эрсдэлээс сэргийлэх ач 
хîлáîгдîлтîй.

Дээр өгүүлснээс гадна шүүхийн шинжээчдийн “Цахиì нîтлîх áариìтын 
êриìиналистиêийн дэд салáарууд”-аас үзвэл дараах дөрвөн төрлийн цахиì 
нîтлîх áариìтад шинжилгээ хийж áайна95:

1. Кîìпьютерын шинжилгээ - Ñистеìийн áүртгэл (хөтчийн түүх, 
санах îй)-ээс их хэìжээний цахиì ìэдээлэл цуглуулах, îлж 
авах ажиллагааг гүйцэтгэнэ. Кîìпьютерын нîтлîх áариìт (цахиì 
нîтлîх áариìт)-ыг дараах тîхиîлдîлд хүлээн зөвшөөрөгдөхүйц 
шинжээ алдсан гэж үздэг.96 Үүнд:

 � Кîìпьютерыг зүй áусаар ашиглах заìаар үүсгэсэн ìэдээлэл;

 � Кîìпьютер зîхих ёсîîр ажиллаагүй, хүндэтгэн үзэх 
шалтгааны улìаас, эсхүл тийì шалтгаангүйгээр ажиллаагүй 
áайсантай хîлáîîтîйгîîр ìэдээлэл үүсэх үйл ÿвцад, эсхүл 
ìэдээллийн агуулгад өөрчлөлт îрсîн, нөлөөлсөн áайж 
áîлзîшгүй.

Кîìпьютерт хадгалагдаж áуй ìэдээлэл нь хүлээн зөвшөөрөгдөхүйц 
шинжийг хадгалж áуй эсэхийг тусгай ìэргэжлийн шинжээч 
шинжилгээний үндсэн дээр тîгтîîнî.

2. Өгөгдлийн сангийн шинжилгээ - Өгөгдлийн сан áîлîн ìета дата 
áîлîвсруулах ажиллагааг гүйцэтгэх áөгөөд хэрэгт ач хîлáîгдîл 

94 Өргөн нэвтрүүлгийн тухай хуулийн 4 дүгээр зүйлийн 4.1.8 дахь хэсэгт зааснаар “Кîнтент” 
гэж харилцаа хîлáîîны сүлжээгээр даìжиж áайгаа үг, дуу, тэìдэг, дîхиî, теêст, 
зураг, графиê, хөдөлгөөнт дүрс áүхий áүх төрлийн ìэдээ, ìэдээллийн элеêтрîн хэлáэрт 
хувиргасныг” îйлгîнî. https://legalinfo.mn/mn/detail/15067 

95 Priyanka V.Kayarkar, Prashant Ricchariya, Anand Motwani. Mining Frequent Sequences for 
emails in cyber forensics investigation. International Journal of Computer Applications, Janu-
ary 2014, Volume 85, No 17. 

96 Ian J. Lloyd. Information technology law. 9th edition, 2020, p.216.
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áүхий ìэдээлэл îлж авахад өгөгдлийн сан, файлын áүртгэл 
ашиглана.

3. Ñүлжээний шинжилгээ - Õэрэгт ач хîлáîгдîл áүхий нîтлîх áариìт 
цуглуулах зîрилгîîр êîìпьютерын сүлжээний ачааллыг шинжлэх 
áөгөөд LAN (дîтîîд сүлжээ) áîлîн MAN (îрîн нутгийн сүлжээ), /
internet сүлжээгээр даìжин өнгөрөх өгөгдлийг хÿнадаг. 

4. Утасны төхөөрөìжийн шинжилгээ - Утсан төхөөрөìжийн 
устгагдсан ìэдээллийг сэргээхээс илүүтэй дуудлага, ìессеж, 
цахиì шуудангийн ìэдээллийг шинжилдэг áайна.

Криптîáиржид халдах áуюу êиáер îрчинд хууль áусаар халдах гэìт хэргийн 
ìөрдөн шалгах ажиллагаанд цахиì нîтлîх áариìт îлж авах, цуглуулсан 
áариìтад шинжилгээ хийхэд дээр дурдсан êриìиналистиêийн дэд 
салáаруудаар шинжилгээ хийх шаардлагатай áөгөөд зөвхөн êîìпьютерын 
шинжилгээнд үндэслэн тухайн нөхцөл áайдлыг áүрэн тîгтîîх áîлîìжгүй юì.

2.1.3. Цахим нотлох баримтын онцлог 

Цахиì нîтлîх áариìт нь өргөн утгаараа “тухайн хэрэгт ач хîлáîгдîл áүхий 
хуульд заасан арга, хэрэгслээр îлж авсан цахиì төхөөрөìж, хэрэгсэлд 
хадгалагдаж áуй цахиì áариìт, ìэдээллийг” илэрхийлнэ. Õарин ÿвцуу 
утгаараа “зөрчил хэрхэн áîлсныг êîìпьютер ашиглан áатлах, эсвэл нÿцаах, 
тухайн зөрчил нь санаатайгаар үйлдэгдсэн, эсвэл хэрэгт хîлáîгдîлгүй 
áîлîхыг áатлах хадгалагдаж, эсвэл даìжуулж áуй аливаа өгөгдлийг” хэлэх 
áөгөөд дараах îнцлîг шинжтэй.97

Хүснэгт 18. Цахим нотлох баримтын онцлог

Онцлог Тайлбар

Õэврэг

Кîìпьютерын сүлжээгээр áîлîвсруулсан зариì цахиì өгөгдөл 
ìаш хэврэг учир аìархан устаж, өөрчлөгддөг. Үүнийг цахиì 
нîтлîх áариìт цуглуулах үед îнцгîй анхаарах нь зүйтэй. Өгөгдөл 
зөвхөн RAM сүлжээний санах îйд хадгалагдах тул урьдчилан 
сэргийлэх техниêийн тусгай арга хэìжээ аваагүй тîхиîлдîлд 
сүлжээ гэìтэх áуюу унтрах аюултай. Ñүлжээний санах îйд 
хадгалагдсан ìэдээлэл ìөрдөн шалгах үйл ажиллагаанд чухал. 
Энэхүү нîтлîх áариìтыг цуглуулах технîлîги нь улаìжлалт 
нîтлîх áариìт цуглуулах ажиллагаанаас ÿлгаатай.

Õувиргахад 
аìархан

Цахиì өгөгдлийг хувиргах áуюу өөрчлөхөд аìархан. 
Кîìпьютерын шинжилгээний үндсэн суурь зарчìын нэг áîл 
цахиì нîтлîх áариìтын áүрэн áүтэн áайдлыг хадгалах ÿвдал 
юì. Кîìпьютерын өгөгдлийг áүрэн áүтэн хадгалах арга хэрэглэх, 
зîхих áичиг áариìт áүрдүүлэх нь ìөрдөн áайцаагчийн хувьд 
нîтлîх áариìт цуглуулах, áэхжүүлэх талаар хуульд заасан 
журìыг áариìтлаагүй áуюу зөрчсөн гэх асуудлаар сэжигтний 
зүгээс гîìдîл гаргахаас зайлсхийхэд чухал.

97 Л.Галáаатар. Киáер гэìт хэргийг шүүхэд хÿнан шийдвэрлэх нь. УБ., 2015, 26 дахь тал.
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Тархан 
áайршсан 
хадгалалт

Өргөн зурвасын хүртээìж, серверт зайнаас хадгалах 
áîлîìж нь ìэдээлэл хадгалах арга заìд нөлөөлдөг. Өìнө нь 
ìөрдөн áайцаагчдын хувьд сэжигтний îрîн áайранд төвлөрч 
êîìпьютерын өгөгдлийг хайж áîлдîг áайсан áîл îдîî цагт 
тэдний хувьд тîîн ìэдээллийг хилийн чанадад, шаардлагатай 
áîл сэжигтэй ìэдээллийг зөвхөн алсаас хандаж хадгалж áîлнî 
гэдгийг анхаарах шаардлагатай.

Техниêийн 
дэвшлийн 

хурд

Техниêийн дэвшил хурдацтай урагшилж áайгаа нь 
êриìиналистиêийн шинжилгээнд шинэ сîрилт áий áîлгîж 
áайна. Èйì хөгжил нь нîтлîх áариìт цуглуулах үүрэгтэй 
хүìүүсийг сургах, түүнчлэн îдîîгийн êриìиналистиêийн 
шинжилгээний áагаж, хэрэгслийг шинэчлэхийг шаардана. 
Үйлдлийн систеì áîлîн áусад прîграìì хангаìжийн 
áүтээгдэхүүнүүдийн шинэ хувилáарууд ìөрдөн шалгах үйл 
ажиллагаанд хîлáîîтîй ÿнз áүрийн ìэдээлэл, өгөгдөл áий 
áîлгîдîг áîлсîн. Èйì дэвшил прîграìì хангаìжаас гадна 
техниê хангаìжид хаìаарах áîлîв.

2.2. Цахим нотлох баримттай ажиллахад баримтлах зарчмууд

2.2.1. ADAM principle98 

Австрали Улсын Мюрдîê их сургуулийн дîêтîр Ричард Брэйн Адаìс нь 2012 
îнд дîêтîрын судалгааны áүтээлдээ ADAM зарчìыг тîдîрхîйлж, нийтийн 
хүртээл áîлгîсîн. Уг зарчìыг îлîн улсын стандартуудаас гадна Èх Британи 
Улсын Цагдаагийн ахлах ажилтнуудын хîлáîîны (ACPO) “Кîìпьютерт 
суурилсан нîтлîх áариìттай ажиллах сайн туршлага” удирдаìжид заасан 
үзэл санаанд тулгуурласан гэж үздэг. Тухайн удирдаìжид нîтлîх áариìтын 
áүрэн áүтэн áайдал, үнэн зөвийг тîдîрхîйлîхîд дараах зарчìуудыг 
áариìтлах талаар тусгажээ. Үүнд99:

 � Зарчиì 1. Шүүхэд хүргүүлж áуй дижитал нîтлîх áариìтад хууль 
сахиулах áайгууллага áîлîн алáан тушаалтнуудаас ÿìар нэгэн 
хэлáэрээр өөрчлөлт îруулахгүй áайх;

 � Зарчиì 2. Õэрэв тухайн нîтлîх áариìтын эх өгөгдөлд нэвтрэх 
тîхиîлдîлд тухайн ìэдээлэлд нэвтрэх зайлшгүй шаардлага, 
зîрилгыг тîдîрхîйлж, нîтлîх;

 � Зарчиì 3. Цахиì нîтлîх áариìтыг ашиглаж áуй ÿвцын талаарх 
áүрэн тэìдэглэл үйлдэж (хэш100 áîлîн үйлдлийн ìэдээлэл), 
хÿналтын áүртгэл хөтөлж хадгалах áөгөөд тухайн хэрэгт 

Хүснэгт 18-ын үргэлжлэл

98 Advanced Data Acquisition Model. 
99 The ACPO principles of Digital based evidence, https://athenaforensics.co.uk/acpo-guide-

lines-for-computer-forensics/ 
100 Hash áуюу хэш нь өгөгдөл áîлîн файлуудыг утга áîлгîн хувиргадаг тîдîрхîй алгîритìд 

тîдîрхîй îрîлтыг îруулах үед гаралт хэлáэрээр үүсдэг тîîн утга юì.
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хаìааралгүй гуравдагч этгээд тухайн áариìтыг судалж, ижил 
дүгнэлтэд хүрэх áîлîìжтîй áайх;

 � Зарчиì 4. Энэ зарчìууд áîлîн хууль тîгтîîìжийн áиелэлтийг 
хангах үүргийг хэрэг хÿнан шийдвэрлэх ажиллагаа хариуцсан эрх 
áүхий алáан тушаалтан хүлээх.

ADAM principle áуюу Íарийвчилсан ìэдээлэл цуглуулах загвар зарчìын 
дагуу цахиì нîтлîх áариìт îлж авч, цуглуулж áуй ìэргэжилтэн 
(practitioner) дараах зарчìуудыг áариìтална. Үүнд:101 

1. Эх өгөгдөлд аливаа өөрчлөлт хийхгүй áайх. Õэрэв ажлын зайлшгүй 
шаардлагаар энэ шаардлагыг áиелүүлэх áîлîìжгүй áîл нîтлîх 
áариìтын эх өгөгдөлд нэвтэрсэн ìэргэжилтний үйлдлийн эх 
нîтлîх áариìтад үзүүлэх нөлөөг тîдîрхîйлснîîр аливаа өөрчлөлт 
үүсгэсэн үйл ÿвцыг зөвтгөнө; 

2. Анхны өгөгдөл áîлîн түүний хуулáарыг îлж авах, тэдгээртэй 
харилцсан áүх үйл ажиллагааны áүрэн áүртгэл хөтөлнө. Үүнд, хэш 
фунêц ашиглан áаталгаажуулах прîцесс, хаìгаалалтын гинжин 
хэлхээ102-ний хадгалалт зэрэг хаìаарна; 

3. Цахиì нîтлîх áариìтын эхний хүлээн авагч (Digital Evidence First 
Responder) өөрийн ìэдлэг, чадвараас давсан аливаа үйл ажиллагаа 
ÿвуулахгүй; 

4. Цахиì нîтлîх áариìтын эхний хүлээн авагч хувийн áîлîн тîнîг 
төхөөрөìжийн аюулгүй áайдлыг áүх талаар анхаарч үзэх ёстîй; 

5. Өөрийн үйл ажиллагаанаас áîлж хîхирсîн аливаа этгээдийн хууль 
ёсны эрхийг анхаарч үзэх ёстîй; 

6. Өөрийн үйл ажиллагаанд хаìаарах áайгууллагын áүхий л áîдлîгî, 
дүрэì журìыг анхаарч, энэ талаар ìэдлэгтэй áайх;

7. Үйлчлүүлэгч, хуулийн ìэргэжилтнүүд, áагийн ахлагч áîлîн áусад 
гишүүдтэй зîхих ёсîîр харилцах. 

2.2.2. Цахим нотлох баримтыг таньж тодорхойлох, цуглуулах, олж авах, 
хадгалах ISO/IEC 27037:2012 стандарт103

ISO/IEC 27037:2012104 стандартаар цахиì нîтлîх áариìтыг таньж 
тîдîрхîйлîх, цуглуулах, îлж авах, хадгалахтай хîлáîîтîй харилцааг 
зîхицуулах áөгөөд тухайн áариìтад дүгнэлт хийх, танилцуулах, устгах 

101 https://researchrepository.murdoch.edu.au/id/eprint/14422/2/02Whole.pdf Richard Brian 
Adams. The Advanced Data Acquisition Model (ADAM): Process model for Digital Forensic 
practice. 2012.

102 A chain of custody áуюу хаìгаалалтын гинжин хэлхээ гэдэг нь ìэдээлэл, тэìдэглэлийг 
үүсгэснээс хîйш устгах хүртэл хугацаанд áайршуулж, хандаж áайсан áүхий л үйл ажиллагааг 
áүрэн, áариìтжуулсан, îн цагийн дараалал áүхий түүхийг хэлнэ. https://www.ironmountain.
com/resources/general-articles/m/maintaining-the-chain-of-custody-at-iron-mountain#:~:tex-
t=What%20Is%20It%3F,its%20creation%20through%20its%20destruction. 

103 Jaromir Veber and Zdenek Smuthy, July 2015, “Standard ISO 27037:2012 and Collection of 
Digital Evidence: Experience in the Czech Republic”, 14th European Conference on Cyber 
Warfare and Security, Hatfield, UK.
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харилцааг төдий л зîхицуулаагүй. Íîтлîх áариìтын эхний хүлээн авагч 
(Digital Evidence First Responder) нь дараах цахиì нîтлîх áариìтын áүрэн 
áүтэн áîлîн найдвартай áайдлыг хангахын тулд дараах ерөнхий зарчìуудыг 
áариìтална. Үүнд:

 � Цахиì хэрэгсэл áîлîн өгөгдлийн нарийн төвөгтэй áайдлыг áууруулах;

 � Õөндлөнгийн этгээдээр нîтлîх áариìтад хараат áус дүгнэлт 
гаргуулахын тулд цахиì нîтлîх áариìттай хîлáîîтîй хийгдэж áуй 
ажиллагаа, өөрчлөлт áүрийг áариìтжуулах;

 � Тухайн улсын хууль тîгтîîìжид заасан журìыг áариìтлах;

 � Íîтлîх áариìтын эхний хүлээн авагч нь өөрийн чадвараас хэтэрсэн 
үйлдэл гаргахгүй áайх.

ISO/IEC 27037:2012 цахиì нîтлîх áариìт áîлîвсруулах үйл ажиллагаа нь 
дараах үе шатуудаас áүрдэнэ. Үүнд105:

1. Таньж тîдîрхîйлîх (Identification) - Цахиì нîтлîх áариìтыг хайх, 
îлж илрүүлэх, áариìтжуулах ажиллагаа хаìаарна. Материаллаг 
áîлîн лîгиê хэлáэрээр аль алинаар нь илэрдэг. Тухайн хэрэгт 
хаìааралтай цахиì нîтлîх áариìтыг агуулж áîлзîшгүй áүх 
төхөөрөìжийг тîдîрхîйлнî. Íîтлîх áариìтын эхний хүлээн 
авагч106 нь гэìт хэрэгт хаìааралгүй ìэт санагдсан жижиг, нуусан 
төхөөрөìж, хэрэгслийг анзааралгүй өнгөрөхгүйн тулд систеìчилсэн 
хайлт хийх, виртуал хэлáэрээр хадгалагдаж áуй нуугдìал нîтлîх 
áариìт áайх áîлîìжтîй эсэхийг нÿгтлах шаардлагатай. Мөн 
нîтлîх áариìт хүлээн авах ÿвцад төхөөрөìжийн тîгтвîргүй áайдал 
үүссэн тîхиîлдîлд төхөөрөìжүүдийг эрэìáэлэх, нîтлîх áариìт 
цуглуулах, áîлîвсруулах ажиллагаа дахь цахиì нîтлîх áариìтад 
учирч áîлзîшгүй хîхирлыг áууруулах ёстîй.

2. Цуглуулах (Collection) - Таньж тîдîрхîйлîх ажиллагааны дараа 
цахиì нîтлîх áариìт агуулж áуй төхөөрөìж, хэрэгслүүдийг 
îдîîгийн áайршлаас нь шилжүүлэн лаáîратîрид хүргэж, дүгнэлт 
гаргах дараагийн шатанд шилжинэ. Төхөөрөìжийг áаглах, 
лаáîратîрид шилжүүлэх зэрэг цуглуулах ажиллагааны áүхий л 
үйл ÿвцыг áариìтжуулдаг. Íîтлîх áариìтын эхний хүлээн авагч 
нь цахиì нîтлîх áариìтад хаìаарах ìатериаллаг эд зүйл (нууц 
үг агуулсан цаасан дээрх тэìдэглэл, төхөөрөìжийн хîлáîгч, 
тîдîрхîйлîгдсîн төхөөрөìжүүдээс цахиì ìэдээлэл îлж авахад 
шаардлагатай техниê хангаìжууд)-ийг цуглуулна. 

104 Jaromir Veber and Zdenek Smuthy, July 2015, “Standard ISO 27037:2012 and Collection of 
Digital Evidence: Experience in the Czech Republic”, 14th European Conference on Cyber 
Warfare and Security, Hatfield, UK. 

105 Jaromir Veber and Zdenek Smuthy, July 2015, “Standard ISO 27037:2012 and Collection of 
Digital Evidence: Experience in the Czech Republic”, 14th European Conference on Cyber 
Warfare and Security, Hatfield, UK.

106 Эрүүгийн хэрэг хÿнан шийдвэрлэх ажиллагааг хэрэгжүүлэгч áуюу энэ тîхиîлдîлд 
цахиì нîтлîх áариìтын хаìгийн түрүүнд îлж авах, цуглуулах, áэхжүүлэх ажиллагааг 
хэрэгжүүлж áуй ìөрдөгчийг îйлгîнî.
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3. Мэдээлэл îлж авах (Acquisition) - Цахиì нîтлîх áариìтад хîлáîгдîх 
эхний ажиллагаа нь тэдгээрийг хуулáарлахад (Æишээ нь, хард дисê 
дээр хадгалагдаж áайгаа êîнтентуудыг хуулáарлах) ашигласан 
аргуудыг áариìтжуулахад îршинî. Шаардлагатай áîл устгагдсан 
файлуудыг îлж авах шаардлагатай. Эх хувь áîлîн хуулáар хувь 
нь ижил гаралтаас үүсгэгдсэн áуюу áаталгаажсан áайх ёстîй. 
Íөхцөл áайдлаас (нөхцөл, цаг, үнэ) шалтгаалан нîтлîх áариìтын 
эхний хүлээн авагч хаìгийн тîхирîìжтîй арга, журìыг сîнгîх 
ёстîй. Õуулáарлах ажиллагааны ÿвцад эх хувь áîлîн хуулáар 
хувь өөрчлөгдсөн нөхцөлд өөрчлөгдсөн ìэдээллийг áариìтжуулах 
шаардлагатай. Баталгаажуулах ажиллагаа хийх áîлîìжгүй нөхцөл 
(тухайлáал, ажиллаж áуй систеìээс ìэдээлэл хүлээн авах ÿвцад 
ìэдээлэл нь ìуу сеêтîрт áайрласан, эсхүл ìэдээлэл авах хугацаа 
хÿзгаарлагдìал үед)-д цахиì нîтлîх áариìтын эхний хүлээн авагч 
нь áîлîìжит сайн хувилáар ашиглаж, дараа нь өөрийн сîнгîсîн аргыг 
áаталгаажуулна. Õэрэв хуулáарыг áаталгаажуулах áîлîìжгүй áîл 
áариìтжуулсан нь үндэслэлтэй áайх ёстîй. Цахиì нîтлîх áариìт 
(өгөгдөл) нь хэтэрхий тîì хэìжээтэй áîл нîтлîх áариìтын хүлээн 
авагч нь зөвхөн хэрэгт хаìааралтай файл, фîлдерыг хэсэгчлэн авна. 

4. Õадгалалт (Preservation) - Мөрдөн шалгах ажиллагаанд цахиì 
нîтлîх áариìт хэрэглэх нөхцөл áүрдүүлэх зîрилгîîр нîтлîх 
áариìтын áүрэн áүтэн áайдлыг хаìгаалах арга хэìжээ авна. 
Цахиì нîтлîх áариìтын эхний хүлээн авагч нь нîтлîх áариìтыг 
анх цуглуулж авснаас нь хîйш өөрчлөгдөөгүй áîлîхыг нîтлîх, 
өөрчлөгдсөн тîхиîлдîлд үндэслэл, үйлдлийг áариìтжуулсан 
áариìт гаргаж өгөх ёстîй. Энэхүү ажиллагааг ихэвчлэн цагдаа, 
шинжээчийн áаг хариуцна. 

2.3. Мөрдөн шалгах явцад цахим нотлох баримт цуглуулах, шалгаж, 
бэхжүүлэх ажиллагаа 

Ñудалгааны өìнөх хэсэгт дурдсан цахиì нîтлîх áариìттай ажиллах 
зарчìуудад тулгуурлан тухайн нîтлîх áариìтыг цуглуулах, шалгах, 
áэхжүүлэх прîцесс ажиллагааг жураìладаг áайна. Тухайлáал, Олîн улсын 
эрүүгийн цагдаагийн áайгууллага (Èнтерпîл)-аас 2021 îны 3 дугаар сард 
цахиì нîтлîх áариìт эрэн хайх, хураан авах ажиллагааны сайн туршлагад 
үндэслэн зөвлөìж гаргасан. Тус зөвлөìжид ISO/IEC 27037:2012 стандартаар 
тîгтîîсîн шаардлагуудыг тусгаж, цахиì нîтлîх áариìт эрэн хайх, хураан 
авах ажиллагааг таван алхаìтай áайхаар тусгажээ. Үүнд:107

1. Õэргийн газрыг аюулгүй áîлгîх

Мэдээлэл алдагдахаас сэргийлж, îрîлцîгчдын ìэдээллийн аюулгүй áайдлыг 
хангах зîрилгîîр тус ажиллагааг тусгай нэгжүүд хариуцан гүйцэтгэдэг. 
Цахиì нîтлîх áариìт цуглуулах ÿвцад аливаа áариìт, ìэдээлэл, өгөгдөл 

107 https://www.interpol.int/content/download/16243/file/Guidelines%20to%20Digital%20Fo-
rensics%20First%20Responders_V7.pdf 
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устах, өөрчлөгдөхөөс урьдчилан сэргийлэх хүрээнд дараах арга хэìжээг 
зîхиîн áайгуулна:

 � Õэргийн газарт зөвшөөрөлгүй хүн нэвтрэх, гадны этгээдийг 
êîìпьютер, гар утас, цахилгаан хангаìж зэрэг áусад төхөөрөìжид 
îйртîхыг хатуу хîриглîнî.

 � Зайнаас ìэдээлэл устгагдахаас урьдчилан сэргийлж, хîлáîгдîгч нь 
хэргийн газарт áайх хүнтэй хîлáîî тîгтîîхгүй áайх арга хэìжээг 
авна.

 � Кîìпьютер, гар утас зэрэг төхөөрөìжүүд нь интернэтэд хîлáîгдсîн 
тîхиîлдîлд ìэдээлэл алдагдахаас урьдчилан сэргийлж, цахиì 
нîтлîх áариìтыг шалгаж, áэхжүүлэх ажиллагааг гүйцэтгэнэ.

 � Төхөөрөìжид хадгалагдаж áуй ìэдээлэлд зайнаас нэвтрэх, өөрчлөх 
áîлîìж îлгîдîг утасгүй сүлжээ áайгаа эсэхийг шалгана.

 � Ажиллагааны ÿвцад áүрэн эрх îлгîгдîîгүй ажилтнуудаас санал 
áîлгîсîн аливаа туслаìжаас татгалзана.

Дээрх арга хэìжээг áүрэн зîхиîн áайгуулж, хэргийн газрыг аюулгүй 
áîлгîсны үндсэн дээр цахиì нîтлîх áариìтын эхний хүлээн авагч нь 
ерөнхий үнэлгээ хийж гүйцэтгэнэ.

2. Үнэлгээ хийх

Цахиì нîтлîх áариìтын эхний хүлээн авагч áуюу хэргийн газарт ажиллаж 
áуй ìөрдөгч нь нөхцөл áайдлын талаарх ерөнхий үнэлгээг дараах áайдлаар 
гүйцэтгэнэ. Үүнд:

 � Бîлîвсруулах áîлîìжтîй áариìтын тîîн утга, цаашид хийж 
гүйцэтгэх ажиллагаанд шаардагдах төхөөрөìж, зарцуулах хугацаа, 
гарах зардлыг урьдчилсан áайдлаар үнэлж, тîдîрхîйлнî.

 � Õэргийн газрыг зургаар áариìтжуулж, тайлан гаргана.

Ердийн журìаар эд хөрөнгө хураан авах ажиллагааг гүйцэтгэхийн зэрэгцээ 
цахиì нîтлîх áариìт îлж авч áариìтжуулах, цуглуулах ажиллагааг хаìт 
гүйцэтгэнэ. 

3. Íөхцөл áайдлыг áариìтжуулах

Цахиì нîтлîх áариìт цуглуулах, áэхжүүлэх áүх үйл ÿвцыг зîхих жураì 
áîлîн хуульд заасан шаардлагын дагуу зîхих ёсîîр áариìтжуулсан áайх 
ёстîй. Төхөөрөìжийн анх áайсан áайршил, төхөөрөìжийн шинж áайдлын 
талаарх дэлгэрэнгүй áүртгэл үйлдэнэ. Тухайлбал: “Зөөврийн компьютер: 
нотлох баримтын дугаар EVI 0018, брэнд загвар, ой санамжийн багтаамж, 
серийн дугаар, төлөв байдал (гэмтсэн, асаалттай, унтраалттай г.м.), 
нэвтрэх ID, нууц үг болон нэмэлт мэдээлэл (хүүхдүүд ашигладаг, эсхүл 
интернэтэд холбогдоогүй г.м.)” ìэдээлэл агуулсан áайна.

4. Цахиì нîтлîх áариìт цуглуулах, áîлîвсруулах

Õэргийн газрыг áариìтжуулж дууссаны дараа цахиì нîтлîх áариìт 
цуглуулж, áîлîвсруулах үе шатыг үргэлжлүүлэн гүйцэтгэнэ. Энэ 
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шатанд нîтлîх áариìттай ажиллах нийтлэг зарчиì áариìталж, дараах 
ажиллагаанууд хийгдэнэ. Үүнд:

Хүснэгт 19. Цахим нотлох баримт цуглуулах, боловсруулах ажиллагаанд 
анхаарах зүйлс

Асаалттай төхөөрөмжийн хувьд Унтраалттай 
төхөөрөмжийн хувьд

 − Асаалттай төхөөрөìжийг унтраахгүй áуюу 
унтрахаас сэргийлж дэлгэцийг аìраах, 
дэлгэц түгжих үйлдлүүдийг идэвхгүй áîлгîх;

 − Дîтîîд áîлîн гадаад хандалт áайгаа эсэхийг 
шалгаж, шаардлагатай тîхиîлдîлд сүлжээг 
тусгаарлах;

 − Үүлэн хадгалах санд нэвтрэх áîлîìжгүй áîл 
төхөөрөìжийг хîлáîгдсîн сүлжээнээс шууд 
тусгаарлах;

 − Төхөөрөìжийн шифрлэлтийн систеì 
ажиллаж áайгаа эсэхийг шалгах (Bitlocker, 
FileVault, VeraCrypt, PGP дисê гэх ìэт);

 − Цахилгааны тэжээлтэй хîлáîîтîй эсэхийг 
шалгах.

 − Тухайн улсын хууль 
тîгтîîìжîîр зөвшөөрсөн 
áîл хîлáîгдîгчîîс 
төхөөрөìжид нэвтрэх 
нууц үг/пин êîдыг асууж, 
зөв эсэхийг шалгах;

 − Õîлáîгдîгч нь хîлáîîтîй 
өөр төхөөрөìж ашигласан 
áайж áîлзîшгүй тул 
хîлáîîтîй áайж áîлîх 
төхөөрөìжүүдийг хайж 
îлîх, цуглуулах;

Төхөөрөìжид хадгалагдаж áуй ìэдээллийг хуулáарлан авах заìаар цахиì 
нîтлîх áариìт цуглуулах ажиллагааг гүйцэтгэдэг. Цахиì нîтлîх áариìтын 
хуулáар үүсгэх үйл ÿвцыг дараах áайдлаар áариìтжуулна:

 � Мэдээллийг (зургаар áаталгаажуулсан, эсхүл ашигласан систеìийн 
ìэдээллийг) хуулáарласан арга;

 � Ашигласан цахиì хэрэгсэл (техниê хангаìж, эсхүл прîграìì 
хангаìжийн ìэдээлэл);

 � Õэрэгт ач хîлáîгдîл áүхий ìэдээллийн áайршил: дисê, эсхүл утсан 
дахь “...” нэртэй файл, “...” êîдтîй зураг г.ì.

 � Õэшлэх, түүнд хîлáîгдîх ìэдээлэл, êîд;

 � Ажиглалтын тэìдэглэл áуюу хуулáарлах ÿвцад гарсан асуудлууд 
(ìэдээлэл устсан, өөрчлөгдсөн г.ì.).

5. Цахиì нîтлîх áариìтыг хураан авах

Цуглуулж, áэхжүүлсэн цахиì нîтлîх áариìтыг лацдаж, áитүүìжилсний 
үндсэн дээр хураан авах ажиллагааг гүйцэтгэнэ. Бариìтыг áитүүìжлэхээс 
өìнө төхөөрөìжийн шинж áайдлыг агуулсан шîшгî áүхий таних тэìдэг 
үйлдэж, нîтлîх áариìтыг гадны этгээд ашиглахаас сэргийлж, зîриулалтын 
сав áаглаанд хийнэ.

Цахиì нîтлîх áариìтаас гадна цахиì ìэдээллийг îлж авахад туслах áусад 
эд ìөрийн áîлîн áичгэн áариìтуудыг (нэвтрэх нэр, эсхүл êîд áичигдсэн 
тэìдэглэл г.ì.) хаìт хураан авч, шинжилгээний тусгай áайгууллагад 
хүргүүлнэ.
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Дээрх зөвлөìжөөр санал áîлгîж áуй алхìуудыг аливаа улс ìөрдөн 
шалгах ажиллагаандаа нийцүүлж, хэрэгжүүлэхийг Олîн улсын эрүүгийн 
цагдаагийн áайгууллагаас зөвлөдөг. Эдгээр алхìыг Мîнгîл Улсын хууль 
тîгтîîìжтîй харьцуулан судалж үзвэл зариì алхаìд хаìаарах үйл 
ажиллагааг нь хэрэгжүүлэхээр жураìлажээ. Тîдруулáал, Мîнгîл Улсын 
ерөнхий прîêурîрын 2021 îны 5 дугаар сарын 20-ны өдрийн А/69 дүгээр 
тушаалын хавсралтаар áатлагдсан Эрүүгийн хэрэгт хөрөнгө, орлого, эд 
мөрийн баримт, эд зүйлийг хураан авах, бэхжүүлэх, хадгалах, хамгаалах, 
шилжүүлэх, шийдвэрлэх журам (Æураì)-ын 7.12 дахь хэсэгт цахиì áариìт 
хураан авах, áэхжүүлэх, хадгалах, хаìгаалах, шилжүүлэх, шийдвэрлэх 
ажиллагааг дараах áайдлаар зîхицуулсан áайна. Үүнд: 

Хүснэгт 20. Хураан авсан хөрөнгө, орлого, эд мөрийн баримтын талаар авах 
арга хэмжээний зохицуулалт - Монгол Улс

№ Алхам Эрүүгийн хэрэгт хөрөнгө, орлого, эд мөрийн баримт,  
эд зүйлийг хураан авах, бэхжүүлэх, хадгалах, 

хамгаалах, шилжүүлэх, шийдвэрлэх журам (Журам)-ын 
зохицуулалт

1 Õэргийн 
газрыг 

аюулгүй 
áîлгîх

Æураìд эрүүгийн хэрэг хÿнан шийдвэрлэх ажиллагааг 
хэрэгжүүлэгч нь ìэдээлэл алдагдахаас сэргийлэх зîрилгîîр 
хэргийн газарт ìэдээллийн аюулгүй áайдлыг хангаж, 
дîтîîд áîлîн гадаад сүлжээнээс тусгаарлах, төхөөрөìжид 
хадгалагдаж áуй ìэдээлэлд гуравдагч этгээд халдахаас 
урьдчилан сэргийлэх чиглэлээр техниêийн хÿналт хийх 
талаар нарийвчлан зîхицуулаагүй.

Õарин жураìд дараах зîхицуулалтыг тусгасан: 
7.12.6. Кîìпьютер, цахиì төхөөрөìжид хадгалагдаж áайгаа 
áүх төрлийн ìэдээлэл нь устах, гэìтэх эрсдэлтэй тул 
үзлэг хийхээс өìнө төхөөрөìжид áайгаа ìэдээллийг үзэх, 
агуулгыг хайх, асаах, унтраах зэргээр дур ìэдэн îрîлдîхыг 
хîриглîнî.
7.12.3 дахь хэсэгт цахиì төхөөрөìж108, ìэдээлэл хадгалах 
хэрэгслийг109 хураан авах шатанд ул ìөр үлдсэн, интернэт 
хîлáîлтын ìîдеì, êаáель шугаì, áусад төхөөрөìжтэй 
хîлáîгдсîн эсэхийг шалгана.

2 Үнэлгээ хийх Æурìаар үнэлгээ хийх тусгайлсан үе шатыг тîдîрхîйлîîгүй 
тул ìөрдөгчөөс зардал (áîлîвсруулах áîлîìжтîй áариìтын 
тîîн утга, цаашид гүйцэтгэх ажиллагаанд шаардагдах 
төхөөрөìж, зарцуулах хугацаа, гарах зардал)-ын үнэлгээ 
гаргадаггүй. 

108 Эрүүгийн хэрэгт хөрөнгө, îрлîгî, эд ìөрийн áариìт, эд зүйлийг хураан авах, áэхжүүлэх, 
хадгалах, хаìгаалах, шилжүүлэх шийдвэрлэх журìын 7.2.9 дэх хэсэгт зааснаар “Цахиì 
төхөөрөìж” гэж суурин áîлîн гар утас, гэрэл зургийн аппарат, дүрс áичлэгийн êаìер, 
таáлет, сêанер, фаêсын ìашин, хэвлэгч, хувилагч, áусад төхөөрөìжийг îйлгîнî.

109 Дээрх журìын 7.2.10 дахь хэсэгт зааснаар “Мэдээлэл хадгалах хэрэгсэл” гэж хард дисê, 
флаш дисê, санах îй áүхий êартууд, CD, DVD áîлîн áусад хэрэгслийг îйлгîнî.
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3 Íөхцөл 
áайдлыг 

áариìтжуулах

Õэргийн газар áайгаа цахиì төхөөрөìж тус áүрийн төрөл, 
шинж áайдлын талаарх дэлгэрэнгүй áүртгэл үйлдэх 
ажиллагааг зîхицуулаагүй. Õэргийн газарт áайгаа цахиì 
төхөөрөìж, ìэдээлэл хадгалах хэрэгслүүдийг дугаарлаж, 
тэдгээр нь áүрэн áүтэн, эсхүл гэìтэлтэй эсэх, áрэндийн 
нэр, îй санаìжийн ìэдээлэл, серийн дугаар, хэрэглэгчийн 
ìэдээлэл, нэвтрэх нэр, нууц үгийн ìэдээлэл агуулсан 
тухайлсан áүртгэлийн ажиллагааг жураìлаагүй áайна.

4 Цахиì нîтлîх 
áариìт 

цуглуулах, 
áîлîвсруулах

Өìнөх алхìуудтай харьцуулахад цахиì нîтлîх áариìт 
цуглуулах ажиллагааг жураìд дараах áайдлаар харьцангуй 
тîдîрхîй зîхицуулсан.
7.12.1. Цахиì áариìтыг ìэргэжилтний туслаìжтайгаар 
тусгай техниê хэрэгсэл, прîграìì ашиглан хуулáарлан авч, 
энэ тухай тэìдэглэл110 үйлдэж, үйл ÿвцыг гэрэл зураг, дуу-
дүрсний áичлэгээр áэхжүүлнэ. 
7.12.2. Мэдээллийг хуулáарлахдаа хөндлөнгийн хîёрîîс 
дîîшгүй гэрчийг áайлцуулан, засварлаж өөрчлөх 
áîлîìжгүйгээр êîд үүсгэн “хэш” (хэшлэх-тусгай прîграìì 
ашиглах), тэìдэглэл хөтөлж, түүнд áайлцсан хүìүүсээр 
гарын үсэг зуруулна.
7.12.7. Кîìпьютер, цахиì төхөөрөìжийн дэлгэц дээрх 
ìэдээлэл, өгөгдлийг устгаж áайгаа шинж тэìдэг илэрсэн 
тîхиîлдîлд шууд унтраана. 

5 Цахиì нîтлîх 
áариìтыг 

хураан авах

ЭÕÕШтÕ-ийн 24.4 дүгээр зүйлийн 9 дэх хэсэгт хэрэгт 
ач хîлáîгдîлтîй цахиì áариìтыг хуулáарлан авах, эсхүл 
түүнийг устгах, нэвтрэх áîлîìжийг хÿзгаарлах áîлîìжгүй 
áîл цахиì төхөөрөìжийг хураан авах эрх зүйн үндэслэл 
áүрдүүлсэн. Õураан авах ажиллагаа нь хууль тîгтîîìжид 
үндэслэн хэрэгжих áөгөөд энэхүү ажиллагааг дараах 
журìаар гүйцэтгэнэ.
7.12.3. Цахиì төхөөрөìж, ìэдээлэл хадгалах хэрэгслийг хураан 
авахад ул ìөр үлдсэн, интернэт хîлáîлтын ìîдеì, êаáель 
шугаì, áусад төхөөрөìжтэй хîлáîгдсîн эсэхийг шалгана.
7.12.4. Шаардлагатай áîл ìîдеì, свитч, рүтер зэрэг 
сүлжээний төхөөрөìжийг хураан авч, тэìдэглэл үйлдэнэ. 
7.12.8. Õэргийн газраас нууц үг áүхий цаас, прîграìì, 
техниê хангаìжийн гарын авлага, êîìпьютерîîс хэвлэсэн 
áичвэр áîлîн графиê ìатериалыг хураан авна. 
7.12.9. Цахиì төхөөрөìж, гар утасны нууц үгийг эд зүйлээ 
хураалгаж áайгаа этгээд áуюу өìчлөгч, эзэìшигчээр 
áичүүлж, эд зүйлийн хаìт уут, саванд áитүүìжилнэ. 
7.12.11. Ñавлахын өìнө шîшгî тавьж, хîîрîндîî хîлáîгдсîн 
төхөөрөìжүүдийн хîлáîлтуудыг дараа нь угсарч ажиллуулах 
зîрилгîîр îйлгîìжтîй хэлáэрээр хаÿглаж, үйл ÿвцыг гэрэл 
зураг, дуу-дүрсний áичлэгээр áэхжүүлнэ. 

Хүснэгт 20-ийн үргэлжлэл

110 Дээрх журìын 7.12.5 дахь хэсэг зааснаар “Тэìдэглэл”-д цахиì төхөөрөìжийг хураан авах 
үед асаалттай, ажиллагаатай áайсан эсэх, тухайн үед хэн, хэрхэн ашиглаж áайсан талаарх 
ìэдээллийг тусгана.
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6 Õураан авсан 
цахиì нîтлîх 

áариìтыг 
хадгалах

Æураì:
7.12.12. Ñîрîнзîн îрîн áүхий цахилгаан үүсгэх áîлîìжтîй 
аливаа төхөөрөìж, ìатериалаас хîл, аюулгүй áайдлын 
хаìгаалалттай, теìпературын хÿналт áүхий îрчин, 
чийгшилгүй газарт, зîриулалтын хаìгаалалтын уут, эсхүл 
хайрцагт хадгална. 
7.12.13. Цахиì ìэдээлэл хадгалах хэрэгслийн ìэдээлэл 
устах, гэìтэхээс сэрэìжилж цахилгаан үүсгүүр, радиî 
даìжуулагч зэрэг сîрîнзîн îрчин үүсгэх, ердийн дулаанаас 
хэт өндөр теìператур, чийгшил, тîîсжилт, дîргилт ихтэй 
газарт хадгалахыг хîриглîнî.

Мîнгîл Улсын хувьд цахиì нîтлîх áариìт хураан авах, áэхжүүлэх, 
хадгалах, хаìгаалах үйл ажиллагааны дараалал, аргачлалыг жураìлахдаа 
цахиì áариìт хадгалагдаж áуй төхөөрөìж áүрд ÿлгаатай áайдлаар áус, 
нийтлэг áайдлаар жураìласан. Æурìын 7.12-т цахиì áариìтын талаар 
дурдахдаа цахиì төхөөрөìж, êîìпьютер, гар утас, ìэдээлэл хадгалах 
хэрэгсэл гэх нэр тîìьёî ашигласан áайдаг. Èйìд гар утасны төхөөрөìж, 
êîìпьютер áîлîн ìультиìедиа дахь цахиì нîтлîх áариìтуудтай ажиллах 
îнцлîг áîлîн нэвтрүүлсэн сайн туршлагыг дараах дэд хэсгүүдэд авч үзсэн. 

2.3.1. Гар утасны төхөөрөмжөөс нотлох баримт цуглуулах, бэхжүүлэх

Цахиì нîтлîх áариìтын шинжлэх ухааны áайгууллага (SWGDE)111-аас 
Гар утасны төхөөрөìжөөс нîтлîх áариìт îлж авах, цуглуулах, хадгалах, 
харилцах шилдэг туршлагын талаарх áариìт áичгийг 2020 îны 9 дүгээр 
сарын 17-ны өдөр нийтэлсэн.112 Тус áариìт áичигт зааснаар утасны 
төхөөрөìж (үүрэн хîлáîîны утас, таáлет, ухаалаг гар утас) гэдэгт угсарìал 
систеìийн áүтэцтэй, áîлîвсруулах чадвартай, утсан харилцаа тîгтîîх 
чадвартай, үндсэн санах îйтîй зөөврийн төхөөрөìжүүдийг îйлгîнî. Гар 
утасны төхөөрөìжийн үйлдлийн систеì нь ÿìар прîграìì хангаìжид 
суурилснаас шалтгаалж нîтлîх áариìт цуглуулах, áэхжүүлэх, îлж авах 
ажиллагаа нь ÿлгаатай áайх áөгөөд энэ хэсэгт сайн туршлагад дурдсан 
îнцлîг талуудыг судалсан áîлнî. Үүнд:

1. Цахиì нîтлîх áариìт цуглуулах, áэхжүүлэх

iOS нь iPhone, iPad, iPod Touch зэрэг гар утасны прîграìì хангаìжид 
зîриулан Apple êîìпаниас áүтээж, хөгжүүлсэн гар утасны үйлдлийн 
систеì юì. iOS үйлдлийн систеìтэй төхөөрөìжөөс цахиì нîтлîх áариìт 
цуглуулахад дараах дараалал áүхий ажиллагааг гүйцэтгэж áайна. 

Хүснэгт 20-ийн үргэлжлэл

111 Scientific Working Group on Digital Evidence гэх áайгууллага нь тухайн салáарт ажилладаг 
áайгууллагуудыг нэгтгэх, шүүх шинжилгээний чанарыг сайжруулах зîрилгîтîйгîîр 
дижитал, ìультиìедиа нîтлîх áариìтуудыг үнэлэх, шинжлэхэд шинжлэх ухааны үүднээс 
тайлáар хийж, зөвлөìж гаргадаг îлîн улсын áайгууллага. 

112 https://athenaforensics.co.uk/wp-content/uploads/2019/01/SWGDE-Best-Practices-for-Mo-
bile-Phone-Forensics-021113.pdf 
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Зураг 1. iOS үйлдлийн системтэй төхөөрөмжөөс цахим  
нотлох баримт цуглуулах дараалал

Цэвэрлэх 
хүртэл 
усанд 

áайлгах

Төхөөрөìжийн 
таних 

тэìдгүүдийг 
цуглуулах

Төхөөрөìжийн 
таних тэìдгүүдийг 

цуглуулах

Утсыг унтраахгүй, 
цэнэглэх

Дэлгэцийн 
автîìат цîîжны 
хугацааг сунгах

Орîх, гарах 
сүлжээг хаах
(faraday bag)

Төхөөрөìжийн 
таних тэìдгүүдийг 

цуглуулах

Төхөөрөìж 
уснаас îлдсîн?

Асаахгүй áайх

Утсыг унтраахгүй, 
цэнэглэх

Airplane mode 
идэвхжүүлэх, Wi-Fi, 
Bluetooth унтраах

Ñистеìд 
нэвтэрч чадах?

Үгүй

Үгүй

Үгүй

Тийì

Тийì

Тийì

Төхөөрөìж 
асаалттай?

iOS 
төхөөрөìж

Андрîид (Android) нь Google-ийн хөгжүүлсэн, линуêс дээр суурилсан 
гар утасны үйлдлийн систеì юì. Андрîид îлîн төрлийн хувилáартай 
áөгөөд iOS-îîс ÿлгаатай нь îлîн êîìпанийн үйлдвэрлэсэн төхөөрөìж 
дээр санал áîлгîдîг учраас дараах дараалал áүхий ажиллагааг түгээìэл 
ашигладаг.
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Зураг 2. Андроид системтэй төхөөрөмжөөс нотлох  
баримт цуглуулах дараалал

Төхөөрөìж 
уснаас îлдсîн 

эсэх? Цэвэрлэх хүртэл 
усанд áайлгах

Төхөөрөìжийн 
таних тэìдгүүдийг 

цуглуулах

Дэлгэцийн 
автîìат цîîжны 
хугацааг сунгах

Орîх, гарах 
сүлжээг хаах
(faraday bag)

Таних тэìдгүүдийг 
цуглуулах

Таних тэìдгүүдийг 
цуглуулах

Батарейг салгах

Асаахгүй áайх
Ñистеìд 

хандаж чадах?

Төхөөрөìж 
гэìтсэн?

Төхөөрөìж 
асаалттай?

USB вирус 
устгагчийг 

ажиллуулж, утсыг 
асаалттай áайлгах

Airplane mode 
идэвхжүүлэх, Wi-Fi, 
Bluetooth унтраах

Таних 
тэìдгүүдийг 
цуглуулах

Тийì

Тийì

Тийì

Тийì

Үгүй

Үгүй

Үгүй

Үгүй

Android 
төхөөрөìж

Гар утасны төхөөрөìж асаалттай тîхиîлдîлд унтрааж áîлîхгүй. Үйлдлийн 
систеìээс үл хаìааран төхөөрөìж асаалттай үед хувираìтгай ìэдээлэл113 
(нууцлалын түлхүүр гэх ìэт) агуулж áайж áîлзîшгүй тул ìэдээллийг 
хуулáарлаж дуусах хүртэл унтраахгүй áайх зарчìыг дагаж ìөрдөнө. 
Èйìд төхөөрөìж унтрахаас урьдчилан сэргийлж, тэжээлийн эх үүсвэрийг 
нь аль áîлîх хурдан залгах хэрэгтэй. Автîìат түгжээ идэвхжихээс өìнө 
хугацааг нь уртасгахын тулд дэлгэцийн автîìат түгжээний тîхиргîîг 
өөрчлөх шаардлагатай. Õэрэв төхөөрөìж цîîжлîгдîîгүй áîл ìөрдөгч нь 
цîîжлîгдîхîîс сэргийлэхийн тулд цîîжлîх êîдыг идэвхгүй áîлгîх эсвэл 
ìэдрэгчтэй дэлгэцтэй дахин дахин харьцах зэрэг үйлдэл хийх хэрэгтэй. 

Утасны төхөөрөìжийг сүлжээнээс тусгаарлах ажиллагаа. Төхөөрөìжийг 
Íислэгийн гîриì (Airplane mode) дээр тîхируулж, WiFi áîлîн Bluetooth 
унтраалттай эсэхийг шалгана. Íислэгийн гîриì áайхгүй áîл сүлжээнээс 
хаìаарч төхөөрөìж дэх ìэдээллийг өөрчлөхөөс сэргийлж, төхөөрөìжид 
хадгалагдсан ìэдээллийг устгах, өөрчлөх, нэìэх зэрэг гаднын нөлөөнөөс 
хаìгаалах (Faraday bag) уутанд хийнэ. Төхөөрөìж унтарсан áîл унтраалттай 
чигт нь хадгална.114

113 volatile data. 
114 https://drive.google.com/file/d/1sVko_Uo7o6iootWwn9IoLJ3mrMVXqTDg/view 
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Дээр дурдсаны адил сүлжээний тусгаарлах ажиллагааг Èнтерпîлîîс 2021 
îны 3 дугаар сард гаргасан элеêтрîниê áîлîн цахиì нîтлîх áариìт эрэн хайх 
áîлîн хураан авах ажиллагааны шилдэг туршлагад үндэслэсэн зөвлөìжид 
дараах áайдлаар тусгажээ.115 Тîдруулáал, ìэдээллийг алсаас өөрчилж, 
устгуулахгүйн тулд гар утсыг сүлжээнээс нь салгах шаардлагатай. Учир нь 
гар утасны төхөөрөìж хэрэглэгчийн áүх ìэдээллийг устгаж, төхөөрөìжийн 
санах îйг анхны үйлдвэрийн төлөвт îруулан дахин тîхируулах áîлîìжтîй. 
Энэ ажиллагааг áиечлэн эсвэл алсаас хийх áîлîìжтîй тул нîтлîх áариìт 
өөрчлөх, устгахгүй áайхын тулд нэн даруй урьдчилан сэргийлэх арга хэìжээ 
авах (жишээлáэл, төхөөрөìжийг хэрэглэгчээс хîлдуулах, сүлжээнээс 
тусгаарлах г.ì.) шаардлагатай. 

Ñүлжээнээс тусгаарлахын тулд төхөөрөìжийг унтраах нь хаìгаалалтын 
ìеханизì (жишээ нь, нууц үг, ПÈÍ)-ыг, эсвэл аюулгүй áайдлын фунêцүүдийг 
идэвхжүүлж, ìэдээлэлд нэвтрэх áîлîìжгүй áîлгîх эрсдэлтэй.

Íөхцөл áайдлыг áариìтжуулах хүрээнд утасны төхөөрөìжтэй хîлáîîтîй 
дараах ìэдээллийг судалж, дэлгэрэнгүй áүртгэл үйлдэнэ. Үүнд:

 � Утасны төхөөрөìжийн áайршил, төхөөрөìжийн төлөв (асаалттай, 
эсхүл унтраалттай, нууц êîд áайгаа эсэх);

 � Төхөөрөìж дээрх үйлдвэрлэгчийн ìэдээлэл, гар утасны 
төхөөрөìжийн ìарê, загварын дугаар, Õарилцаа хîлáîîны хîрîîны 
таних дугаар (FCCID) áîлîн тîнîг төхөөрөìжийн таних тэìдэг 
(Олîн улсын хөдөлгөөнт төхөөрөìжийн тэìдэг (IMEI), Õөдөлгөөнт 
төхөөрөìжийн танигч (MEID), цахиì серийн дугаар (ESN) зэрэг 
танин тîдîрхîйлîх áусад ìэдээлэл áайна. 

 � Утасны дагалдах хэрэгслүүдийг (êаáель, цахилгаан хîлáîгч, сîльж, 
салгаж áîлîх ìедиа, хîлáîгддîг зүйлсийг) зургаар áаталгаажуулна. 
Утасны төхөөрөìж îлдсîн îрчны зургийг авахдаа гар хүрэх, 
áîхирдуулахаас зайлсхийнэ.

2.3.2. Компьютероос нотлох баримт цуглуулах, бэхжүүлэх

Èнтерпîлîîс116 2021 îны 3 дугаар сард нийтэлсэн цахиì нîтлîх áариìт эрэн 
хайх, хураан авах ажиллагааны сайн туршлагад үндэслэсэн зөвлөìжид 
суурин áîлîн зөөврийн êîìпьютерîîс цахиì нîтлîх áариìт цуглуулах, 
áэхжүүлэх ажиллагааг тухайлсан прîцедураар гүйцэтгэхээр заасан. 

Õаìгийн эхний алхаì áîл êîìпьютер асаалттай эсэхийг тîгтîîнî. Èхэнх 
суурин êîìпьютер дэлгэц унтарсан хэдий ч асаалттай цахилгаан хэìнэх 
(power-saving mode), эсхүл аìрах гîриì (state of sleep)-д шилжсэн áайдаг. 
Èйìд дээрх гîриìд áайгаа êîìпьютерыг шууд унтраах тîвч, эсхүл дахин 

115 https://www.interpol.int/content/download/16243/file/Guidelines%20to%20Digital%20Fo-
rensics%20First%20Responders_V7.pdf 

116 https://www.interpol.int/content/download/16243/file/Guidelines%20to%20Digital%20Fo-
rensics%20First%20Responders_V7.pdf 
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тîхируулах (reset) тîвч, Enter дарахгүйгээр эхлээд хулганыг хөдөлгөх, дîîш 
нь гүйлгэх, эсхүл shift тîвч дарна. 

Õэрэв êîìпьютер асаалттай, ажиллагаатай áîл дэлгэцийн зураг, îгнîî, 
цаг, цагийн áүс, идэвхтэй дүрс, хэрэглэгчийн хийж áуй үйлдэл, прîцесс, 
прîграììын үйл ажиллагааны үзүүлэлт зэргийг áариìтжуулна. Аливаа 
хîртîй прîграìì ажиллаж áайгаа нь ажиглагдвал цахилгаанаас салгах, 
өөр áусад сүлжээ, êаáель, утасгүй сүлжээнд хîлáîгдсîн эсэхийг шалгана. 
Ñүлжээний өөр êîìпьютер дээр хуваалцсан фîлдеруудтай хîлáîгдîж, 
шифрлэлт ашиглаж áайгаа эсэхийг хайж, тэдгээрийн шинж чанарыг 
шалгахаас гадна Dropbox, Google Drive, OneDrive гэх ìэт үүлэн хадгалах 
сан, веá шуудангийн хуудас, сîшиал зэрэг хөтчүүдийн үйл ажиллагааг 
шалгана. 

Õэрэв êîìпьютер унтраалттай áîл унтарсан áайгааг áариìтжуулж, 
цахилгаан тэжээлээс салгана. Õатуу дисêээс гадна áусад санд ìэдээлэл 
хадгалагддаг эсэхийг шууд шалган тîгтîîх áîлîìжгүй áîл êîìпьютерыг 
áүхэлд нь хураан авна. 

2.3.3. Виртуал хөрөнгийн төхөөрөмжөөс нотлох баримт цуглуулах, 
бэхжүүлэх117

Эхний хүлээн авагч118 нь виртуал хөрөнгөд хандах, хадгалах, шилжүүлэх 
ÿнз áүрийн аргуудыг ìэддэг áайх ёстîй. Криптîвалютыг зîхих ёсîîр хураан 
авахыг зөвшөөрөхийн тулд хîлáîгдîх хууль тîгтîîìжîîр áîлîн шүүхийн, 
эсхүл áусад (прîêурîрын) зөвшөөрөл авсан áîл хууль сахиулах áайгууллага 
сэжигтний хэтэвчнээс хураан авсан хөрөнгийг агентлагийн хÿналтад áайдаг 
алáан áөгөөд хаìгаалалттай хэтэвч рүү шилжүүлнэ. Õÿналтад áайдаггүй 
хэтэвч рүү ìөнгө шилжүүлэхэд ìэдээллийн хуулáар хаìсаатан этгээдэд 
áайж áîлзîшгүй гэдгийг хууль сахиулах áайгууллагынхан үргэлж санаж 
áайх хэрэгтэй.

Виртуал хөрөнгийн хэтэвчүүд ÿнз áүрийн хэлáэр, дүрстэй áайдаг áөгөөд 
ìөрдөн шалгах ажиллагааны нэгжлэгийн үеэр дараах төрлийн êриптî 
хэтэвчүүд áайх áîлîìжтîй: 

 � Дэлгэцийн хэтэвч (Desktop wallets): Bitcoin Core, Armory, Electrum, 
Wasabi, Bither гэх ìэт.

 � Гар утасны хэтэвч (Mobile wallets): Mycelium, Edge, BRD, Trust гэх 
ìэт.

 � Онлайн хэтэвч (Online wallets): BitGo, BTC.com, Coin.Space, 
Blockchain.com гэх ìэт.

 � Техниê хангаìжийн хэтэвч (Hardware wallets): BitBox, Coldcard, 
KeepKey, Ledger, Trezor гэх ìэт.

117 https://www.interpol.int/content/download/16243/file/Guidelines%20to%20Digital%20Fo-
rensics%20First%20Responders_V7.pdf 

118 Íîтлîх áариìтыг хаìгийн түрүүнд îлсîн, танилцаж áуй этгээд.
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 � Цаасан хэтэвч (Paper wallets): bitaddress.org, segwitaddress.org-аас 
үүсгэсэн хаÿгууд гэх ìэт.

 � Брэйн хэтэвч (Brain wallets): Õэтэвчийн хувийн түлхүүр áîлîн 
хэтэвчийг эргэн сэргээхэд шаардлагатай áүх ìэдээллийг цээжилдэг 
хэтэвчийн төрөл юì. 

Õэтэвчийн төрлөөс үл хаìааран нîтлîх áариìтын эхний хүлээн авагчдын 
хаìгийн түрүүнд нэвтрэх ёстîй чухал ìэдээлэл áîл шифрлэгдээгүй 
хувийн түлхүүр (unencrypted private key) áөгөөд энэ нь гүйлгээ хийх, 
ìөнгө шилжүүлэх áîлîìж îлгîдîг. Èхэнх тîхиîлдîлд хувийн түлхүүр 
хаìгаалагдсан, эсвэл хадгалагдаагүй áайж áîлнî. Тийìээс дараах зүйлсийг 
эрэлхийлэх ёстîй:

 � Íууц үг: хувийн түлхүүрийг шифрлэхэд ашигладаг;

 � ПÈÍ: техниê хангаìжийн түрийвч, эсвэл утас руу нэвтрэх êîд;

 � Èтгэìжлэл: îнлайн хэтэвчийн хэрэглэгчийн нэр, нууц үг;

 � QR êîдууд: эдгээр нь хувийн түлхүүрийг áүрэн хадгалах áîлîìжтîй;

 � Seeds: хувийн түлхүүрийг сэргээхэд ашигладаг үгсийн дараалал 
(ихэвчлэн 24 áа түүнээс дээш).

Õаìгийн алдартай êриптîвалют áîлîх áитêîины хувьд хувийн түлхүүрүүд 
256 áитийн тîî (bit number)-тîй áайдаг áөгөөд тэдгээрийг îлîн ÿнзаар 
илэрхийлж áîлнî. Õэтэвч иìпîртлîх фîрìат (WIF) нь хаìгийн түгээìэл 
төрөл áөгөөд түлхүүр нь ‘5’, ‘K’ эсвэл ‘L’ үсгээр эхэлдэг. Шифрлэгдсэн 
хувийн түлхүүр нь ‘6P’-ээр эхэлдэг. Æишээлáэл, ижил хувийн түлхүүрийг 
дараах áайдлаар илэрхийлж áîлнî:

 � Base58 Wallet Import Format (51 тэìдэгт base 58, ‘5’-ээр эхэлдэг):

• 5JoBSup7GzCohqzfCdU3FQmuQM8KLCu3TTKiTAtbzmWywJfzTni

 � Base58 Wallet Import Format Prepressed (base58, ‘K’, эсвэл ‘L’ үсгээр 
эхэлдэг 52 тэìдэгт):

• L1Yq7N6vhZV79HFVcKxLvbwCJ3qHumWhqmBbxWemTyVLJHfaUjTc

 � Private Key BIP38 Encrypted Format (58 тэìдэгт base58, ‘6P’-ээр 
эхэлдэг) - нууц үг: ‘asdfg’:

• 6PYLTEjqt2huN6zgG8Gc2Sdifh33tcDLoJMXXqdK52YrQWXa3fD8az9Za7

2.3.4. Мультимедиа нотлох баримт цуглуулах, бэхжүүлэх

Дижитал нîтлîх áариìтын шинжлэх ухааны áайгууллага (SWGDE)-аас 
2020 îны 9 дүгээр сарын 17-ны өдөр Мультиìедиа нîтлîх áариìтыг 
áэхжүүлэх, шүүхэд гаргаж, танилцуулах праêтиê асуудлын талаар 
зөвлөìж (Зөвлөìж)119 гаргасан. 

Мультиìедиа нîтлîх áариìтыг шүүхийн үйл ажиллагаанд түгээìэл 
хэрэглэж, хэргийн үйл áариìтыг тîдîрхîйлîх, хэрэг хÿнан шийдвэрлэх 

119 https://drive.google.com/file/d/151-yKO_9ZIzpwRgO2CAADsXHMCatKItC/view 
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ажиллагаанд чухал нөлөө үзүүлэх нîтлîх áариìтын хэлáэр гэж үзэн, 
шүүхийн үйл ажиллагаанд îрîлцîгчдîд ìультиìедиа нîтлîх áариìтыг 
îнîвчтîй хэлáэрээр гаргаж өгөх зааварчилгаа, праêтиê зөвлөìж хүргэх 
зîрилгîîр тус Зөвлөìжийг нийтэлсэн. Зөвлөìжид шүүх хуралдаанаас өìнө 
шүүхийн ажилтнууд áîлîн өìгөөлөгчид зөвлөлдсөний үндсэн дээр шүүх 
танхиìд áайгаа төхөөрөìж дээр тухайн ìультиìедиа нîтлîх áариìтыг 
танилцуулж, туршихын ач хîлáîгдлыг тусгасан. Èйìд Зөвлөìжид зааснаар 
ìультиìедиа нîтлîх áариìт цуглуулах, áэхжүүлэх ажиллагаа хэрхэн 
хийгдэхийг Мîнгîл Улсын ЭÕÕШтÕ-д заасантай харьцуулан дараах 
áайдлаар тайлáарлалаа. 

“Цахиì нîтлîх áариìт” гэдэгт дуу, áичлэг, зураг áîлîн дижитал, эсвэл 
аналîги фîрìаттай ìета өгөгдөл зэргийг хаìааруулсан áөгөөд дараах эх 
сурвалжаас үүсэж áîлîхîîр тîдîрхîйлсîн. Үүнд: 

 � Байгууллагын үүсгэсэн эсвэл хадгалсан ìультиìедиа (ÿрилцлага, 
хÿналтын êаìерын áîлîн ìашины êаìерын áичлэг, хувцсанд 
зүүсэн êаìер, хэргийн газрын áичлэг гэх ìэт);

 � Гуравдагч этгээдээс ирүүлсэн áîлîн îлж авсан ìультиìедиа (îлîн 
нийтийн ìэдээллийн хэрэгсэл, видеî áичлэгийн төхөөрөìжөөр 
хийгдсэн áичлэг, гар утас, дрîн, CCTV êаìерын áичлэг, зүйлсийн 
интернэт (Internet of Things120) гэх ìэт).

Технîлîги, түүний шинж чанарын талаарх ìэдлэг дутуугаас түүнийг 
устгах, áуруугаар ашиглах, эсхүл техниêийн дîгîлдîлтîй нîтлîх áариìтыг 
îйлгîхгүйн улìаас хүлээн зөвшөөрөх зэрэг тîхиîлдîл гардаг. Гэвч нîтлîх 
áариìтыг шүүх хүлээн зөвшөөрөхдөө дараах хууль ёсны, урьдчилсан 
нөхцөлийг хангасан áайхыг шаардана. Үүнд: 

 � Õаìаарал áүхий áайх; 

 � Íîтлîх áариìтыг зîхих ёсîîр áаталгаажуулсан áайх; 

 � Íîтлîх áариìт нь áусдын тайлáар, ìэдүүлэгт тулгуурласан áîл 
хүлээн зөвшөөрөгдөх áîлîìжтîй áайх;

 � Íîтлîх áариìт эх хувиар, эсхүл түүнийг хууль ёсîîр хуулáарласан 
хуулáар хувь áайх; 

 � Íîтлîх áариìтыг шударга áусаар îлж авсан, асуудлыг 
áудилаантуулах, тангарагтны шүүгчдийг төөрөгдүүлэх áîлîн 
үндэслэлгүйгээр хугацаа хîйшлуулах, цаг үрэх зîрилгîгүй áайх; 

 � Яìар нэгэн засвар, өөрчлөлт хийх шаардлагагүй áайх. 

ЭÕÕШтÕ-ийн 16.1 дүгээр зүйлийн 6-д “Íîтлîх áариìтыг хууль áус арга, 
хэрэгслээр цуглуулж, áэхжүүлэхийг хîриглîнî” гэж, ìөн хуулийн 16.11, 
16.12 дугаар зүйлд нîтлîх áариìтаар тîîцîхгүй áайх тîхиîлдлуудыг 
хуульчилсан. Шүүхэд ирүүлж áуй файлын төрөл нь эх төхөөрөìж дээр 
áичигдсэн áайдлаас өөр áайх нь ìультиìедиа нîтлîх áариìтыг хүлээн 
зөвшөөрөх эсэхэд эргэлзээ төрүүлж, ìаргаан үүсгэдэг. 

120 Прîграìì хангаìж áîлîн технîлîгийн áусад îáъеêтыг интернэт áîлîн хîлáîîны сүлжээгээр 
даìжуулан áусад төхөөрөìж, систеìтэй хîлáîж, ìэдээлэл сîлилцдîг зүйлс.
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Хүснэгт 21. Нотлох баримтын тухай Холбооны дүрэм  
(Federal Rules of Evidence)

1001. (d) цахиì хэлáэрээр хадгалагдсан ìэдээллийн эх хувьд үнэн зөв 
ìэдээлэл агуулж áайгаа аливаа хэвлэìэл ìатериал, нүдээр уншигдах 
áîлîìжтîй áусад ìатериал хаìаарна.

1001. (e) хуулáар нь ìеханиê, гэрэл зураг, хиìийн, элеêтрîн, áусад ижил 
төстэй аргаар áий áîлгîх заìаар эх хувийг үнэн зөв хуулáарласан хîёр 
дахь хувь áайж áîлнî.

1003. Эх хувь нь áаталгаатай эсэх талаар асуулт гараагүй, эсвэл хуулáарыг 
хүлээн зөвшөөрөх нь шударга áус нөхцөл áайдал үүсгэж áîлзîшгүйгээс 
áусад тîхиîлдîлд эх хувьтай ижил хуулáарыг хүлээн зөвшөөрнө. 

Íөгөөтээгүүр эх хувь нь áайхгүй áîлсîн, эсвэл шүүхэд танилцуулах 
áîлîìжгүй (эх хувийг тîглуулах áîлîìжгүй áîлсîн зэрэг) тîхиîлдîлд 
хуулáарыг зөвшөөрдөг. Õэрэв ìультиìедиаг эх хувилáараас өөр хэлáэрээр 
шүүхэд ирүүлэх тîхиîлдîлд урьдчилан шүүхийн ìэргэжилтэн, гэрч, эсрэг 
талын өìгөөлөгч нараар хÿнуулж, áаталгаажуулсан áайх шаардлагатай. 
Улìаар уг хуулáар нь эх хувьтайгаа нийцэж áуй эсэхийг гэрчлүүлэх, 
хуулáар нь ÿìар нэгэн өөрчлөлтгүй, засвар îрîîгүй, устгагдаагүй áîлîхыг 
нîтлуулахын тулд цахиì нîтлîх áариìт îлж авсан, áаталгаажуулж, 
áэхжүүлсэн ìэргэжилтнийг шүүхэд дуудаж, хуулáарлаж авсан алхаì 
áүрийг нь тайлáарлуулж áîлîхîîр заасан. 

Мîнгîл Улсын хувьд ЭÕÕШтÕ-ийн 16.1 дүгээр зүйлийн 4-т “Мөрдөгч энэ 
хуульд заасан үндэслэл, журìын дагуу нîтлîх áариìт цуглуулж, шалгаж, 
áэхжүүлнэ” гэж заасны дагуу ìөрдөгч нîтлîх áариìтыг áэхжүүлэх 
ажиллагааг гүйцэтгэнэ. 

Мультиìедиа нîтлîх áариìт танилцуулахад áиет төхөөрөìж (нэг 
удаагийн зөөвөрлөгч, USB флаш, зөөврийн хатуу дисê гэх ìэт) дээр татан 
авсан áариìт ашиглах áîлîìжтîй. Тухайн төхөөрөìжөөс нîтлîх áариìтыг 
шинжлэн судлах үед гарах алдааг áагасгахын тулд ìультиìедиа нîтлîх 
áариìт тîглуулах хэрэгслийг îнîвчтîй сîнгîж, тасалдахаас нь сэргийлэх 
хэрэгтэй. Õэрэв алдаа гарвал шүүхээс áîлîн эсрэг талын өìгөөлөгчөөс 
нîтлîх áариìтыг өөр төхөөрөìжөөс (зөөвөрлөгчөөс áус êîìпьютер дээр 
хадгалагдсан файлаас) түр тîглуулах зөвшөөрөл хүсэх áîлîìжтîй. 

Íîтлîх áариìтын тухай Õîлáîîны дүрìийн 1006-д шүүх тэр дîр нь шалгах 
áîлîìжгүй их хэìжээний áичвэр, áичлэг, гэрэл зургийн хувьд нîтîлж 
чадахуйц хураангуй, графиê, тîîцîîлîл ашиглахыг зөвшөөрдөг. Мөн 
өìгөөлөгч, ìэргэжилтэн нь шаардлагатай тîхиîлдîлд шүүхийн шийдвэрт 
нийцүүлэхийн тулд ìультиìедиагийн фîрìатыг өөрчлөх, засварлахад 
áэлэн áайх хэрэгтэй. 



КИБЕР ГЭМТ ХЭРГИЙН ЗОХИЦУУЛАЛТЫН ТАЛААРХ ХАРЬЦУУЛСАН СУДАЛГАА70

Íîтлîх áариìтаар цуглуулсан гэрэл зураг, видеî áичлэгийг áэхжүүлж, 
тэдгээрийг шүүхэд үзүүлэхэд шаардлагатай áүх тîнîг төхөөрөìж, прîграìì 
хангаìж áэлэн, зөв тîхиргîîтîй, зөв суурилагдсан эсэхийг сайтар шалгаж, 
шүүх хуралдааны танхиìд урьдчилан туршиж үзэх шаардлагатай. Үүнд 
дараах хүчин зүйлсийг тîîцîх áөгөөд тэдгээр нь зөвхөн дîîр дурдсан 
үзүүлэлтүүдээр хÿзгаарлагдахгүй:

 � Ñистеìийн тîхиргîî;

 � Зургийн чанар;

 � Дуу авианы гаралт;

 � Дэлгэцийн хэìжээ áа чанар;

 � Прîеêтîрын чанар (гэрлийн хэìжээ, дîхиîны хэлáэр);

 � Прîеêтîрын тîхиргîî (өнгө ÿлгаралт, цагаан өнгөний тэнцвэр);

 � Тîхирîìжтîй аудиî, видеî êаáель, адаптер, дîхиî хөрвүүлэгч 
(HDMI хîлáîлт, HDMI хөрвүүлэгч);

 � Өрөөний гэрэлтүүлэг;

 � Дэлгэцийн өнцөг áîлîн үзэгчид хүртэлх зай. 

Аудиî нîтлîх áариìтад утасны ÿрианы áичлэг, дуудлагын áичлэг, хÿналтын 
áичлэг, цагдан хîригдîж áуй сэжигтнүүдийн ÿрилцлага зэрэг хаìаарна. 
Аудиî áичлэгийг тîглуулах тîнîг төхөөрөìж нь аудиî нîтлîх áариìтын 
фîрìатыг дэìждэг áайх, хурлын өìнө áичлэгийг туршиж үзсэн áайх 
хэрэгтэй. Мөн шүүгчид, шүүхийн ажилтнууд, шүүх хурлын îрîлцîгчдîд 
зîриулсан чанар сайтай чихэвч áайх, чихэвч áайхгүй тîхиîлдîлд 
сîнсîгчдîд зîриулсан чанарын өндөр үзүүлэлттэй дуу өсгөгч ашиглах 
нь зүйтэй. Кîìпьютер, телевизийн спиêер, хөгжиì гэх ìэт чанарын 
шаардлага хангахгүй тîглуулагчаар аудиî áичлэг тîглуулахаас зайлсхийх 
шаардлагатай. 
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ГУРАВ. ОЛОН УЛС ДАХЬ КИБЕР ГЭМТ ХЭРГИЙН 
ЗОХИЦУУЛАЛТ, ВИРТУАЛ ХӨРӨНГИЙН БИРЖҮҮДЭД 
ХИЙГДСЭН КИБЕР ХАЛДЛАГА, ТЭДГЭЭРИЙГ 
ШИЙДВЭРЛЭЖ БУЙ ПРАКТИК

Мîнгîл Улсын Эрүүгийн хуулиар зîхицуулсан êиáер гэìт хэргийн 
зîхицуулалтыг Япîн, БÍÑУ, Õîнêîнг, Ñингапур, Швейцар, АÍУ, БÍЭУ, 
ОÕУ-ын эрх зүйн зîхицуулалттай харьцуулан судалсан áîлнî. Õууль зүйн 
харьцуулалтыг дараах агуулгын хүрээнд хийсэн. Үүнд:

1. Киáер гэìт хэргийг хуульчилсан áайдал;

2. Киáер îрчинд хууль áусаар халдах гэìт хэргийн зîхицуулалт;

3. Виртуал хөрөнгийн áиржүүдэд хийгдсэн êиáер халдлага, тэдгээрийг 
шийдвэрлэж áуй áайдал.

Мөн Мîнгîл Улсын Эрүүгийн хуулиар зîхицуулсан êиáер гэìт хэргийн 
зîхицуулалтаас гадна Киáер гэìт хэргийн îлîн улсын êîнвенцîîр 
тîдîрхîйлсîн êиáер гэìт хэргийн төрлүүдийг хуульчилсан áайдлыг 
харьцуулан авч үзлээ.

3.1. Кибер гэмт хэргийг хуульчилсан байдал

Киáер гэìт хэрэг, түүний төрлүүдийг Мîнгîл Улсын Эрүүгийн хуулиар 
тîдîрхîйлсîн áөгөөд тусгайлсан хууль тîгтîîìжîîр тус гэìт хэргийг 
зîхицуулдаггүй. Үүний нэгэн адил Швейцар121, АÍУ122, ОÕУ123, БÍЭУ124 
нь Эрүүгийн хуулиар, эсхүл Гэìт хэргийн тухай хуулиар êиáер гэìт 
хэргийг зîхицуулж áайна. Õарин Япîн Улс, БÍÑУ, Ñингапур, Õîнêîнг нь 
Эрүүгийн хуулиас гадна êиáер гэìт хэргийг зîхицуулдаг тусгайлсан хууль 
тîгтîîìжтîй. Үүнд: 

 � Япîн Улс - Эрүүгийн хуулиас125 гадна Õууль áус хандалтыг 
хîриглîх тухай хууль126;

 � БÍÑУ - Эрүүгийн хуулиас127 гадна Мэдээллийн харилцаа хîлáîîны 
сүлжээ ашиглалтыг дэìжих, ìэдээллийн аюулгүй áайдлыг хангах 

121 https://www.fedlex.admin.ch/eli/cc/54/757_781_799/en 
122 United States Code. Title 18.
 https://uscode.house.gov/browse/prelim@title1/chapter3&edition=prelim 
123 http://www.consultant.ru/document/cons_doc_LAW_10699/ 
124 https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/510052022003/consolide 
125 h t t p s : / / e l a w s . e - g o v . g o . j p / d o c u m e n t ? l a w i d = 1 4 0 A C 0 0 0 0 0 0 0 0 4 5 & k e y -

word=%E5%88%91%E6%B3%95 
126 https://elaws.egov.go.jp/document?lawid=411AC0000000128_20150801_000000000000000&a

mp;keyword=%E4%B8%8D%E6%AD%A3%E3%82%A2%E3%82%AF%E3%82%BB%E3%82%B9 
127 전기통신금융사기피해방지및피해금환급에관한특별법 (law.go.kr) 
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тухай хууль128, Ñанхүүгийн цахиì гүйлгээний тухай хууль129;

 � Ñингапур - Кîìпьютерыг урвуулан ашиглах тухай хууль130;

 � Õîнêîнг - Гэìт хэргийн тухай хууль131, Õарилцаа хîлáîîны тухай 
хууль.132

Улс îрнуудын эрх зүйн тîгтîлцîîны îнцлîг, êиáер гэìт хэрэгтэй тэìцэх 
үндэсний áîдлîгî зэрэг хүчин зүйлээс шалтгаалан Эрүүгийн хуулиас гадна 
тусгайлсан хуульд êиáер гэìт хэргийг тîдîрхîйлж, зîхицуулж áайна. 
Мîнгîл Улсын Эрүүгийн хуулийн 2.1 дүгээр зүйлийн 1 дэх хэсэгт заасны 
дагуу зөвхөн Эрүүгийн хуульд заасан нийгэìд аюултай гэì áуруутай 
үйлдэл, эс үйлдэхүйг гэìт хэрэгт тîîцдîг тул тусгайлсан хуулиар аливаа 
гэìт хэргийн төрлийг зîхицуулдаггүй áîлнî.

Дээрхээс гадна êиáер гэìт хэргийн дөрвөн төрлийг тîдîрхîйлсîн 
Будапештийн êîнвенцîд АÍУ, Япîн, Швейцар, ОÕУ, БÍЭУ нэгдэн îрсîн áîл 
Мîнгîл Улс áîлîн Õîнêîнг, Ñингапур, БÍÑУ нэгдэн îрîîгүй. Будапештийн 
êîнвенцîîр тîдîрхîйлсîн êиáер гэìт хэргийн төрлийг дээрх улсууд дараах 
áайдлаар хууль тîгтîîìждîî тусгажээ. Үүнд:

Хүснэгт 22. Компьютерын өгөгдөл, системийн нууцлал, бүрэн бүтэн, 
хүртээмжтэй байдлын эсрэг гэмт хэргийн зохицуулалтын харьцуулалт

Мîнгîл Улс Эрүүгийн хуулийн:
26.1 дүгээр зүйл. Киáер îрчинд хууль áусаар халдах
26.2. дугаар зүйл. Киáер îрчинд хууль áусаар халдах, прîграìì 
хангаìж, техниê хэрэгсэл áүтээх, áэлтгэх, áîрлуулах, ашиглах, 
тараах гэìт хэрэг нь тухайн áүлэгт хаìаарна. 

Япîн Улс Эрүүгийн хуулийн:
168.2. Õууль áусаар элеêтрîн, эсхүл цахилгаан сîрîнзîн áүртгэл 
ашиглах, үүсгэх, áэлтгэх
168.3. Элеêтрîн, эсхүл цахилгаан сîрîнзîн áүртгэлийн удирдлагыг 
хууль áусаар эзэìших
Õууль áус хандалтыг хîриглîх тухай хуулийн:
3 дугаар зүйл. Кîìпьютерт зөвшөөрөлгүй нэвтрэх үйлдлийг хîриглîх
4 дүгээр зүйл. Бусдын таних êîдыг хууль áусаар îлж авахыг 
хîриглîх
5 дугаар зүйл. Кîìпьютерын зөвшөөрөлгүй хандалтыг дэìжсэн 
үйлдлийг хîриглîх
6 дугаар зүйл. Бусдын таних êîдыг хууль áусаар хадгалахыг хîриглîх

128 https://www.law.go.kr/%EB%B2%95%EB%A0%B9/%EC%A0%95%EB%B3%B4%ED%86%B5%
EC%8B%A0%EB%A7%9D%EC%9D%B4%EC%9A%A9%EC%B4%89%EC%A7%84%EB%B0%8F
%EC%A0%95%EB%B3%B4%EB%B3%B4%ED%98%B8%EB%93%B1%EC%97%90%EA%B4%80
%ED%95%9C%EB%B2%95%EB%A5%A0 

129 https://www.law.go.kr/%EB%B2%95%EB%A0%B9/%EC%A0%84%EC%9E%90%EA%B8%88%
EC%9C%B5%EA%B1%B0%EB%9E%98%EB%B2%9

130 Computer Misuse Act. 1993, https://sso.agc.gov.sg/Act/CMA1993?ProvIds=P12-#pr3- 
131 Crimes Ordinance (Cap. 200), https://www.elegislation.gov.hk/hk/cap200 
132 Telecommunications Ordinance (Cap.106), https://www.elegislation.gov.hk/hk/cap106 
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АÍУ АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг, §1030. Кîìпьютерын 
залилан áа êîìпьютерыг урвуулан ашиглах тухай хуулийн (а):
(1) Засгийн газрын цахиì îрчинд халдах 
(2) Ñанхүүгийн áайгууллага, АÍУ-ын агентлаг, хаìгаалагдсан 
áусад êîìпьютерын ìэдээлэлд зөвшөөрөлгүй халдах
(3) Кîìпьютерт гэìтэл учруулах
(4) Залилан ìэхлэх үйлдлээ гүйцэлдүүлэх, үнэ цэн áүхий зүйл 
îлж авах зîрилгîîр êîìпьютерт нэвтрэх
(5) Кîìпьютерын прîграìì, ìэдээлэл, êîдыг санаатайгаар 
даìжуулах
(6) Кîìпьютерын нэвтрэх нууц үг, түүнтэй адилтгах êîìпьютерт 
нэвтрэх ìэдээллийг худалдах

Ñингапур Кîìпьютерыг урвуулан ашиглах тухай хуулийн:
3 дугаар зүйл. Кîìпьютерын ìатериалд зөвшөөрөлгүйгээр нэвтрэх. 
4 дүгээр зүйл. Гэìт хэрэг үйлдэх, үйлдэхэд туслах зîрилгîîр 
êîìпьютерт нэвтрэх
5 дугаар зүйл. Кîìпьютерын ìатериалыг зөвшөөрөлгүйгээр 
өөрчлөх
6 дугаар зүйл. Кîìпьютерын үйлчилгээг зөвшөөрөлгүйгээр 
ашиглах, үйлчилгээг зîгсîîх 
7 дугаар зүйл. Кîìпьютерыг ашиглахад саад учруулах
8 дугаар зүйл. Õандалтын êîдыг зөвшөөрөлгүйгээр задруулах

Õîнêîнг Гэìт хэргийн тухай хуулийн:
161 дүгээр зүйл. “Гэìт хэргийн áîлîн залилан ìэхлэх зîрилгîîр 
êîìпьютерт нэвтрэх” 
Õарилцаа хîлáîîны тухай хуулийн:
27А хэсэг. “Õарилцаа хîлáîîны хэрэгсэл ашиглан êîìпьютерт 
зөвшөөрөлгүй нэвтрэх” талаар зîхицуулсан áа аливаа 
этгээд харилцаа хîлáîîны хэрэгсэл ашиглан, ìэдсээр áайж, 
зөвшөөрөлгүйгээр êîìпьютерт хадгалагдаж áуй аливаа прîграìì 
хангаìж, өгөгдлийг îлж авахын тулд түүнд хандсан тîхиîлдîлд 
4-р түвшний тîргууль133 нîгдуулна. 

БÍÑУ Мэдээлэл, харилцаа хîлáîîны сүлжээ ашиглалтыг дэìжих, 
ìэдээллийн аюулгүй áайдлыг хангах тухай хуулийн:134 
48 дугаар зүйлийн 1 дэх хэсэгт “зүй ёсны нэвтрэх эрхгүй, эсхүл 
зөвшөөрөгдсөн эрхээ хэтрүүлж мэдээлэл, харилцаа холбооны 
сүлжээнд халдах” үйлдлийг хîриглîсîн áөгөөд зөрчсөн тîхиîлдîлд 
“таван жил хүртэл хорих, эсхүл тавин сая вон хүртэл торгох” 
ÿл нîгдуулна.

Швейцар Эрүүгийн хуулийн:
143bis178 дугаар зүйл. Зөвшөөрөлгүйгээр ìэдээллийн өгөгдөл îлж 
авах, ìэдээлэл даìжуулах систеìд зөвшөөрөлгүйгээр нэвтрэх 
144bis дүгээр зүйл. Мэдээллийн өгөгдлийг гэìтээх 

133 Эрүүгийн прîцессын хууль (Cap 221)-ийн 8-р хэсэгт зааснаар 25,000 аì. дîллартîй тэнцэх 
хэìжээ.

134 정보통신망 이용촉진 및 정보보호 등에 관한 법률. 2001년.

Хүснэгт 22-ын үргэлжлэл
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БÍЭУ Гэìт хэргийн тухай хуулийн:
206 дугаар зүйл. Кîìпьютерын ìэдээлэлд халдах 
207 дугаар зүйл. Кîìпьютерын систеìийн үйл ажиллагаанд саад 
учруулах 

ОÕУ Эрүүгийн хуулийн:
272 дугаар зүйл. Кîìпьютерын ìэдээлэлд хууль áусаар халдах.
273. Кîìпьютерын хîртîй прîграìì хангаìж зîхиîн áүтээх, 
ашиглах áîлîн түгээх
274. Мэдээлэл хадгалах, áîлîвсруулах хэрэгслийн ашиглалт áîлîн 
êîìпьютерын ìэдээлэл, ìэдээлэл, харилцаа хîлáîîны сүлжээний 
даìжуулалтын жураì зөрчих
274.1. ОÕУ-ын ìэдээллийн чухал дэд áүтцэд хууль áусаар нөлөөлөх
274.2. ОÕУ-ын нутаг дэвсгэрт ìэдээлэл, харилцаа хîлáîîны сүлжээ 
Èнтернэт áîлîн нийтийн хэрэглээний хîлáîîны сүлжээний тîгтвîртîй, 
áүрэн áүтэн, аюулгүй áайдалд заналхийлж áуй үйлдэлтэй тэìцэх 
техниê хэрэгслийн төвлөрсөн удирдлагын дүрэì зөрчих

Хүснэгт 23. Компьютер ашиглаж үйлддэг гэмт хэргүүдийн  
зохицуулалтын харьцуулалт

Компьютер ашиглаж үйлддэг гэмт хэргүүд

Мîнгîл 
Улс

Эрүүгийн хуулийн:
13.10. Õувь хүний нууцад халдах гэìт хэргийг, 
13.11. Õувь хүний нууцыг задруулах гэìт хэргийг тус тус 
“харилцаа холбоо, цахим хэрэгсэл” ашиглаж үйлдсэн, 
17.3 зүйлийн 1 дэх хэсэг. Залилах гэìт хэргийг “цахим хэрэгсэл 
ашиглаж үйлдсэн” тîхиîлдîлд хаìаарна. 

Япîн Улс Эрүүгийн хуулийн:
246.2. Кîìпьютер ашиглаж хийсэн залилан

АÍУ АÍУ-ын хуулийн 18-р хэсэг, §1030. Кîìпьютерын залилан áа 
êîìпьютерыг урвуулан ашиглах тухай хуулийн (а)-д 
(7) Мөнгө, үнэ áүхий áусад зүйл îлж авах зîрилгîîр хаìгаалагдсан 
êîìпьютерын ìэдээллийн нууцлалыг алдагдуулахаар сүрдүүлэх, 
êîìпьютерт хîхирîл, гэìтэл учруулахаар сүрдүүлэх 

Ñингапур Кîìпьютерыг урвуулан ашиглах тухай хуулийн: 
9 дүгээр зүйл. Õууль зөрчиж îлж авсан хувийн ìэдээллийг 
хадгалах, даìжуулах, санал áîлгîх, ашиглах 
10 дугаар зүйл. Гэìт хэрэгт ашиглах эд зүйл îлж авах 

Õîнêîнг Гэìт хэргийн тухай хуулийн:
60 дугаар зүйлд “Õөрөнгө устгах, гэìтээх” гэж, 
62 дугаар зүйлд “Õөрөнгө устгах, гэìтээх зîрилгîîр аливаа зүйлийг 
эзэìших” гэìт хэргийг хуульчилсан. Мөн хуулийн 59.(1А)-д зааснаар 
“хөрөнгө устгах, гэìтээх” гэдэгт êîìпьютерыг урвуулан ашиглах 
áуюу хууль áусаар ашиглаж, êîìпьютерын үйлдлийн систеìд 
нөлөөлж êîìпьютер, түүнд хадгалагдаж áуй өгөгдөл, прîграììыг 
устгах, өөрчлөх, суулгах зэргийг îйлгîхîîр заасан. 

Хүснэгт 22-ын үргэлжлэл
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БÍÑУ Эрүүгийн хуулийн:
347-2 дугаар зүйл. Кîìпьютер ашиглан залилан үйлдэх135 

Ñанхүүгийн цахиì гүйлгээний тухай хуулийн:
49 дүгээр зүйлийн 1.7. Мэдээлэл, харилцаа хîлáîîны сүлжээ 
ашиглан, өөр цахиì дэлгүүрийн нэрээр цахиì гүйлгээ хийх 
49 дүгээр зүйлийн 1.9. Мэдээлэл, харилцааны хîлáîîны сүлжээ 
ашиглан, цахиì дэлгүүр áиш этгээд цахиì дэлгүүрийн нэрээр 
цахиì ìөнгөний гүйлгээ хийх тîхиîлдîл

Мэдээлэл, харилцаа хîлáîîны сүлжээ ашиглалтыг дэìжих, 
ìэдээллийн аюулгүй áайдлыг хангах тухай хуулийн:
74 дүгээр зүйлийн 1.1. Мэдээлэл, харилцааны хîлáîîны сүлжээний 
áаталгааг зөрчих

Швейцар Эрүүгийн хуулийн:
147 дугаар зүйл. Кîìпьютерын залилан
217 дугаар зүйл. Кîìпьютерын систеì хууль áусаар ашиглах

БÍЭУ Гэìт хэргийн тухай хуулийн:
208 дугаар зүйл. Тагнуулын прîграìì, хîртîй прîграìì, эсвэл 
êîìпьютерын вирус тараах
2161 дугаар зүйл. Кîìпьютертэй хîлáîîтîй гэìт хэрэгт áэлтгэх 
гэìт хэрэг. Энэ зүйлийн 1 дэх хэсэгт:
217 дугаар зүйл. Кîìпьютерын систеìийг хууль áусаар ашиглах 
гэìт хэрэг.

ОÕУ Эрүүгийн хуулийн:
159.6. Кîìпьютерын ìэдээллийн залилан
158 дугаар зүйл. Бусдын эд хөрөнгө хулгайлах (Цахиì төлáөр 
тîîцîîны систеìд áайгаа ìөнгөн хөрөнгө хулгайлах)

Хүснэгт 24. Контент агуулгатай холбоотой гэмт хэргийн харьцуулалт

Кîнтент агуулгатай хîлáîîтîй гэìт хэргүүд

Мîнгîл Улс Эрүүгийн хуулийн 16.9-д заасан Õүүхэд îрîлцуулж садар 
саìууныг сурталчлах гэìт хэргийг “кибер орчныг ашиглаж” 
үйлдсэн áîл хаìаарна.

Япîн Улс Эрүүгийн хуулийн 175. Ñадар саìуун ìатериал тараах 

АÍУ Зîхицуулаагүй.

Ñингапур Зîхицуулаагүй.

Õîнêîнг Зîхицуулаагүй.

135 https://www.law.go.kr/%EB%B2%95%EB%A0%B9/%ED%98%95%EB%B2%95 

Хүснэгт 23-ын үргэлжлэл
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БÍÑУ Мэдээлэл, харилцаа хîлáîîны сүлжээ ашиглалтыг дэìжих, 
ìэдээллийн аюулгүй áайдлыг хангах тухай хуулийн:

44-7 дугаар зүйлийн 1 дэх хэсэгт пîрнîграф, гүтгэсэн, айдас 
төрүүлсэн, насанд хүрээгүй хүүхдэд хîр хүргэх ìэдээллийг 
ìэдээлэл, харилцаа хîлáîîны сүлжээ ашиглан түгээхийг 
хîриглîн, зөрчсөн тîхиîлдîлд хүлээлгэх хариуцлагыг ìөн 
хуулийн 70.1.2, 74.1.2, 74.1.3-т, Íасанд хүрээгүй хүүхдийг 
хаìгаалах хуульд тус тус заасан áайна.136 

ОÕУ Эрүүгийн хуулийн:
137 дугаар зүйл. Õувийн халдашгүй áайдлыг зөрчих. Èнтернэт 
сүлжээгээгээр даìжуулан 16 насанд хүрээгүй хîхирîгчийн 
хувийн халдашгүй áайдлыг зөрчих
242 дугаар зүйл. Пîрнîграф ìатериал áîлîн áусад хэрэгслийг 
хууль áусаар áэлтгэх
282 дугаар зүйл. Õүний нэр төр, алдар хүндийг унагаах

Зîхиîгчийн эрх, түүнд хаìаарах áусад эрхийг зөрчсөнтэй хîлáîîтîй гэìт 
хэргүүдийн тухайд харьцуулан судалсан улс îрнуудад îюуны өìчийн гэìт 
хэргийг зîхицуулсан хэдий ч êиáер îрчинд, цахиì сүлжээнд тараасан, 
түгээсэн нөхцөлийг тîдîтгîн тайлáарлаагүй, хүндрүүлэх áүрэлдэхүүнд ìөн 
хаìааруулаагүй áайна. 

Õарин АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг, §1030 (а)(2)-т заасан 
“хаìгаалагдсан áусад êîìпьютерын ìэдээлэл”-д зîхиîгчийн эрхийн 
хуулиар хаìгаалагдсан ìэдээллүүдийг хаìааруулдаг. Тухайлáал, 
êîìпьютерын прîграìì хангаìжийг зîхиîгчийн эрхээр áүртгүүлсэн 
áөгөөд êîìпьютерын ìэдээлэлд халдан тухайн прîграììын ìэдээллийг 
авсан áîл энэ нь хаìгаалагдсан áусад êîìпьютерын ìэдээлэл гэх хуулийн 
зîхицуулалтад хаìаарна. Мөн АÍУ-ын Õîлáîîны хуулийн 18 дугаар хэсэг, 
§2319. Зîхиîгчийн эрхийг зөрчсөн гэìт хэргүүдийг хуульчилсан. Үйлдлийн 
шинж чанар, зîхиîгчийн эрхийн үнэ цэнээс хаìаарч тîргîх, 1-10 жил 
хүртэл хугацаагаар хîрих ÿл шийтгэхээр áайна. Үүний нэгэн адил БÍЭУ-
ын Гэìт хэргийн тухай хуульд дараах áайдлаар тусгажээ.1 

Хүснэгт 25. БНЭУ-ын Гэмт хэргийн тухай хууль 

1 дүгээр зүйл. 
Õууль áусаар хуулáарласан êîìпьютерын прîграìì эзэìших гэìт хэргийг 
заасан áөгөөд тухайн зүйлийн 1 дэх хэсэгт: “Кîìпьютерын прîграììыг 
арилжааны зîрилгîîр хууль áусаар áиечлэн ашигласан, эзэìшсэн áîл 
тîргууль нîгдуулах, эсхүл 3 жил хүртэл хугацаагаар хîрих ÿл шийтгэнэ.

Хүснэгт 24-ийн үргэлжлэл

135 https://www.law.go.kr/%EB%B2%95%EB%A0%B9/%EC%A0%95%EB%B3%B4%ED%86%B5%
EC%8B%A0%EB%A7%9D%EC%9D%B4%EC%9A%A9%EC%B4%89%EC%A7%84%EB%B0%8F
%EC%A0%95%EB%B3%B4%EB%B3%B4%ED%98%B8%EB%93%B1%EC%97%90%EA%B4%80
%ED%95%9C%EB%B2%95%EB%A5%A0 
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3.2. Кибер орчинд хууль бусаар халдах гэмт хэргийн зохицуулалтын 
харьцуулалт

Ñудалгаагаар виртуал хөрөнгийн áиржийн үйл ажиллагаанд эрсдэл 
учруулах, áиржийн үйл ажиллагааг дîгîлдîлд îруулж, хэрэглэгчид их 
хэìжээний хîхирîл учруулж áуй êиáер гэìт хэрэг áîлîх “êиáер îрчинд 
хууль áусаар халдах гэìт хэрэг”-ийг улс îрнуудад хэрхэн зîхицуулж 
áайгааг дараах áайдлаар харьцуулан судаллаа. Үүнд:

Хүснэгт 26. Кибер орчинд хууль бусаар халдах гэмт хэргийн харьцуулалт

Улс Кибер орчинд 
хууль бусаар 

халдах гэмт хэрэг

Гэмт хэргийн үндсэн бүрэлдэхүүн Эрүүгийн хариуцлага

Мîнгîл 
Улс

Эрүүгийн хуулийн 
26.1 дүгээр зүйл. 
Киáер îрчинд хууль 
áусаар халдах

1. Киáер îрчинд зөвшөөрөлгүйгээр 
хандаж ìэдээллийн систеì, 
ìэдээллийн сүлжээнд нэвтэрсэн, 
танилцсан áîл

2,700 нэгжээс 10,000 нэгжтэй тэнцэх 
хэìжээний төгрөгөөр тîргîх, эсхүл 
6 сараас 2 жил хүртэл хугацаагаар 
зîрчих эрхийг хÿзгаарлах, эсхүл 6 
сараас 2 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ.

2. Киáер îрчинд хууль áусаар 
халдаж ìэдээллийг устгасан, 
гэìтээсэн, өөрчилсөн, засварласан, 
нуусан, нэìж îруулсан, хуулáарлаж 
авсан, ашиглах áîлîìжгүй áîлгîсîн 
áîл

5,400 нэгжээс 27,000 нэгжтэй тэнцэх 
хэìжээний төгрөгөөр тîргîх, эсхүл 
1 жилээс 5 жил хүртэл хугацаагаар 
зîрчих эрхийг хÿзгаарлах, эсхүл 1 
жилээс 5 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ.

3. Киáер îрчинд хууль áусаар 
халдаж ìэдээллийн систеì, 
ìэдээллийн сүлжээг ашиглах 
áîлîìжгүй áîлгîсîн, хэвийн 
үйл ажиллагааг алдагдуулсан, 
хандалтад хÿзгаарлалт тîгтîîсîн, 
нîцтîй саад учруулсан áîл

2 жилээс 5 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ.

Япîн Улс Õууль áус 
хандалтыг хîриглîх 
тухай хууль 
(ÕБÕÕтÕ)-ийн
3 дугаар зүйл. 
Кîìпьютерт 
зөвшөөрөлгүй 
нэвтрэх үйлдлийг 
хîриглîх

Аливаа этгээд зөвшөөрөлгүйгээр 
êîìпьютерт нэвтрэх үйлдэл хийхийг 
хîриглîнî.

3 жил хүртэл хугацаагаар хîрих 
ÿл, эсхүл 1 саÿ хүртэлх иенээр 
тîргîх ÿл шийтгэнэ.

ÕБÕÕтÕ-ийн 4 
дүгээр зүйл. Бусдын 
таних êîдыг хууль 
áусаар îлж авахыг 
хîриглîх

Аливаа этгээд êîìпьютерт 
зөвшөөрөлгүйгээр нэвтрэх үйлдэл 
хийх зîрилгîîр хандалтын хÿналтын 
чиг үүрэгтэй хîлáîîтîй өөр хүний   
таних êîдыг авахыг хîриглîнî.

1 жил хүртэл хугацаагаар хîрих 
ÿл, эсхүл 500 ìÿнга хүртэлх иенээр 
тîргîх ÿл шийтгэнэ.

ÕБÕÕтÕ-ийн 
5 дугаар зүйл. 
Кîìпьютерын 
зөвшөөрөлгүй 
хандалтыг дэìжсэн 
үйлдлийг хîриглîх

Аливаа этгээд ажил ìэргэжлийн 
áîлîн áусад үндэслэлтэй 
шалтгаанаас áусад тîхиîлдîлд 
хандалтын хÿналтын чиг үүрэгт 
хаìаарах хандалтын адìинистратîр 
áîлîн таних êîдтîй хîлáîîтîй 
тусгай зөвшөөрөл эзэìшигчээс 
áусад этгээдэд хандалтын хÿналтын 
чиг үүрэг áүхий өөр этгээдийн таних 
êîдыг өгөхийг хîриглîнî.

1 жил хүртэл хугацаагаар хîрих 
ÿл, эсхүл 500 ìÿнга хүртэлх иенээр 
тîргîх ÿл шийтгэнэ.
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АÍУ Кîìпьютерын 
залилан áа 
êîìпьютерыг 
урвуулан ашиглах 
тухай хууль 
§1030 (а)

(1) Кîìпьютерт зөвшөөрөлгүйгээр, 
эсхүл îлгîсîн зөвшөөрлийг 
хэтрүүлэн нэвтэрч, АÍУ-ын 
Засгийн газраас хаìгаалах 
шаардлагатай гэж үзсэн, гадаад 
харилцаа, үндэсний аюулгүй 
áайдал, хÿзгаарлагдìал áүс нутагт 
хаìаарах ìэдээллийг îлж авсан, 
тэдгээр ìэдээллийг АÍУ-д хîхирîл 
учруулах, аль нэг гадаад улсын 
ашиг тусын тулд даìжуулсан, 
даìжуулахыг îрîлдсîн 

тîргîх,137 10 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ. 

(2) Кîìпьютерт зөвшөөрөлгүйгээр, 
эсхүл îлгîсîн зөвшөөрлийг 
хэтрүүлэн нэвтэрч дараах 
ìэдээллийг îлж авсан: 
(A) санхүүгийн áайгууллага, êарт 
гаргагч, тэдгээрийн хэрэглэгчийн 
ìэдээлэл;
(B) АÍУ-ын агентлаг, тэдгээрийн 
хэлтсийн ìэдээлэл; эсхүл
(C) хаìгаалагдсан áусад 
êîìпьютерын ìэдээллийг îлж 
авсан;

тîргîх, 1 жил хүртэл хугацаагаар 
хîрих ÿл, энэ хэргийн улìаас эдийн 
засгийн хувьд давуу тал, ашиг 
îлсîн áîл 5 жил хүртэлх хîрих ÿл 
шийтгэнэ.

(3) АÍУ-ын агентлаг, тэдгээрийн 
хэлтсийн дîтîîд үйл ажиллагаанд 
ашигладаг, нийтийн áус êîìпьютерт 
зөвшөөрөлгүйгээр хандсан

тîргîх, 1 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ. 

(4) Ñанаатайгаар, зөвшөөрөлгүй, 
эсхүл îлгîсîн зөвшөөрлийг 
хэтрүүлэн залилан ìэхлэх үйлдлээ 
гүйцэлдүүлэх, үнэ цэн áүхий зүйл 
îлж авах зîрилгîîр êîìпьютерт 
нэвтэрсэн. Энэ тîхиîлдîлд 
халдлагын зүйл нь зөвхөн 
êîìпьютер áиш áөгөөд 1 жилийн 
хугацаанд 5,000 аì. дîллар хүртэлх 
үнэ цэн áүхий зүйлс áайна. 

тîргîх, 5 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ.

(5)(A) прîграìì, ìэдээлэл, êîд, 
êîìандыг санаатайгаар даìжуулсны 
улìаас хаìгаалагдсан êîìпьютерт 
гэìт учруулсан
(B) хаìгаалагдсан êîìпьютерт 
санаатайгаар, зөвшөөрөлгүйгээр 
нэвтэрсний улìаас áîлгîîìжгүйгээр 
хîхирîл учруулсан
(C) хаìгаалагдсан êîìпьютерт 
санаатайгаар, зөвшөөрөлгүйгээр 
нэвтэрсний улìаас алдагдал, 
хîхирîл, учруулсан 

тîргîх, 10 жил хүртэл хугацаагаар 
хîрих ÿл шийтгэнэ.

Хүснэгт 26-гийн үргэлжлэл

137 АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг, 3571-д зааснаар тîргîх ÿлын дэд хэìжээ нь хувь 
хүн 250,000 аì. дîллар, хуулийн этгээд 500,000 аì. дîллар, эсхүл гэìт хэргийн улìаас 
îлсîн ашиг, шүүгдэгчээс áусдад учруулсан хîхирлыг 2 дахин нэìэгдүүлсэнтэй тэнцэх 
хэìжээтэй áайна. https://uscode.house.gov/browse/prelim@title18/part1&edition=prelim 
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Ñингапур Кîìпьютерыг 
урвуулан ашиглах 
тухай хууль 
(КУАтÕ)-ийн 
3 дугаар зүйл. 
Кîìпьютерын 
ìатериалд 
зөвшөөрөлгүйгээр 
нэвтрэх

Аливаа этгээд êîìпьютерт 
хадгалагдаж áуй өгөгдөл, прîграììд 
зөвшөөрөлгүй хандаж, êîìпьютер 
ÿìар нэгэн үйлдэл гүйцэтгэхэд 
хүргэсэн; 

5,000 хүртэл аì. дîлларîîр тîргîх, 
2 жил хүртэлх хугацаагаар хîрих 
ÿл шийтгэнэ. Энэ хэргийг давтан 
үйлдсэн áîл 10,000 хүртэл аì. 
дîлларîîр тîргîх, 3 жил хүртэлх 
хугацаагаар хîрих ÿл шийтгэнэ. 

КУАтÕ-ийн 4 
дүгээр зүйл. 
Гэìт хэрэг 
үйлдэх, үйлдэхэд 
туслах зîрилгîîр 
êîìпьютерт нэвтрэх

Гэìт хэрэг үйлдэх, үйлдэхэд туслах 
зîрилгîîр êîìпьютерт нэвтрэх 
үйлдэл хийсэн гэì áуруутай; 
4.(2) Тухайн этгээдийн үйлдэл нь эд 
хөрөнгө, залилан ìэхлэх, хууль áус 
үйлдэл хийх, áусдын áие ìахáîдîд 
гэìтэл учруулах зîрилгîтîй, ийì 
төрлийн гэìт хэрэгт хаìаарах áîл 2 
жил хүртэлх хугацаагаар хîрих ÿл 
шийтгэнэ. 

50,000 хүртэл аì. дîлларîîр тîргîх, 
10 жил хүртэл хугацаагаар хîрих 
ÿл шийтгэнэ. 

КУАтÕ-ийн 5 
дугаар зүйл. 
Кîìпьютерын 
ìатериалыг 
зөвшөөрөлгүйгээр 
өөрчлөх

Тухайн үйлдэл нь аливаа 
êîìпьютерын êîнтентыг 
зөвшөөрөлгүй өөрчлөхөд хүргэж 
áайгааг ìэдсээр áайж хийсэн. Энэ 
гэìт хэргийг үйлдэхэд халдсан 
прîграìì, эсхүл өгөгдлийн төрөл, 
хэлáэр, áайнгын, эсхүл түр 
хугацаанд халдах зîрилгîтîй áайсан 
эсэх нь чухал áиш юì. 

10,000 хүртэл аì. дîлларîîр тîргîх, 
3 жил хүртэл хугацаагаар хîрих 
ÿлаар, гэìт хэргийг давтан үйлдсэн 
áîл 20,000 хүртэл аì. дîлларîîр 
тîргîх, 5 жил хүртэл хугацаагаар 
хîрих ÿлаар, гэìт хэргийн улìаас 
хîхирîл учирсан áîл 50,000 хүртэл 
аì. дîлларîîр тîргîх, 7 жил хүртэл 
хугацаагаар хîрих ÿл шийтгэнэ. 

КУАтÕ-ийн 6 
дугаар зүйл. 
Кîìпьютерын 
үйлчилгээг 
зөвшөөрөлгүйгээр 
ашиглах, үйлчилгээг 
зîгсîîх

Аливаа этгээд санаатайгаар 
êîìпьютерын үйлчилгээг шууд 
áîлîн шууд áусаар авах зîрилгîîр 
êîìпьютерт зөвшөөрөлгүй нэвтрэх 
эрх îлж авсан, цахилгаан сîрîнзîн, 
аêустиê, ìеханиê áîлîн áусад 
төхөөрөìжөөр êîìпьютерын 
аливаа үйл ажиллагааг шууд 
áîлîн шууд áусаар таслан зîгсîîх, 
таслан зîгсîîхîд хүргэх, эсхүл 
дээр заасан гэìт хэрэг үйлдэх 
зîрилгîîр êîìпьютер, эсхүл áусад 
төхөөрөìжийг ашигласан, ашиглах 
шалтгаан áîлсîн áîл гэìт хэрэг 
үйлдсэн гэì áуруутайд тîîцнî.

КУАтÕ-ийн 7 
дугаар зүйл. 
Кîìпьютерыг 
ашиглахад саад 
учруулах

Эрх îлгîгдîîгүй аливаа этгээд 
зөвшөөрөлгүйгээр, санаатайгаар 
êîìпьютерыг зîхих ёсîîр ашиглахад 
саад учруулах, тасалдуулах, 
êîìпьютерт хадгалагдсан аливаа 
прîграìì хангаìж, өгөгдөлд 
нэвтрэхэд саад учруулах, үр нөлөө, 
ашиг тусыг áууруулах аливаа 
үйлдэл хийсэн áîл гэìт хэрэг 
үйлдсэн гэì áуруутайд тîîцнî.

Хүснэгт 26-гийн үргэлжлэл
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Õîнêîнг Гэìт хэргийн тухай 
хуулийн 161 дүгээр 
зүйл. Гэìт хэргийн 
áîлîн залилан 
ìэхлэх зîрилгîîр 
êîìпьютерт нэвтрэх

гэìт хэрэг үйлдэх, хууран ìэхлэх, 
эсхүл өөртөө áîлîн áусдад ашиг 
îлîх, áусдад санаатайгаар хîхирîл 
учруулах зîрилгîîр êîìпьютерт 
нэвтрэх эрх îлж авсан, ирээдүйд 
îлж авахаар үйлдэл хийсэн áîл

5 жилийн хîрих ÿл шийтгэнэ.

БÍÑУ Мэдээлэл, харилцаа 
хîлáîîны сүлжээ 
ашиглалтыг 
дэìжих, ìэдээллийн 
аюулгүй áайдлыг 
хангах тухай 
хуулийн 48 
дугаар зүйлийн 1. 
Мэдээлэл, харилцаа 
хîлáîîны сүлжээнд 
халдах

Õууль ёсны нэвтрэх эрхгүй, эсхүл 
зөвшөөрөгдсөн эрхээ хэтрүүлж 
ìэдээлэл, харилцаа хîлáîîны 
сүлжээнд халдах үйлдлийг 
хîриглîнî.

5 жил хүртэл хугацаагаар хîрих, 
эсхүл 50 саÿ хүртэл вîнîîр тîргîх 
ÿл шийтгэнэ. 

Швейцар Эрүүгийн хуулийн 

143bis178 дугаар 
зүйл. 
Зөвшөөрөлгүйгээр 
ìэдээлэл îлж 
авах, ìэдээлэл 
даìжуулах систеìд 
зөвшөөрөлгүйгээр 
нэвтрэх

Íэвтрэхээс урьдчилан сэргийлэхийн 
тулд тусгайлан хаìгаалагдсан 
өгөгдөл áîлîвсруулах систеìд 
өгөгдөл даìжуулах төхөөрөìжөөр 
зөвшөөрөлгүй нэвтэрсэн áîл

3 жилээс илүүгүй хугацаагаар 
хîрих, эсхүл тîргîх ÿл шийтгэнэ.

Эрүүгийн хуулийн 

144bis дүгээр 
зүйл. Мэдээллийн 
өгөгдлийг гэìтээх

Зөвшөөрөл îлгîгдîîгүй аливаа 
этгээд нь цахиì хэлáэрээр, 
эсвэл үүнтэй төстэй хэлáэрээр 
хадгалагдаж, даìжуулагдсан 
өгөгдлийг өөрчилсөн, устгасан, 
ашиглах áîлîìжгүй áîлгîсîн áîл

3 жилээс илүүгүй хугацаагаар 
хîрих, эсвэл тîргîх ÿл шийтгэнэ. 

БÍЭУ Гэìт хэргийн тухай 
хуулийн 206 дугаар 
зүйл. Кîìпьютерын 
ìэдээлэлд халдах

Кîìпьютерын систеì дэх өгөгдөл, 
прîграììыг хууль áусаар 
өөрчилсөн, устгасан, гэìтээсэн, 
áлîêлîсîн, êîìпьютерын систеìд 
өгөгдөл, прîграìì хууль áусаар 
áайршуулсан

тîргууль нîгдуулах, эсхүл 3 жил 
хүртэл хугацаагаар хîрих ÿл 
шийтгэнэ.

Гэìт хэргийн тухай 
хуулийн 207 дугаар 
зүйл. Кîìпьютерын 
систеìийн үйл 
ажиллагаанд саад 
учруулах

Мэдээлэл áайршуулах, даìжуулах, 
устгах, гэìтээх, өөрчлөх, áлîêлîх 
заìаар êîìпьютерын систеìийн 
үйл ажиллагаанд хууль áусаар 
хөндлөнгөөс îрîлцсîн, саад 
учруулсан áîл

тîргууль нîгдуулах, эсхүл 3 жил 
хүртэл хугацаагаар хîрих ÿл 
шийтгэнэ.

Гэìт хэргийн тухай 
хуулийн 217 дугаар 
зүйл. Кîìпьютерын 
систеìийг хууль 
áусаар ашиглах

Кîд, нууц үг áîлîн хаìгаалалтын 
áусад арга хэìжээг устгах, тîйрч 
гарах заìаар êîìпьютерын систеìд 
хууль áусаар нэвтэрсэн áîл

тîргууль нîгдуулах, эсхүл 3 жил 
хүртэл хугацаагаар хîрих ÿл 
шийтгэнэ.

Хүснэгт 26-гийн үргэлжлэл
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ОÕУ Эрүүгийн хуулийн 
272 дугаар зүйл. 
Кîìпьютерын 
ìэдээлэлд хууль 
áусаар халдах.

Кîìпьютерын ìэдээллийг устгах, 
нэвтрэх эрхэд хаалт хийх, өөрчлөх, 
ìэдээллийг хуулáарлаж, хуулиар 
хаìгаалагдсан êîìпьютерын 
ìэдээлэлд хууль áусаар хандсан áîл

200,000 хүртэл руáлиэр, эсхүл 
18 сар хүртэл хугацааны цалин, 
түүнтэй адилтгах áусад îрлîгын 
ìөнгөн дүнгээр тîргîх, эсхүл 1 
жил хүртэл хугацаагаар засан 
хүìүүжүүлэх тусгай хөдөлìөр 
эрхлүүлэх, 2 жил хүртэл 
хугацаагаар эрх чөлөөг хÿзгаарлах, 
эсхүл 2 жил хүртэл хугацаагаар 
алáадан хөдөлìөр эрхлүүлэх, 
эсхүл тухайн хугацаагаар хîрих ÿл 
шийтгэнэ.

Эрүүгийн хуулийн 
274 дүгээр зүйл. 
Мэдээллийг 
хадгалах, 
áîлîвсруулах 
хэрэгслийн 
ашиглалт áîлîн 
êîìпьютерын 
ìэдээлэл, ìэдээлэл, 
харилцаа хîлáîîны 
сүлжээний 
даìжуулалтын 
жураì зөрчих

Мэдээлэл хадгалах, áîлîвсруулах 
хэрэгслийн ашиглалтын жураì, 
эсхүл хаìгаалагдсан êîìпьютерын 
ìэдээлэл, ìэдээлэл, харилцаа 
хîлáîîны сүлжээ, түүний îрîлт, 
гаралтын төхөөрөìж даìжуулах 
жураì зөрчиж, их хэìжээний 
хîхирîл учруулахуйц êîìпьютерын 
ìэдээллийг хуулáарлах, өөрчлөх, 
нэвтрэх эрхийг хаах, устгах үр 
дагавар үүсгэх ìэдээллийн харилцаа 
хîлáîîны сүлжээнд нэвтрэх жураì 
зөрчсөн áîл

500,000 руáль хүртэл, эсхүл 18 сар 
хүртэл хугацааны цалин, түүнтэй 
адилтгах áусад îрлîгын ìөнгөн 
дүнгээр тîргîх, эсхүл 6 сараас 
1 жил хүртэл хугацаагаар засан 
хүìүүжүүлэх тусгай хөдөлìөр 
эрхлүүлэх, эсхүл 2 жил хүртэл 
хугацаагаар эрх чөлөөг хÿзгаарлах, 
2 жил хүртэл хугацаагаар алáадан 
хөдөлìөр эрхлүүлэх, эсхүл тухайн 
хугацаагаар хîрих ÿл шийтгэнэ.

Эрүүгийн хуулийн 
274.1. ОÕУ-ын 
ìэдээллийн чухал 
дэд áүтцэд хууль 
áусаар нөлөөлөх

ОÕУ-ын ìэдээллийн чухал дэд 
áүтцэд хууль áусаар нөлөөлөхийн 
тулд тухайн ìэдээллийг устгах, 
нэвтрэх эрхэд хаалт хийх, өөрчлөх, 
хуулáарлах, эсхүл ìэдээллийг 
хаìгаалах хэрэгсэлд саад учруулах 
зîрилгîîр êîìпьютерын прîграìì, 
эсхүл êîìпьютерын áусад ìэдээлэл 
зîхиîн áүтээх, тараах, ашиглах 
үйлдэл хийсэн áîл

2 жил хүртэл хугацаагаар эрх чөлөөг 
хÿзгаарлаж (хÿзгаарлахгүйгээр) 5 
жил хүртэл хугацаагаар алáадан 
хөдөлìөрлүүлэх, эсхүл 500,000 
руáль, эсхүл 1-3 жил хүртэл 
хугацааны цалин, түүнд хаìаарах 
áусад îрлîгîтîй дүйцэхүйц ìөнгөн 
дүнгээр тîргîж, 2-5 жил хүртэл 
хугацаагаар хîрих ÿл шийтгэнэ.

3.3. Виртуал хөрөнгийн биржүүдэд хийгдсэн кибер халдлага, тэдгээрийг 
шийдвэрлэж буй байдал

Дэлхийн 45 улсын ВÕҮҮ, төвлөрсөн áус санхүүгийн платфîрìуудад 2011-
2021 îнд гарсан êиáер аюулгүй áайдлын зөрчил áîлîн луйврын нийт 364 
тîхиîлдлîîс аюулгүй áайдал зөрчигдсөн тîхиîлдîл 290 áуюу 79.7 хувийг 
эзэлж áайна.138

Ñудлахаар сîнгîж авсан улс îрнуудын виртуал хөрөнгийн áиржүүдэд 
хийсэн цахиì халдлагын төрлүүдийг судалж үзвэл “êиáер îрчинд хууль 
áусаар халдах” гэìт хэргийн шинжтэй дараах халдлага үйлдэгдэж, зариì 
нь шийдвэрлэгджээ. Үүнд:

Хүснэгт 26-гийн үргэлжлэл

138 https://crystalblockchain.com/security-breaches-and-fraud-involving-crypto/  
Ñүүлд хандсан îгнîî: 2022.08.13.
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Хүснэгт 27. Виртуал хөрөнгийн биржүүдэд хийгдсэн цахим халдлага

Улс Бирж Огноо139 Хэмжээ140 Кибер халдлагын 
төрөл

Шийдвэрлэгдсэн 
байдал

Япîн Улс

Mt. Gox
  2011- 
2014

230,928,049 
аì.дîллар 

Ажилтны 
êîìпьютерыг 
хаêердаж, 
систеìд хууль 
áусаар нэвтэрч 
үйлдсэн.

Õалдлага үйлдсэн 
этгээдийг 2020 
îнд луйвар, ìөнгө 
угаах, хуйвалдаан 
ÿвуулах áîлîн 
автîìат дата 
ашиглан 
систеìд халдсан 
үргэлжилсэн 
үйлдлээр нь 
áуруутгаж Ôранцад 
ÿлласан. 
Õарин Бирж 
даìпуурлаа 
зарлаж, эзэн нь 
áаривчлагдсан. 

Cоin-
check

2018
487,387,361 
аì.дîллар

Ажилтнуудын 
дîтîîд сүлжээнд 
хîлáîгдсîн 
хувийн 
êîìпьютерт 
нэвтрэн, хîртîй 
прîграìì тарааж 
үйлдсэн.

Бирж хэрэглэгчдэд 
хîхирлыг нь нөхөн 
төлөхөө ìэдэгдсэн. 
Õарин Биржийг 
хэрэглэгчдийн 
виртуал хөрөнгийг 
найдвартай 
хадгалах үүргээ 
зөрчсөн áуруутай 
гэж ìаргасан ч 
Дээд шүүхээс уг 
нэхэìжлэлийг 
хэрэгсэхгүй áîлгîж 
шийдвэрлэсэн. Õîёр 
сэжигтэн илрүүлсэн 
áа хэтэвчийг 
царцаах шийдвэр 
гаргаж, Зîхиîн 
áайгуулалттай 
гэìт хэргийн ÿл 
шийтгэлийн тухай 
хууль зөрчсөн гэж 
áуруутгасан.

139 Анхны халдлага хийсэн áîлîн халдлага үргэлжилсэн хугацаа.
140 Киáер халдлагын улìаас алдагдсан виртуал хөрөнгийн тухайн үеийн үнэ цэн.
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Ñингапур 

KuCoin 2020
150,000,000 
аì. дîллар

DeFi прîтîêîлууд 
áуюу сìарт 
гэрээгээр 
áаталгаажуулсан 
áлîêчейн дээр 
суурилсан 
төвлөрсөн áус 
прîграììууд 
(dApps) 
ашигласан.

Õулгайлагдсан 
êîинуудын 
ихэнхийг нь 
îлж авсан áа 
үлдсэн хэсгийг нь 
даатгалаас нөхөн 
төлж, хэрэглэгчдийг 
хîхирîлгүй 
áîлгîсîн. 

Exodus & 
BRD

2021
7,089,000 

аì. дîллар

Èнтернэтэд 
хîлáîгдсîн 
hot хэтэвчнээс 
виртуал хөрөнгө 
хулгайлсан.

Õалдлага үйлдсэн 
этгээд тîдîрхîйгүй 
ч Бүгд Íайраìдах 
Ñингапур Улсын 
шүүхээс дэлхий 
даÿар хөрөнгө 
áитүүìжлэх 
шийдвэр гаргаж, 
áиржүүдийг 
нэхэìжлэгчийн 
хэтэвчээр 
шилжүүлсэн 
гүйлгээнүүдэд 
хîлáîгдîх 
ìэдээллийг ил 
áîлгîх шийдвэр 
гаргасан. 

Õîнêîнг Bitfinex 2016
72,200,000 
аì. дîллар

Õэтэвчүүдийг 
хаêердаж, 
êриптîвалютыг 
хууль áусаар 
авсан

Õалдлага үйлдсэн 
этгээдүүдийг 
санхүүгийн хууль 
áус гүйлгээ хийх, 
ìөнгө угаах гэìт 
хэрэг áүлэглэн 
үйлдсэн гэìт хэрэгт 
ÿлласан. Шүүх 
хурал үргэлжилж 
áайгаа.

АÍУ

Binance 
Gemini
Poloniex
Bittrex

2017
16,876,000 
аì. дîллар

Õуураìч 
веá сайтын 
туслаìжтайгаар 
хэрэглэгчдийн 
ìэйл хаÿг, нууц 
үгийг îлж аван, 
хэтэвчнээс 
хөрөнгийг нь 
хулгайлсан.

Õалдлага үйлдсэн 
этгээдүүдийг 
санаатайгаар, 
хуйвалдан 
Кîìпьютерын 
залилан áа 
урвуулан ашиглах 
хуулийн хэд хэдэн 
зүйл, заалт зөрчсөн 
үндэслэлээр ÿл 
шийтгэсэн. 

Хүснэгт 27-гийн үргэлжлэл
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БÍÑУ Coinrail 2018
383,570,341 

вîн 

Ñерверийн 
аюулгүй áайдалд 
халдаж үйлдсэн.

Шүүхээс áиржийг 
үүргээ зөрчсөн гэж 
үзэж, хîхирлыг 
нөхөн төлүүлэхээр 
шийдвэрлэсэн. 

БÍЭУ TAYLOR 2018
1,350,000 

аì. дîллар

Íэг хэтэвч дэх 
îлîн эх үүсвэрээс 
цуглуулж, хууль 
áусаар авсан

Биржээс 
хэрэглэгчдэдээ 
нөхцөл áайдлыг 
даван туулах аÿн 
өрнүүлсэн.

Швейцар Bancor 2018
23,500,000 
аì. дîллар

Ухаалаг гэрээг 
шинэчлэх 
зîриулалттай 
хэтэвчнээс 
êриптîвалютыг 
хууль áусаар 
авсан

Шүүхээр 
шийдвэрлэгдээгүй 
áөгөөд хэрэглэгчийн 
хэтэвчид халдаагүй 
гэж ìэдэгдсэн

ОÕУ Live coin 2020
Тîдîрхîй 
áîлîîгүй,

Биржийн 
систеìд халдаж, 
êриптîвалютын 
ханшийг 
өөрчилсөн.

Шүүхээр 
шийдвэрлээгүй 
áөгөөд хэрэглэгчийн 
хîхирлыг Биржээс 
төлөх ажил зîхиîн 
áайгуулсан.

Дээр дурдсан êиáер халдлагууд, тэдгээрийг шийдвэрлэж áуй арга заì, 
êиáер аюулгүй áайдлыг хангах ажлын хүрээнд авч áуй арга хэìжээг улс 
îрîн тус áүрээр нарийвчлан судалсан áîлнî. 

3.3.1. Япон Улсын кибер халдлагад өртсөн виртуал хөрөнгийн биржүүдийн 
жишээ

Япîн Улс êиáер аюулгүй áайдлын харилцааг Киáер аюулгүй áайдлын суурь 
хуулиар зîхицуулж áайна. Тус хууль нь 2014 îны 11 дүгээр сарын 6-ны 
өдөр áатлагдаж, 11 дүгээр сарын 12-ны өдрөөс үйлчилсэн. 

Киáер аюулгүй áайдлын суурь хуулийн 2 дугаар зүйлд “êиáер аюулгүй 
áайдал” гэдгийг элеêтрîн, эсхүл цахилгаан сîрîнзîнд үүсгэгдсэн ìэдээллийг 
хадгалах ìэдээллийн хэрэгсэл, эсхүл ìэдээллийн сүлжээгээр даìжуулан 
элеêтрîн êîìпьютер руу чиглэсэн зөвшөөрөлгүй үйл ажиллагаанаас 
урьдчилан сэргийлэх, ìэдээлэл áîлîн харилцаа хîлáîîны сүлжээ, 
ìэдээллийн сүлжээний найдвартай áөгөөд аюулгүй áайдлыг хангах, 
элеêтрîн, цахилгаан сîрîнзîнд, эсхүл хүний үйл ажиллагаагаар таних 
áîлîìжгүй áусад төрлийн хэлáэрээр хүлээн авсан, шилжүүлсэн, илгээсэн, 
эсхүл хадгалсан ìэдээлэл устах, алга áîлîх, гэìтэх, нууцлал алдагдахын 
эсрэг, түүнээс урьдчилан сэргийлэх зэргээр ìэдээллийг аюулгүй удирдахад 

Хүснэгт 27-гийн үргэлжлэл
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хэрэгжүүлэх шаардлагатай арга хэìжээ, тэдгээрийн найдвартай áайдлыг 
зîхих ёсîîр хангах áîлîн удирдах”141 гэж тîдîрхîйлсîн áайна. 

Эдгээр зîрилгîд хүрэхийн тулд дээрх хуулиар Япîн Улсын Засгийн 
газар, нутгийн удирдлагын áайгууллагууд, чухал ìэдээллийг хангаж áуй 
дэд áүтцийн 14 салáарын үйлчилгээ эрхлэгч, êиáертэй хîлáîîтîй áизнес 
эрхлэгчид, áîлîвсрîлын áîлîн судалгааны áайгууллагуудад тухайлсан 
үүрэг хүлээлгэсэн.142 

Энэхүү судалгаагаар Япîн Улсын Mt. Gox, Coincheck êриптîáиржүүдэд 
гарсан êиáер халдлага, тэдгээрийг шийдвэрлэсэн áайдлыг судалж үзлээ. 
Õалдлага үйлдсэн этгээдүүдийг îлж тîгтîîн, áаривчилсан áөгөөд Mt. 
Gox áиржид халдлага үйлдсэн этгээд Ôранц Улсын иргэншилтэй áайсан. 
Япîн Улсын дүүргийн шүүхээс түүнийг гэìт хэрэг үйлдсэн гэж үзсэн 
хэдий ч 2020 îны 1 дүгээр сарын 24-ний өдөр Ôранц Улс шилжүүлэн авч, 
луйвар, ìөнгө угаах, хуйвалдаан ÿвуулах áîлîн автîìат дата ашиглан 
систеìд халдсан үргэлжилсэн үйлдлээр нь áуруутгаж ÿлласан. Õарин 
Coincheck áиржид халдлага үйлдсэн этгээдүүдийг Зîхиîн áайгуулалттай 
гэìт хэргийн ÿл шийтгэлийн тухай хууль зөрчсөн гэх үндэслэлээр 
áуруутгаж, сэжигтнүүдийн хэтэвчийг царцаах шийдвэрийг Тîêиî хîтын 
шүүх гаргасан áайна (Биржүүдэд үйлдэгдсэн халдлагын үйл áариìт, 
шийдвэрлэсэн áайдал, хэрэглэсэн хуулийн зîхицуулалтын дэлгэрэнгүйг 
Õавсралт 1-ээс үзнэ үү).

Дээрх áиржийн халдлагын дараа Япîн Улсын Ñанхүүгийн үйлчилгээний 
агентлагаас áиржид газар дээр нь шалгалт хийж, êриптîвалютын áиржийн 
үйлчилгээ үзүүлэгчид өөрсдийнхөө эрсдэлийн удирдлагын систеìийн 
талаарх тайланг Ñанхүүгийн үйлчилгээний агентлагт хүргүүлж áайх 
шийдвэр гаргасан.

3.3.2. Бүгд Найрамдах Сингапур Улсын кибер халдлагад өртсөн  
виртуал хөрөнгийн биржүүдийн жишээ

Ñингапурын хууль сахиулах áайгууллага áîлîн хууль тîгтîîìжийн 
зîхицуулалтын гîл чиглэл нь êîìпьютерын туслаìжтайгаар үйлдэгдсэн гэìт 
хэрэг áîлîн êîнтентын гэìт хэрэг áайдаг. Кîìпьютерын туслаìжтайгаар 
үйлдэгдэх гэìт хэрэгт хувийн ìэдээллийн хулгай, залилан, îнлайн 
ìөрийтэй тîглîîì зэрэг гэìт хэрэг хаìаардаг áîл êîнтентын гэìт хэрэгт 
îнлайн îрчинд áусдыг дîрîìжлîх, үзэн ÿдах зэрэг хэрэг áагтдаг. 

Киáер гэìт хэргийн шинжтэй дээрх үйлдлүүдийг Эрүүгийн хууль, Алсын 
зайн ìөрийтэй тîглîîìын тухай хууль зэрэг дîтîîдын хууль тîгтîîìжîîр 
зîхицуулдаг ч үндсэн зîхицуулалт нь Кîìпьютерын зүй áус хэрэглээ áа 
êиáер аюулгүй áайдлын тухай хууль (Computer Misuse and Cybersecurity 
141 サイバーセキュリティ基本法、平成二十六年十一月十二日、第2条（定義）、(https://bit.

ly/3OmUAvG)
142 Japan’s National Cybersecurity and Defense Posture, Policy and Organization. Cyber defense 

Report, September 2020, р.4. (https://bit.ly/3zLRtsX) 
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Act) юì.143 Ñингапур Улсын Киáер аюулгүй áайдлын тухай хуулийг144 2018 
îны 2 дугаар сарын 5-ны өдөр парлаìент áаталж, 2018 îны 3 дугаар сарын 
2-ны өдөр Ерөнхийлөгч нь зөвшөөрсөн áайдаг. 

Киáер аюулгүй áайдлын тухай хуулийн 2 дугаар хэсэгт тîдîрхîйлснîîр 
“êиáер аюулгүй áайдал” гэж êîìпьютер, эсхүл êîìпьютерын систеì 
зөвшөөрөлгүй хандалт, халдлагаас хаìгаалагдсан дараах төлөвт áайхыг 
хэлнэ. Үүнд: 

a. êîìпьютер, эсхүл êîìпьютерын систеì ажиллах áîлîìжтîй, áэлэн 
áайх;

b. êîìпьютер, эсхүл êîìпьютерын систеìийн áүрэн áүтэн áайдлыг 
хангасан áайх; 

c. êîìпьютер, эсхүл êîìпьютерын систеìд хадгалагдсан, 
áîлîвсруулсан, даìжуулж áуй ìэдээллийн áүрэн áүтэн áайдал, 
нууцлалыг хангасан áайх. 

Мөн хуульд тîдîрхîйлснîîр “êиáер аюулгүй áайдлын îсîл” гэдэг нь 
хууль ёсны зөвшөөрөлгүйгээр êîìпьютер, êîìпьютерын систеìээр 
даìжуулан өөр êîìпьютер, êîìпьютерын систеìийн аюулгүй áайдал, 
êиáер аюулгүй áайдалд сөргөөр нөлөөлөх, аюул учруулах үйлдэл, үйл 
ажиллагаа; харин “êиáер аюулгүй áайдлын заналхийлэл” гэдэг нь хууль 
ёсны зөвшөөрөлгүйгээр êîìпьютер, êîìпьютерын систеìээр даìжуулан 
өөр êîìпьютер, êîìпьютерын систеìийн аюулгүй áайдал, êиáер аюулгүй 
áайдалд сөргөөр нөлөөлөх, аюул учруулах ìэдэгдсэн áîлîн сэжиглэгдсэн 
үйлдэл, үйл ажиллагаа гэж тус тус хуульчилсан áайна. 

Энэхүү судалгаагаар Ñингапурт төвтэй KuCoin, Exodus & BRD, DragonEx 
êриптîáиржүүдэд гарсан êиáер халдлага, тэдгээрийг шийдвэрлэсэн 
áайдлыг судалж үзсэн. Биржүүдэд халдлага үйлдсэн этгээдүүдийг îлж 
тîгтîîн, хариуцлага хүлээлгээгүй áайна. Гэхдээ Exodus & BRD-д халдлага 
үйлдсэн этгээдийн эсрэг дэлхий даÿар хөрөнгө áитүүìжлэх шийдвэрийг 
Ñингапурын Дээд шүүхээс гаргасан áөгөөд халдлага áîлсîн áиржүүдийг 
нэхэìжлэгчийн хэтэвчнээс шилжүүлсэн гүйлгээнүүдтэй хîлáîîтîй 
хэтэвчүүдийн өìчлөгчийн ìэдээллийг ил áîлгîх шийдвэр гаргасан. Õарин 
KuCoin, DragonEx êриптîáиржүүд өөрсдийн хэрэглэгчдийн хîхирлыг нөхөн 
төлөхөөр áîлсîн áа KuCoin áирж хулгайлагдсан êîинуудын îлж аваагүй 
хэсгийг KuCoin-ы даатгалаас нөхөн төлсөн áîл DragonEx áирж 7 саÿ аì. 
дîлларын үнэлгээ áүхий ДрагîнÕ 1 драгîн áîнд (Dragon bond) гаргаж, 
нөхөн төлөхөөр áîлсîн (Биржүүдэд үйлдэгдсэн халдлагын үйл áариìт, 
шийдвэрлэсэн áайдал, хэрэглэсэн хуулийн зîхицуулалтын дэлгэрэнгүйг 
Õавсралт 2-îîс үзнэ үү).

143 https://doj.gov.ph/files/cybercrime_office/Singapore%20Country%20Report.pdf 
144 https://sso.agc.gov.sg/Act/CA2018 



СУДАЛГААНЫ ТАЙЛАН 87

3.3.3. Хонконгийн кибер халдлагад өртсөн виртуал хөрөнгийн биржүүдийн 
жишээ

Õîнêîнгт êиáер аюулгүй áайдлын тусгайлсан хууль áайхгүй ч êиáер аюулгүй 
áайдалд хаìаарах харилцааг дараах хуулиудын хүрээнд зîхицуулж áайна. 
Үүнд: 

 � Õарилцаа хîлáîîны тухай хуулийн145 27А. Õарилцаа хîлáîîны 
хэрэгслээр êîìпьютерт зөвшөөрөлгүй нэвтрэх (хаêердах); 

 � Гэìт хэргийн хуулийн146 161 дүгээр зүйл. Гэìт хэргийн áîлîн 
шударга áус зîрилгîîр êîìпьютерт нэвтрэх, 60 дугаар зүйл. Эд 
хөрөнгө устгах, гэìтээх; 

 � Õувийн ìэдээлэл хаìгаалах тухай хуулийн147 64 дүгээр зүйлд 
Õувийн ìэдээллийг зөвшөөрөлгүйгээр тараасан áîл гэìт хэрэгт 
тîîцîхîîр заасан áөгөөд ìэдээллийн эзний зөвшөөрөлгүйгээр 
хувийн ìэдээлэл îлж авсан, тараасан áîл 1,000,000 хîнêîнг 
дîлларîîр тîргîх, эсхүл 5 хүртэл жилийн хîрих ÿл шийтгэхээр 
хуульчилсан. 

 � Õүсээгүй цахиì зурвасын тухай хууль,148 Ñадар саìуун, зүй áус 
зүйлд хÿналт тавих тухай хууль, Õүүхдийг садар саìуунаас 
урьдчилан сэргийлэх тухай хуулийн хîлáîгдîх заалтуудаар 
зîхицуулна. 

Õîнêîнгт êиáер аюулгүй áайдлын хууль тîгтîîìжийн хэрэгжилтийг 
цагдаагийн áайгууллага, хувийн ìэдээллийн нууцлалын êîìиссар, харилцаа 
хîлáîî, хÿналтын êîìиссар хангуулдаг. 

2021 îнд êиáер халдлагын хîхирîгчид 214,400 хîнêîнг дîллар алдсантай 
хîлáîîтîй 496 тîхиîлдîл, 2020 îнд 114,400 хîнêîнг дîллар алдсантай 
хîлáîîтîй 208 êиáер халдлагын тîхиîлдîл цагдаагийн áайгууллагад 
áүртгэгдсэн áайна.149 

Õîнêîнгийн хуулийн шинэчлэлийн хîрîîны Киáер гэìт хэрэгтэй тэìцэх 
салáар хîрîî 2022 îны 6 дугаар сард хуралдан Зөвлөлдөх áичиг гаргасан.150 
Технîлîгийн хөгжил эрчиìжиж, интернэт, ухаалаг утас, îлîн нийтийн сүлжээ 
хөгжихөөс өìнө 1993 îнд áатлагдсан Гэìт хэргийн тухай хуулиар êиáер гэìт 
хэргийг áүрэн тîдîрхîйлж, зîхицуулж чадахгүй áайх тул хууль тîгтîîìжийн 
зîхицуулалтыг шинэчлэх зайлшгүй шаардлага гарсан гэж үзжээ. 

Улìаар ÍҮБ-ын үзэл áариìтлал, Будапештийн êîнвенц, Дэлхийн Эрүүгийн 
загвар хуульд туссан гэìт хэргийн төрөл, áусад улс îрны туршлагыг судалж 
êиáер гэìт хэрэг нь дараах таван төрөлтэй áайх саналыг Зөвлөлдөх áичигт 

145 Telecommunications Ordinance (Cap. 106). 
146 Crimes Ordinance (Cap. 200). 
147 Personal Data (Privacy) Ordinance. 
148 Unsolicited Electronic Messages Ordinance. 
149 https://www.thestar.com.my/tech/tech-news/2021/08/02/cryptocurrency-crime-in-hong-kong-

hits-record-levels-with-one-victim-losing-hk124mil-to-fraudsters, хандсан îгнîî: 2022.04.15. 
150 Consultation Paper https://www.hkreform.gov.hk/en/docs/cybercrime_e.pdf 
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тусгасан. Зөвлөлдөх áичигт 2022 îны 10 дугаар сарын 19-ний өдөр хүртэл 
санал авахаар áайна. Үүнд: 

 � Прîграìì, өгөгдөлд хууль áусаар хандах; 

 � Кîìпьютерын өгөгдлийг хууль áусаар саатуулах; 

 � Кîìпьютерын өгөгдөлд хөндлөнгөөс îрîлцîх;

 � Кîìпьютерын систеìд хууль áусаар хөндлөнгөөс îрîлцîх;

 � Гэìт хэрэг үйлдэх зîрилгîîр төхөөрөìж, өгөгдөл áэлтгэх, эзэìших.

Энэхүү судалгаагаар Õîнêîнгийн Bitfinex êриптîáиржид гарсан êиáер 
халдлага, түүнийг шийдвэрлэсэн áайдлыг судалснаас гадна Bitfinex & Teth-
er êриптîáиржүүдийн хууль тîгтîîìжîîр хүлээсэн үүрэгтэй хîлáîîтîй 
иргэний хэргийн шүүхийн шийдвэрийг тус тус судалж үзсэн. Bitfinex 
áиржид халдлага үйлдсэн этгээдүүдийг Манхэттэн дэх гэртээ áайхад нь 
áаривчилсан áөгөөд тэдний хөрөнгийг АÍУ-ын Засгийн газраас хулгайлсан 
виртуал хөрөнгийн хэìжээгээр áитүүìжилж, хураан авсан áа шүүх хурал 
үргэлжилж áайна. Тэднийг үгсэн хуйвалдаж, áүлэглэн АÍУ-ын хуулийн 18-р 
хэсэг, §1030. Кîìпьютерын залилан áа êîìпьютерыг урвуулан ашиглах тухай 
хууль зөрчсөн, §1956-г зөрчиж хууль áус үйл ажиллагаа ÿвуулж санхүүгийн 
гүйлгээ хийсэн, хууль áус үйл ажиллагаанаас îлсîн хөрөнгө гэдгийг ìэдсээр 
áайж хөрөнгийн гарал үүсэл, áайршил, эзэìшигчийг нуух, далдлах зэргээр 
үгсэн хуйвалдсан, хууль áус санхүүгийн гүйлгээ хийхээр завдсан, хууль áус 
үйл ажиллагааг удирдсан гэìт хэрэгт áуруутай гэж үзэн ÿллаж áайна. 

Õарин Bitfinex & Tether áиржийн хэрэг нь êиáер гэìт хэрэг áиш áөгөөд 
виртуал хөрөнгийн áиржийн хууль тîгтîîìжîîр хүлээсэн үүрэгтэй шууд 
хаìааралтай. Тîдруулáал, áирж худал ìэдээлэл тараахгүй áайх, төлáөрийн 
чадвартай, хангалттай нөөцтэй áайх зэрэг үүрэг хүлээсэн ч дээрх үүргийг 
зөрчиж, улìаар үүргээ áиелүүлж áайгаа ìэт нөхцөлийг хуураìчаар áий 
áîлгîж, хэрэглэгчдэд худал ìэдээлэл тараасан гэж үзсэн. Èйìд үүргээ 
зөрчсөн гэх үндэслэлээр тîргуулийн шийтгэл хүлээлгэж, эвлэрлийн гэрээ 
áайгуулан ìаргааныг дуусгавар áîлгîжээ (Биржүүдэд үйлдэгдсэн халдлагын 
үйл áариìт, шийдвэрлэсэн áайдал, хэрэглэсэн хуулийн зîхицуулалтын 
дэлгэрэнгүйг Õавсралт 3-аас үзнэ үү).

3.3.4. Америкийн Нэгдсэн Улсын кибер халдлагад өртсөн  
виртуал хөрөнгийн биржүүдийн жишээ

Киáер гэìт хэрэг, тэр дундаа хаêердах áîлîн хîртîй прîграìì151 ашиглан 
хийгдэж áуй гэìт хэргүүд, ìэдээллийн систеì, áүтэц, харилцаа хîлáîîны 
сүлжээний аюулгүй áайдал, нууцлалд халдсан шинжтэй аливаа үйлдлийг 
ìөрдөн шалгах, хÿнан шийдвэрлэх гîл хууль нь АÍУ-ын Õîлáîîны 
хуулийн §1030. Кîìпьютерын залилан áа êîìпьютерыг урвуулан ашиглах 
тухай хууль152 юì. 

151 ransomware, spyware, worms, trojans, viruses.
152 The Computer Fraud and Abuse Act, 18 U.S.C. 1030. Энэхүү хууль нь АÍУ-ын хуулийн 18-р 

хэсэг. Гэìт хэрэг áа эрүүгийн прîцесс гэх хэсэгт нэìэлтээр îрсîн. 
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Õîлáîîны хуулиас гадна ìужууд хаêердах, áусад êиáер гэìт хэргийг 
хîриглîсîн хууль тîгтîîìж áаталсан áайдаг áөгөөд Õîлáîîны хуулиар 
тîдîрхîйлснîîс өргөн хүрээтэй тîдîрхîйлсîн нь ч áий. 

Энэхүү судалгаагаар АÍУ-ын Binance, Cryptsy êриптîáиржүүдэд гарсан 
халдлага, тэдгээрийг шийдвэрлэсэн áайдлыг судалснаас гадна Tether 
êриптîáиржийн хуулиар хүлээсэн үүрэгтэй хîлáîîтîй ìаргааныг судалж 
үзсэн áîлнî. 

Binance, Cryptsy áиржүүдэд халдлага үйлдсэн этгээдүүдийг îлж тîгтîîн 
ÿллах дүгнэлт үйлдсэн. Тîдруулáал, Binance áиржид халдлага үйлдсэн 
этгээдүүдэд АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг, Кîìпьютерын залилан 
áа êîìпьютерыг урвуулан ашиглах тухай хуулийн хîлáîгдîх хэсгүүдийг 
зөрчсөн, хулгайн гэìт хэргийг хүндрүүлэх áүрэлдэхүүнтэйгээр áүлэглэн 
үйлдсэн, ìөнгө угаах гэìт хэрэгт тус тус гэì áуруутайд тîîцîн ÿллах 
дүгнэлт үйлдсэн áîл Cryptsy áиржийн хэргийн хувьд АÍУ-ын Õîлáîîны 
хуулийн 18-р хэсэг, сүлжээ ашиглан залилан ìэхэлсэн, ìөнгө угаах гэìт 
хэрэг үйлдсэн, ìэдээлэл, êîд ашиглаж хаìгаалалттай êîìпьютерт нэвтэрч, 
залилан ìэхэлсэн, Õîлáîîны ìөрдөн шалгах ажиллагааны áариìт áичгийг 
устгасан, татвараас зайлсхийхийг îрîлдсîн, ìөн тухайн жилүүдэд хувь 
хүний îрлîгын алáан татварыг тайлагнахдаа дутуу тайлагнаж, хуураìч 
тайлан гаргасан гэх гэìт хэргийн шинжтэй нийт 17 үйлдэлд áуруутгаж, 
ÿллах дүгнэлт үйлдэн, хөрөнгийг нь хураахаар шийдвэрлэсэн. 

Tether биржийн хувьд Таваарын фьючерсийн арилжааны êîìиссîîс 
Таваарын áîлîн үнэт цаасны арилжааны хууль зөрчиж, худал, төөрөгдүүлсэн 
ìэдэгдэл хийх, эсхүл хийсэн ìэдэгдэл нь худал, төөрөгдүүлсэн ìэдэгдэл 
áîлîхыг нîтлîх шаардлагатай áариìт дурдахаас татгалзсан, худал 
ìэдээлэл тараах, ìанипулÿц хийхийг хîриглîнî гэснийг зөрчсөн гэж үзэж, 
тîргууль нîгдуулах шийдвэр гаргасан (Биржүүдэд үйлдэгдсэн халдлагын 
үйл áариìт, шийдвэрлэсэн áайдал, хэрэглэсэн хуулийн зîхицуулалтын 
дэлгэрэнгүйг Õавсралт 4-өөс үзнэ үү).

3.3.5. Бүгд Найрамдах Солонгос Улсын кибер халдлагад өртсөн виртуал 
хөрөнгийн биржүүдийн жишээ

БÍÑУ-д Киáер аюулгүй áайдлыг хангах талаар Мэдээлэл, харилцаа 
хîлáîîны сүлжээ ашиглалтыг дэìжих, ìэдээллийг хаìгаалах тухай хууль, 
Цахилгаан харилцаа хîлáîîны аж ахуйн нэгжийн хууль, Кîìпьютерын 
прîграììын хаìгаалалтын хууль, Õарилцаа хîлáîîны нууцын хууль, 
Үндэсний ìэдээлэлжүүлэлтийн суурь хууль, Мэдээлэл, харилцаа хîлáîîны 
дэд áүтцийг хаìгаалах хууль, Зîхиîгчийн эрхийн хууль, Цахиì захиргааны 
хууль, Цахиì захиргааны хэрэгжилтийг хангах үүднээс захиргааны 
áайгууллагуудын үйл ажиллагааны цахиìжилтыг дэìжих тухай хууль, 
Ñанхүүгийн цахиì гүйлгээний тухай хууль, Цахилгаан хîлáîîны санхүүгийн 
залилангийн хîхирлîîс сэргийлэх, хîхирлыг áуцаан îлгîх тухай тусгай 
хуулиуд хүчин төгөлдөр үйлчилж áайна.
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БÍÑУ-ын Үндэсний ассаìáлейгаас êиáер аюулгүй áайдлыг хангах үүднээс 
дараах хуулийн төслүүдийг áîлîвсруулж, Байнгын хîрîîдын хÿналтын 
шатанд ÿвж áайна. Эдгээр төсөлд êиáер халдлагын эсрэг хариу арга 
хэìжээ авах систеìтэй áîдлîгыг áүрдүүлж, төр, хувийн хэвшлийн хаìтын 
ажиллагаа, аж үйлдвэр, хүний нөөц, шинжлэх ухааны хөгжлийг дэìжихийг 
чухалчилж үзжээ. Тухайлáал: 

1. Киáер аюулгүй áайдлын суурь хуулийн төсөл (2021.12.02-ны өдөр 
санаачилсан);153

2.  Үндэсний êиáер аюулгүй áайдлыг хангах хуулийн төсөл (2021.11.04-
ний өдөр санаачилсан);154

3. Киáер аюулгүй áайдлын суурь хуулийн төсөл (2020.06.30-ны өдөр 
санаачилсан).155

Виртуал хөрөнгийн арилжаа хийгддэг 154 улсаас БÍÑУ арилжааныхаа 
хэìжээгээр гуравт îрдîг áөгөөд ихэнх хэрэглэгчид нь виртуал хөрөнгийг 
хөрөнгө îруулалтын зîрилгîîр ашигладаг. Тус улсад виртуал хөрөнгийн 
арилжаа нэìэгдэхийн зэрэгцээ áиржийн êиáер халдлага, үнийн ìанипулÿц 
гэх ìэт шударга áус үйлдлийн улìаас хэрэглэгчид хîхирîх тîхиîлдîл 
гарч áайна. Тîдруулáал, 2017-2019 îны хîîрîнд виртуал хөрөнгийн êиáер 
халдлагын улìаас áîлîн зүй áус áайдлаар алдагдсан ìөнгөнийх нь хэìжээ 
178 тэрáуì вîнд хүрчээ.156

БÍÑУ-ын тîìîîхîн дөрвөн платфîрìд хадгалагдах хөрөнгө îйрîлцîîгîîр 
59,381.4 тэрáуì вîн, ìөн өдөрт хийгдэх арилжааны хэìжээ 10 их наÿд 
вîн (2021 îны 8 дугаар сарын 31-ний өдрийн áайдлаар) áайгааг судлаачид 
дîтîîдын санхүүгийн систеìийн тîгтвîртîй áайдалд нөлөөлөхүйц хэìжээний 
түвшинд хүрсэн гэж үзжээ.157 Түүнчлэн виртуал хөрөнгө хэрэглэгчийнх нь 
тîî 5,000,000 давсан158 áайна. 

Энэхүү судалгаагаар БÍÑУ-ын Coinrail êриптîáиржид гарсан халдлагын 
улìаас хэрэглэгчид учирсан хîхирлыг áарагдуулахтай хîлáîîтîй Ñөүл 

153 사이버보안 기본법안(윤영찬의원 등 12인)
 http://likms.assembly.go.kr/bill/billDetail .do?billId=PRC_T2B1W1I1M1F7U1Z-

8F2R2A4I5D8L6X9 
154 국가사이버안보법안(김병기의원 등 13인), 
 http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_P2I1J1H0N0V6U1T8K5N5C5E-

2H8A6B0 
155 사이버안보 기본법안(조태용의원 등 27인)
 http://likms.assembly.go.kr/bil l/bil lDetail .do?bil lId=PRC_S2C0I0T6E3Q0C1X-

7W4E3I0B7S5Z7Z9 
156 가상자산 거래에 관한 법률안(양경숙의원 등 10인)
 http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_P2Y1J0F5N2C0H1Z4R1S3R3N-

3W4H3B0
157 김갑래 · 김준석 (자본시장연구원), 가상자산 거래자 보호를 위한 규제의 기몬 방향, 2021 년, 1면, 

https://www.kcmi.re.kr/report/report_view?report_no=1470 
158 가상자산 거래 및 이용자 보호 등에 관한 법률안(권은희의원 등 10인)
 http://likms.assembly.go.kr/bill/billDetail.do?billId=PRC_K2T1V0H6U0L9M0X9A4W8A3G-

0W7Q6H1
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хîтын төв дүүргийн шүүхийн шийдвэрлэсэн хэргийг судалсан. Шүүх 
хэрэглэгчдийн хîхирлыг áиржээс áүрэн гаргуулахаар шийдвэрлэсэн 
áайна. Шүүхийн дүгнэлтийн үндэслэл áîлсîн Èргэний хуулийн 390,159 
544,160 546161 дугаар зүйлүүдээс үзвэл áирж êиáер халдлагад гэì áуруугүй 
гэдгээ нîтîлсîн тîхиîлдîлд хîхирîл áарагдуулах хариуцлага хүлээхгүй. 
Энэ хэргийн хувьд Coinrail áирж гэì áуруугүй гэдгээ нîтîлж чадаагүй 
тул шүүх хэрэглэгчдийн хîхирлыг áиржээс гаргуулахаар шийдвэрлэжээ 
(Биржүүдэд үйлдэгдсэн халдлагын үйл áариìт, шийдвэрлэсэн áайдал, 
хэрэглэсэн хуулийн зîхицуулалтын дэлгэрэнгүйг Õавсралт 5-аас үзнэ үү).

3.3.6. Швейцарын Холбооны Улсын кибер халдлагад өртсөн  
виртуал хөрөнгийн биржүүдийн жишээ

Швейцарт êиáер гэìт хэргийг Эрүүгийн хуулиар162 зîхицуулсан áайдаг. 
Эрүүгийн хуулийн тусгай ангийн 143 дугаар зүйлд зөвшөөрөлгүйгээр 
ìэдээллийн өгөгдөл îлж авах, ìэдээлэл даìжуулах систеìд 
зөвшөөрөлгүйгээр нэвтрэх үйлдлийг, 144 дүгээр зүйлд ìэдээллийн өгөгдлийг 
гэìтээх үйлдлийг гэìт хэрэг гэж хуульчилсан. Киáер аюулгүй áайдлын 
тухай áие даасан тусгай хууль áайдаггүй áîлîвч163 Õîлáîîны ìэдээлэл 
хаìгаалах тухай ерөнхий хуулиар (FADP) хувийн ìэдээллийг техниêийн 
áîлîн зîхиîн áайгуулалтын зîхих арга хэìжээ авах заìаар зөвшөөрөлгүй 
нэвтрэх халдлагаас хаìгаалах ёстîй гэж үздэг. 

Швейцарт êиáер аюулгүй áайдлыг хаìгаалах хүрээнд дараах хуулиудыг 
хэрэглэдэг. Үүнд:164

 � Èргэний хууль;
 � Үүргийн хууль (Code of obligations); 
 � Будапештийн êîнвенц;
 � Õөдөлìөр эрхлэлтийн тухай хууль; 
 � Шударга áус өрсөлдөөний тухай хууль;
 � Зîхиîгчийн эрхийн тухай хууль;
 � Барааны тэìдгийг хаìгаалах тухай хууль. 

159 390 дүгээр зүйл. Үүрэг гүйцэтгэгч үүргээ үл áиелүүлэх áа хîхирîл áарагдуулах). Үүрэг 
гүйцэтгэгч хүлээсэн үүргээ áиелүүлээгүй тîхиîлдîлд үүрэг гүйцэтгүүлэгч хîхирлîî 
шаардаж áîлнî. Гэхдээ үүрэг гүйцэтгэгчийн санаатай, эсхүл áîлгîîìжгүй үйлдэл áайхгүй 
тîхиîлдîлд хîхирîл шаардаж áîлîхгүй.

160 544 дүгээр зүйл. Үүрэг гүйцэтгэлийг хîйшлуулах áа цуцлах). Талуудын аль нэг нь үүргээ 
гүйцэтгээгүй áîл áîлîìжит хугацаа тîгтîîж, үүрэг гүйцэтгэхийг ìэдэгдэх áа тухайн 
хугацаанд үүргээ гүйцэтгээгүй áîл гэрээг цуцалж áîлнî. Гэхдээ үүрэг гүйцэтгэгч үүргээ 
гүйцэтгэхгүй гэдгээ илэрхийлсэн тîхиîлдîлд хугацаа тîгтîîх шаардлагагүй.

161 546 дугаар зүйл. Үүрэг гүйцэтгэх áîлîìжгүй áîлîх áа цуцлах). Үүрэг гүйцэтгэгчээс 
шалтгаалж үүрэг гүйцэтгэх áîлîìжгүй áîлсîн тîхиîлдîлд үүрэг гүйцэтгүүлэгч гэрээг 
цуцалж áîлнî.

162 Swiss criminal Code, 
 https://sherloc.unodc.org/cld/uploads/res/document/che/1937/swiss_criminal_code_en_

html/Swiss_Criminal_Code_amJuly2020.pdf 
163 https://cms.law/en/int/expert-guides/cms-expert-guide-to-data-protection-and-cyber-secu-

rity-laws/switzerland 
164 https://cms.law/en/int/expert-guides/cms-expert-guide-to-data-protection-and-cyber-secu-

rity-laws/switzerland 
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Швейцарын статистиêийн алáанаас 2022 îны 3 дугаар сарын 28-ны 
өдөр ìэдээлснээр 2021 îнд цахиì îрчинд үйлдэгдсэн 30,351 êиáер гэìт 
хэрэг цагдаагийн áайгууллагад áүртгэгдсэн áөгөөд энэ нь өìнөх îныхтîй 
харьцуулахад 24 хувиар өссөн гэжээ.165 

Энэхүү судалгаагаар Швейцарын Trade.io, Bancor êриптîáиржид гарсан 
халдлагын талаар судалсан. Дээрх áиржүүдийн халдлагатай хîлáîîтîй 
асуудлыг шүүхээр шийдвэрлээгүй áөгөөд áиржүүд хэрэглэгчийн хэтэвч дэх 
виртуал хөрөнгөд халдаагүй гэж ìэдэгдэл хийсэн (Биржүүдэд үйлдэгдсэн 
халдлагын үйл áариìт, шийдвэрлэсэн áайдлын дэлгэрэнгүйг Õавсралт 6-гаас 
үзнэ үү). Мөн виртуал хөрөнгийн áиржийн халдлагатай хîлáîîтîй шүүхээр 
шийдвэрлэгдсэн тîхиîлдлыг Швейцарын Дээд шүүхийн сайтаас хайж үзэхэд 
нээлттэй áайршсан шүүхийн шийдвэр, захираìж áайхгүй áайна. 

3.3.7. Бүгд Найрамдах Эстони Улсын кибер халдлагад өртсөн  
виртуал хөрөнгийн биржийн жишээ

БÍЭУ нь êиáер аюулгүй áайдлаа 2018 îны 5 дугаар сарын 23-ны өдрөөс 
хүчин төгөлдөр ìөрдөгдөж эхэлсэн Киáер аюулгүй áайдлын тухай хуулиар 
зîхицуулдаг. Тус хууль нь 6 áүлэг, 29 зүйлтэй áа хуулийн 2 дугаар 
зүйлийн 3-т “Киáер îсîл гэж систеìийн аюулгүй áайдалд сөргөөр нөлөөлж 
áîлзîшгүй аливаа үйл ÿвдлыг хэлнэ” хэìээн тîдîрхîйлсîн áайна.166 

Энэхүү судалгаагаар БÍЭУ-ын Taylor êриптîáиржид гарсан халдлагын 
талаар судалсан. Дээрх халдлагатай хîлáîîтîй асуудлыг шүүхээр 
шийдвэрлээгүй áөгөөд êîìпани хэрэглэгчдийн хîхирлыг нөхөн төлөхийн 
тулд хэрэглэгчдэд шинэ тîêен тараах шийдвэр гаргасан áа êîìпанийн 
үүсгэн áайгуулагч, гүйцэтгэх захирал нь áîлсîн ÿвдалд уучлалт гуйж, 
энэхүү áайдлыг даван туулахад туслахыг îлîн нийт (community)-д хандан 
уриалсан áайна (Биржид үйлдэгдсэн халдлагын үйл áариìт, шийдвэрлэсэн 
áайдлын дэлгэрэнгүйг Õавсралт 7-гîîс үзнэ үү).

Шүүхээс гадуурх Киáер аюулгүй áайдлын тухай хуульд заасан хариуцлага 
îнîгдуулах этгээд нь БÍЭУ-ын Мэдээллийн систеìийн газар áайхаар 
хуульчилсан. Биржийн халдлагатай хîлáîîтîй шүүхээр шийдвэрлэгдсэн 
тîхиîлдîл, шүүхийн шийдвэр, захираìжийг хайж үзэхэд нээлттэй 
áайршсан шийдвэр, захираìж áайхгүй áайна. 

3.3.8. Оросын Холбооны Улсын кибер халдлагад өртсөн виртуал хөрөнгийн 
биржийн жишээ

ОÕУ-ын Эрүүгийн хуулиар êиáер гэìт хэрэг, түүний төрлүүдийг тîдîрхîй 
зîхицуулсан áа дараах үйлдлийг хийснээр тус хуулийн 272 дугаар зүйлд 

165 https://www.swissinfo.ch/eng/swiss-cyber-crime-incidents-increase-by-a-quar-
ter/47469694#:~:text=There%20was%20also%20an%20uptick,the%20virtual%20space%20
in%202021. 

166 Cybersecurity Act of Estonia, https://www.riigiteataja.ee/en/eli/523052018003/consolide 
 “Riigi Teataja” нь БÍЭУ-ын îлîн нийтийн сэтгүүл юì. 
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Кîìпьютерын ìэдээлэлд хууль áусаар нэвтрэх гэìт хэрэг үйлдсэнд тîîцдîг. 
Үүнд167:

 � Õууль áусаар êîìпьютерын ìэдээлэлд халдах - êîìпьютерын 
ìэдээлэл, эсхүл систеìд нэвтрэх эрх îлгîгдîîгүй этгээд ìэдээлэлд 
нэвтэрсэн;

 � Õэрэглээнд áайгаа ìэдээллийг áүхэлд нь, эсхүл хэсэгчлэн устгасан;
 � Мэдээлэлд нэвтрэх эрхэд хаалт хийсэн;
 � Мэдээлэл хадгалах хэрэгсэл дээр хадгалагдаж áуй прîграìì, 

ìэдээллийн сан, теêстэн ìэдээллийг өөрчлөх áуюу êîìпьютерын 
ìэдээллийг өөрчилсөн;

 � Õууль áусаар êîìпьютерын ìэдээллийг áусад төхөөрөìж рүү 
зөөвөрлөсөн.

Киáер аюулгүй áайдлыг хангахтай хîлáîîтîй харилцааг ОÕУ-ын ìэдээллийн 
технîлîги, ìэдээллийн аюулгүй áайдлын тухай хууль168 áîлîн ОÕУ-ын 
ìэдээллийн аюулгүй áайдлыг хангах áîдлîгын áариìт áичгээр169 зîхицуулж 
áайна. Тус улс 2020 îнд ìөнгө угаах гэìт хэрэгтэй тэìцэх зîрилгîîр Дижитал 
санхүүгийн хэрэгслийн тухай хууль170 áаталсан áөгөөд энэ хууль 2021 îны 
1 дүгээр сарын 1-ний өдрөөс хэрэгжиж эхэлсэн. Уг хуулиар ìэдээллийн 
систеìийн îператîрын үйл ажиллагааны îнцлîг áуюу дижитал санхүүгийн 
хэрэгсэл гаргах жураì áîлîн дижитал валют гүйлгээнд гаргахтай хîлáîîтîй 
харилцааг зîхицуулна. Криптîáиржид тавигдах шаардлага, хуулиар хүлээх 
үүргийн талаар Дижитал санхүүгийн хэрэгслийн тухай хуулийн 10 дугаар 
зүйлд “Санхүүгийн дижитал хөрөнгийн арилжааны оператор” хэсэгт 
дараах áайдлаар тîдîрхîйлжээ. Үүнд:

 � Ñанхүүгийн дижитал хөрөнгийн арилжааны îператîр нь зээл, 
худалдаа, эсхүл áусад чиглэлээр үйл ажиллагаа ÿвуулдаг хуулийн 
этгээд áайна.

 � Õувь нийлүүлсэн хөрөнгийн дîîд хэìжээг 50 саÿ руáлиэр тîгтîîсîн.

 � Õулийн этгээдийн хувьцаа эзэìшигч нь татварын хөнгөлөлт áүхий 
îффшîр áүсэд үйл ажиллагаа ÿвуулдаг хуулийн этгээд áайхыг 
хîриглîнî.

 � Õуулийн этгээдийн дîтîîд áүтцэд эрсдэл áîлîн дîтîîд хÿналт 
хариуцсан нэгж áайна.

 � Õуулийн этгээдийн нэр хүндэд халдахгүй áайх үүднээс хүний 
нөөцийн ìэргэшсэн áîлîвсîн хүчинтэй áайна.

Энэхүү судалгаагаар ОÕУ-ын Live coin êриптîáиржид гарсан халдлагыг 
судалсан áөгөөд áирж үйл ажиллагаагаа хааж, хэрэглэгчдийн хîхирлыг 
áарагдуулах талаар ìэдэгдэл гаргасан ìаргаан нь шүүхээр шийдвэрлэгдээгүй 
áайна (Биржид үйлдэгдсэн халдлагын үйл áариìт, шийдвэрлэсэн áайдлын 
талаар Õавсралт 8-аас үзнэ үү).
167 М.Õ.Гельдиáаев, Е.Í.Рахìанîва. Угîлîвнîе правî в схеìах и îпределениÿх. ÑПá., 2017, с.521. 
168 http://www.consultant.ru/document/cons_doc_LAW_61798/ 
169 https://www.garant.ru/products/ipo/prime/doc/71456224/ 
170 http://www.consultant.ru/document/cons_doc_LAW_358753/ 
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ДҮГНЭЛТ

Киáер гэìт хэргийн зîхицуулалтын харьцуулсан судалгаа (Виртуал 
хөрөнгийн áиржийн үүрэг, үйл ажиллагааны эрсдэлийн хүрээнд)-гаар 
êиáер гэìт хэргийн хаìрах хүрээ, эрх зүйн эх сурвалж, êиáер гэìт хэргийн 
îнцлîг, виртуал хөрөнгийн áиржийн үүрэг, үүсэж áîлîх хууль зүйн эрсдэл, 
êиáер гэìт хэргийг ìөрдөн шалгах ÿвцад цахиì нîтлîх áариìттай ажиллах 
нөхцөл, журìыг судлахын сацуу Япîн, БÍÑУ, Ñингапур, Õîнêîнг, Швейцар, 
ОÕУ, АÍУ, БÍЭУ зэрэг улсын эрх зүйн зîхицуулалт áîлîн виртуал 
хөрөнгийн áиржид халдсан êиáер халдлага, тэдгээрийг шийдвэрлэсэн 
áайдлыг судалж, дараах нэгдсэн дүгнэлт хийлээ. Үүнд:

1. Будапештийн êîнвенц áîлîн Дэлхийн Эрүүгийн загвар хууль нь êиáер 
гэìт хэргийн үндсэн шинж, төрлийг тîдîрхîйлж áуй эрх зүйн гîллîх 
эх сурвалж юì. Унгар Улсын Будапешт хîтнîî 2001 îнд áатлагдсан 
Будапештийн êîнвенцын хîёрдугаар áүлэгт êиáер гэìт хэргийн дөрвөн 
төрлийг тîдîрхîйлж, есөн гэìт хэргийг хуульчилсан. Будапештийн 
êîнвенцîд зааснаар êиáер гэìт хэрэг нь (1) êîìпьютерын өгөгдөл áîлîн 
систеìийн нууцлал, áүрэн áүтэн, хүртээìжтэй áайдлын эсрэг гэìт 
хэрэг, (2) êîìпьютер ашигласан гэìт хэрэг, (3) êîнтент агуулгатай 
хîлáîîтîй гэìт хэрэг, (4) зîхиîгчийн эрх, түүнд хаìаарах эрхийн 
зөрчилд хîлáîгдîх гэìт хэрэг гэсэн дөрвөн төрөлд хуваагдана. Õарин 
Дэлхийн Эрүүгийн загвар хуульд êîìпьютерын систеìд хууль áусаар 
нэвтрэх, êîìпьютерын ìэдээллийн санд хууль áусаар саад хийх, 
êîìпьютерын ìэдээллийн санд хөндлөнгөөс îрîлцîх, êîìпьютерын 
систеìд хөндлөнгөөс îрîлцîх, тîнîг төхөөрөìж зүй áусаар ашиглах гэìт 
хэргүүдийг тусгасан áайна.

2. Мîнгîл Улсад êиáер гэìт хэргийн хаìрах хүрээ нь Эрүүгийн хуулийн 
26 дугаар áүлэгт заасан “Киáер îрчинд хууль áусаар халдах”, “Киáер 
îрчинд хууль áусаар халдах, прîграìì хангаìж, техниê хэрэгсэл 
áүтээх, áэлтгэх, áîрлуулах, ашиглах, тараах” гэìт хэргээс гадна êиáер 
îрчинд цахиì хэрэгсэл, дижитал төхөөрөìж ашиглан үйлдэж áуй гэìт 
хэргүүдийг áагтаан авч үздэг. Тухайлáал, Эрүүгийн хуулийн 13.10 
дугаар зүйлийн 2 дахь хэсэгт заасан Õарилцаа хîлáîî, цахиì хэрэгсэл 
ашиглаж хувь хүний нууцад халдах, 13 дугаар зүйлийн 11 дэх хэсэгт 
заасан Õарилцаа хîлáîî, цахиì сүлжээ ашиглаж хувь хүний нууцыг 
задруулах, 17.3 дугаар зүйлийн 1 дэх хэсэгт заасан Цахиì хэрэгсэл 
ашиглаж залилах, 16.9 дүгээр зүйлийн 2.1 дэх хэсэгт заасан Киáер 
îрчныг ашиглаж хүүхэд îрîлцуулж, садар саìууныг сурталчлах 
гэìт хэргүүд нь êиáер гэìт хэрэгт хаìаарна. Мîнгîл Улсын Эрүүгийн 
хуулиар тîдîрхîйлсîн êиáер гэìт хэргийн зîхицуулалт Дэлхийн 
Эрүүгийн загвар хуульд үндэслэсэн áайна.
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3. Киáер гэìт хэрэг үйлдэх îрчин, нөхцөл, ашиглаж áуй арга заì, хэрэгсэл 
нь áусад гэìт хэргүүдтэй харьцуулáал áүх дэлхийг хаìарсан, улсын нутаг 
дэвсгэрээр хÿзгаарлагдахгүй îнцгîй шинж агуулсан áөгөөд интернэт 
сүлжээний туслаìжтайгаар дэлхийн аль ч хэсгээс уг гэìт хэргийг 
үйлдэх áîлîìжтîй. Тухайн гэìт хэргээс урьдчилан сэргийлэх áîлîн 
ìөрдөн шалгах ажиллагаанд дîтîîдîд төрийн áайгууллага, хувь хүн, 
хуулийн этгээдийн хаìтын ажиллагаа, гадаадад улс хîîрîндын хаìтын 
ажиллагаа чухал ач хîлáîгдîлтîй áайна. Зариì улс îрîнд êиáер гэìт 
хэргийн талаарх ìэдээлэл сîлилцîх ìеханизì áий áîлгîсîн. Тухайлáал, 
Шинэ Зеланд Улсад интернэт дэх зîхисгүй êîнтентын эсрэг êиáер гэìт 
хэргийн талаарх ìэдээлэл үлдээх áîлîìжтîй веá сайтыг интернэт дэх 
ìэдээллийн аюулгүй áайдлын чиглэлээр үйл ажиллагаа ÿвуулдаг Net-
Safe төрийн áус áайгууллагаас хөгжүүлж, төрийн áайгууллагуудтай 
хаìтран ажиллаж áайна. Мөн Өìнөд Африêт иргэнийг êîìпьютер áîлîн 
интернэт ашиглан үйлдсэн гэìт хэргүүдийн талаарх ìэдээллээр хангах, 
гэìт хэргийн талаарх гîìдîл, ìэдээллийг тîгтìîл хүлээн авах веá сайт 
ажиллуулж áайна. 

4. Мîнгîл Улсын хэìжээнд Эрүүгийн хэргийн анхан шатны шүүхээр 2017 
îны 7 дугаар сарын 1-ний өдрөөс 2022 îны 9 дүгээр сарын 1-ний өдөр 
хүртэлх хугацаанд Мîнгîл Улсын Шүүхийн шийдвэрийн цахиì сан www.
shuukh.mn сайтаас Эрүүгийн хуулийн 26.1 дүгээр зүйл. Киáер îрчинд 
хууль áусаар халдах áîлîн 26.2 дугаар зүйл. Киáер îрчинд хууль áусаар 
халдах, прîграìì хангаìж, техниê хэрэгсэл áүтээх, áэлтгэх, áîрлуулах, 
ашиглах, тараах гэìт хэргээр зүйлчилж, шийдвэрлэсэн, хүчинтэй, анхан 
шатны шүүхийн шийтгэх тîгтîîлуудыг шүүж үзэхэд нийт 50 шүүхийн 
шийтгэх тîгтîîлыг нээлттэй áайршуулжээ. Шүүхийн шийдвэрүүдийн 
хууль зүйн дүгнэлтээс үзвэл êиáер îрчинд хууль áусаар халдаж 
ìэдээллийг устгасан, гэìтээсэн, өөрчилсөн, засварласан, нуусан, нэìж 
îруулсан, хуулáарлаж авсан, ашиглах áîлîìжгүй áîлгîсîн үйлдэлд 
ÿл шийтгэсэн тîхиîлдîл дийлэнх нь áайгаа áîл êиáер îрчинд хууль 
áусаар халдах гэìт хэргийг áусад гэìт хэрэгтэй áуюу хулгайлах, цахиì 
хэрэгсэл ашиглаж залилах гэìт хэрэгтэй давхар зүйлчлэх тîхиîлдîл 
цөөнгүй áайна. Тухайлáал, áусдын нийгìийн сүлжээ áîлîх Facebook 
хаÿгт зөвшөөрөлгүйгээр нэвтрэх заìаар хîхирîгчийн хөрөнгийг хууль 
áусаар îлж авах гэìт үйлдэл түгээìэл áайна.

5. Мîнгîл Улсад 2022 îны 7 дугаар сарын áайдлаар дîтîîдын êриптîáиржид 
гарсан цахиì халдлага áүртгэгдээгүй áîлîвч Баÿнзүрх дүүргийн 
эрүүгийн хэргийн анхан шатны шүүхээс DAX нэртэй êриптîвалютын 
áиржид áүртгэлтэй хэрэглэгчийн хэтэвчийн нэвтрэх нэр, нууц үгийг 
îлж аван өөрчилж, хэтэвчнээс виртуал хөрөнгийг хууль áусаар авч, 
түүнийг өөрийн Binance нэртэй êриптîвалютын áирж дэх хэтэвчдээ 
шилжүүлэн авч, хувиргаж хадгалж эзэìшсэн үйлдэлд гэì áуруутайд 
тîîцîж, ÿл шийтгэсэн тîхиîлдîл гарчээ. 
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6. Èйìд хэрэглэгч ìэдээллийн аюулгүй áайдлын нууцлалаа 
хадгалаагүйгээс хөрөнгөө алдах эрсдэл áайгаагаас гадна ВÕҮҮтÕ 
áатлагдахаас өìнө үйл ажиллагаа эхэлсэн виртуал хөрөнгийн 
арилжааны платфîрìууд áайгаа тул êиáер халдлагад өртөх, 
хэрэглэгчдийн хөрөнгөд халдах эрсдэл áайгааг дурдах нь зүйтэй. 
Èйìээс Мîнгîл Улс нь ÔАТÔ-ын зөвлөìжийн хэрэгжилтийг хангах 
үүднээс 2021 îны 12 дугаар сарын 17-ны өдөр ВÕҮҮтÕ áаталсан. 
Тус хууль áîлîн түүнд үндэслэн áатлагдсан Виртуал хөрөнгийн 
үйлчилгээ үзүүлэгчийн áүртгэлийн жураì, Виртуал хөрөнгийн 
үйлчилгээ үзүүлэгчийн үйл ажиллагааны журìаар êриптîáирж áуюу 
ВÕҮҮ-д тавигдах хууль зүйн шаардлагыг тîдîрхîйлсîн нь êиáер 
гэìт хэргээс урьдчилан сэргийлэх нэг алхаì áîлсîн áайна. Тухайлáал, 
Õîрîîны 2022 îны 4 дүгээр сарын 6-ны өдрийн 174 дүгээр тîгтîîлîîр 
áаталсан Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн áүртгэлийн 
журìын 3 дугаар хавсралтаар ВÕҮҮ-ийн үйл ажиллагаандаа ìөрдөх 
ìэдээллийн технîлîгийн нийт 11 стандарт тîгтîîсîн. 

7. ВÕҮҮ нь журìын хавсралтаар áаталсан стандартуудыг хангаж, 
хөндлөнгийн эрх áүхий áайгууллагаар áаталгаажуулсан áîл êиáер 
халдлагад өртсөн эсэхээс үл хаìааран ВÕҮҮтÕ-ийн 7 дугаар зүйлийн 
7.1.2-т заасан технîлîгийн дэд áүтцийн тасралтгүй, найдвартай 
ажиллагаа, нууцлал, аюулгүй áайдлыг хангасан áайх шаардлагыг 
хангасан гэж үзэхээр áайна. Õарин êиáер халдлагын улìаас виртуал 
хөрөнгийн áиржийн үйл ажиллагаа тасалдсан тîхиîлдîлд ВÕҮҮтÕ-
ийн 8 дугаар зүйлийн 8.1.4-т заасан харилцагчийн тухайн үйлчилгээнд 
хаìаарах виртуал хөрөнгө áîлîн ìөнгөн хөрөнгийн гүйлгээ хийх, 
шилжүүлэх, арилжих, хадгалах, удирдах нөхцөл, áîлîìжийг тасралтгүй 
хангаж ажиллах үүргээ зөрчсөн эсэхийг тîгтîîж áайж зөрчлийн 
хариуцлага хүлээлгэхээр зîхицуулаагүй. Өөрөөр хэлáэл, ВÕҮҮ нь 
Õîрîîнîîс тîгтîîсîн стандартыг ìөрдөж ажиллаагүйн улìаас, эсхүл 
ìөрдөж ажилласан хэдий ч êиáер халдлагад өртөх áîлîìжтîй. Мэдээлэл 
технîлîгийн тасралтгүй, хурдацтай хөгжил, гэì áуруугийн хэлáэрийг 
харгалзан үзэж, тусгай тîхиîлдлыг тухайлан зîхицуулаагүй нь хууль 
хэрэглээний төвөгтэй áайдал үүсгэхээр áайна.

8. ВÕҮҮ нь êиáер гэìт хэргээс урьдчилан сэргийлэх, түүнтэй тэìцэх 
хүрээнд ВÕҮҮтÕ, түүнд үндэслэн áатлагдсан журìуудаас гадна 
Мîнгîлын үндэсний аюулгүй áайдлын үзэл áариìтлал áîлîн Киáер 
аюулгүй áайдлын тухай хуулийг дагаж ìөрдөнө. Мîнгîл Улс нь 2021 
îны 12 дугаар сарын 17-ны өдөр Киáер аюулгүй áайдлын тухай хууль 
áаталсан áөгөөд ВÕҮҮ нь тус хуулийн 17.1 дэх хэсэгт заасан үүргийг 
áиелүүлж ажиллахаар áайна. Тухайлáал, ìэдээллийн эрсдэлийн 
үнэлгээ, ìэдээллийн аудит хийлгэх зэргийг дурдаж áîлнî. Мөн тухайн 
хуулийг хэрэгжүүлэхтэй хîлáîîтîй журìуудыг Засгийн газар áîлîн 
Цахиì хөгжил, харилцаа хîлáîîны ÿаìнаас áатлахаар зîхицуулсан 
áîлîвч 2022 îны 7 дугаар сарын áайдлаар Засгийн газраас “Киáер 
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аюулгүй áайдлыг хангах, урьдчилан сэргийлэх, илрүүлэх, хариу арга 
хэìжээ авах нийтлэг жураì”-ыг áатлаагүй áайна.

9. Киáер халдлагаас урьдчилан сэргийлэх áîлîн ìөрдөн шалгах 
ажиллагаанд хувийн хэвшил, төрийн áайгууллагын хаìтын ажиллагаа 
чухал ач хîлáîгдîлтîй тул Цахиì хөгжил, харилцаа хîлáîîны ÿаìны 
дэргэдэх Íийтийн төв нь êиáер халдлага, зөрчлийн талаарх зөвлөìж, 
шаардлагыг иргэн, хуулийн этгээдэд хүргүүлэхээр тусгасан. ВÕҮҮ 
нь êиáер халдлага, зөрчлийн талаарх ìэдээллийг тус төвд хүргүүлэх 
үүргийг ìөн хүлээнэ. 

10. ВÕҮҮ-ийн êиáер гэìт хэргээс урьдчилан сэргийлэх, ìэдээллийн 
аюулгүй áайдлыг хангах хүрээнд заавал áиелүүлэх үүргийг хэрхэн 
хуульчилсныг харьцуулан судалж үзвэл улс áүрийн îнцлîгîîс хаìаарч 
дараах áайдлаар зîхицуулж áайна. Үүнд:

 � БÍÑУ-ын Виртуал хөрөнгийн үйлчилгээний тухай хуулийн төслийн 
24, 25 дугаар зүйлийн зîхицуулалтыг Мîнгîл Улсын ВÕҮҮтÕ-
ийн 8 дугаар зүйлийн 8.1.4, 8.1.5 дахь заалтын зîхицуулалттай 
харьцуулан үзвэл БÍÑУ-ын хувьд ВÕҮҮ-ийн гэì áурууг харгалзан 
хариуцлагаас чөлөөлөх зарчиì áариìталж áайна.

 � Ñингапурын парлаìентаас 2022 îны 4 дүгээр сарын 5-ны өдөр 
Ñанхүүгийн үйлчилгээ, зах зээлийн тухай хууль áаталсан áөгөөд 
тус хуулийн 29 дүгээр зүйлийн 29.(1)-д зааснаар санхүүгийн 
áайгууллага нь êиáер аюулгүй áайдлын эрсдэлийн технîлîгийн 
ìенежìент, санхүүгийн үйлчилгээг аюулгүй, найдвартай хүргэх, 
өгөгдөл хаìгаалах технîлîгийн аюулгүй áайдлыг хангаж ажиллах 
áа энэ талаар заавар, жураì гаргахаар заасан. Виртуал хөрөнгийн 
үйлчилгээнд ашиглах технîлîгийн аюулгүй áайдал áîлîн 
тасралтгүй, найдвартай ажиллагааг хангах виртуал хөрөнгийн 
áиржийн үүргийг Ñингапурт ìөн адил хуулиар хүлээлгэсэн. 

 � Япîн Улсад Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн тухай 
Засгийн газрын 2017 îны 3 дугаар тîгтîîлын 13 дугаар зүйлд 
зааснаар ВÕҮҮ нь өөрийн үйл ажиллагааны агуулга, арга áарилын 
дагуу виртуал хөрөнгийн үйл ажиллагаанд хаìаарах цахиì ìэдээлэл 
áîлîвсруулах хÿналтын хангалттай арга хэìжээ авах ёстîй. Мөн 
Ñанхүүгийн төлáөр тîîцîîны тухай хуулийн 63 дугаар зүйлийн 8 
дахь хэсэгт зааснаар ВÕҮҮ нь Засгийн газрын тîгтîîлд заасны 
дагуу виртуал хөрөнгийн үйлчилгээнд хîлáîгдîх ìэдээллийн нууц 
задруулах, ìэдээллийг устгах, эсхүл түүнд халдахаас урьдчилан 
сэргийлэх, хîлáîгдîх áусад ìэдээллийн аюулгүй áайдлыг хÿнахад 
шаардлагатай арга хэìжээ авч хэрэгжүүлэх ёстîй. 

 � АÍУ-ын Õууль зүйн ÿаì нь êриптîвалют áîлîн áусад төрлийн 
виртуал хөрөнгөтэй хîлáîîтîй эрүүгийн áîлîн зîхисгүй áусад 
үйлдэлд хаìаарах өргөн хүрээний шүүн таслах ажиллагаа ÿвуулдаг. 
Õууль зүйн ÿаìнаас гадна АÍУ-д зîхицуулах үйлчилгээтэй хэд 
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хэдэн агентлаг виртуал хөрөнгийн үйл ажиллагаанд хаìаарах 
хууль тîгтîîìжид заасан áүрэн эрхийг хэрэгжүүлдэг áа Õууль 
зүйн ÿаìтай хаìтран êриптîвалютыг хууль áус зîрилгîîр урвуулан 
ашигласан хүìүүсийг илрүүлж, ìөрдөн áайцаалт ÿвуулж áайна.

 � БÍЭУ нь Виртуал хөрөнгийн үйлчилгээ үзүүлэгчийн зîхицуулалт 
áий áîлгîж, ÔАТÔ-ын Travel Rule-ийн шаардлагыг дагаж ìөрддөг 
áөгөөд БÍЭУ-д êриптî арилжаа ÿвуулж áайгаа áүх ВÕҮҮ-д энэ 
нь хаìаарах юì.

 � Швейцарт виртуал хөрөнгийн áиржүүд áүртгүүлснээр үйл 
ажиллагаа ÿвуулах áөгөөд Швейцарын Ñанхүүгийн зах зээлийн 
хÿналтын газар (FINMA)-т áүртгүүлж, түүний хÿналтад үйл 
ажиллагаа ÿвуулна. Тîêен техниêийн хувьд áлîêчейн дэд 
áүтцэд шилжсэнээр дîтîîдын ìөнгө угаах áîлîн террîризìыг 
санхүүжүүлэхтэй тэìцэх шаардлагыг дагаж ìөрдөхийг шаарддаг. 
Õарин виртуал хөрөнгийн үйлчилгээнд ашиглах ìэдээлэл, 
технîлîгийн дэд áүтцийн тасралтгүй, найдвартай ажиллагаа, 
нууцлал, аюулгүй áайдлыг хангах талаарх виртуал хөрөнгийн 
áиржийн үүргийг хуульчлаагүй áайна.

11. Киáер гэìт хэрэг үйлдэх îрчин, арга, хэрэгслийн îнцлîгтîй 
хîлáîîтîйгîîр уг гэìт хэргийг илрүүлэх, ìөрдөн шалгахад цахиì 
нîтлîх áариìт чухал áайр суурь эзэлдэг. Эрүүгийн хэрэг хÿнан 
шийдвэрлэх ажиллагаа дахь цахиì нîтлîх áариìттай ажиллах 
хүрээнд ìэдээллийн технîлîгийн шинэ шийдлүүд áий áîлж áайгаа 
хэдий ч ìэдээллийн технîлîгид суурилсан үйлчилгээ, áүтээгдэхүүнээс 
хэрэгт ач хîлáîгдîл áүхий ìэдээлэл îлж авах, цуглуулах, áэхжүүлэх 
ажиллагаа нарийн төвөгтэй áîлсîîр áайна. Цахиì төхөөрөìжид их 
хэìжээний ìэдээлэл хадгалагдаж áуйтай хîлáîîтîйгîîр хэрэгт ач 
хîлáîгдîлгүй, эсвэл заавал îлж авах шаардлагагүй хүний хувийн 
ìэдээллийг (эìзэг ìэдээллийг) îлж авах, цуглуулах, хадгалалтын 
гîриì алдагдаж задруулснаар хүний хувийн халдашгүй áайдалд 
халдах эрсдэлтэй тул ìэдээлэлд нэвтрэх шатлал áүхий хаìгаалалт 
тîгтîîсîн зîхицуулалт áий áîлгîж áайна. 

12. Õарьцуулсан судалгаанаас дүгнэвэл êиáер гэìт хэргийг ìөрдөн шалгах 
ажиллагаанд цахиì нîтлîх áариìт îлж авахаас гадна цуглуулсан 
áариìтын шинжилгээ нь êîìпьютер, өгөгдлийн сан, сүлжээ áîлîн гар 
утасны төхөөрөìжийн шинжилгээ гэсэн дөрвөн салáарт хуваагдаж 
áайна. Киáер гэìт хэрэгт хîлáîгдîх хэрэгт ач хîлáîгдîл áүхий áариìт 
îлж авах, цуглуулах, үнэлэх ажиллагаанд тусгай шинжилгээ нь өндөр 
ач хîлáîгдîлтîй юì.

13. Цахиì нîтлîх áариìт нь эìзэг, хувираìтгай, тархан áайршиж, 
техниêийн шинэ шийдлүүдтэй салшгүй хîлáîîтîй áайх тул энэ төрлийн 
нîтлîх áариìт îлж авах, цуглуулах, хураан авах, хадгалах харилцаанд 
ACPO, ADAM зарчìуудыг áариìлахаас гадна ISO/IEC 27037:2012 
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стандартаар цахиì нîтлîх áариìтыг таньж тîдîрхîйлîх, цуглуулах, 
îлж авах, хадгалахад тавигдах шаардлагыг тîдîрхîйлж áайна.

14. Цахиì нîтлîх áариìттай ажиллах сайн туршлагыг Олîн улсын 
эрүүгийн цагдаагийн áайгууллага (Èнтерпîл) áîлîн Цахиì нîтлîх 
áариìтын шинжлэх ухааны áайгууллага (SWGDE)-аас гаргасан зариì 
зөвлөìжүүдээс судалж үзэхэд цахиì нîтлîх áариìттай ажиллах 
дарааллыг жураìласан áайхаас гадна îрчин үеийн технîлîги áуюу 
цахиì төхөөрөìж, хэрэгслийн îнцлîгîîс хаìаарч хэрхэн ажиллах 
талаарх тухайлсан зааварчилгаа, журìыг тîдîрхîйлж áайна. 
Тухайлáал, цахиì áариìт эрэн хайх, хураан авах ажиллагааг хэргийн 
газрыг аюулгүй áîлгîх, үнэлгээ хийх, нөхцөл áайдлыг áариìтжуулах, 
цахиì нîтлîх áариìт цуглуулах, áîлîвсруулах, цахиì нîтлîх áариìт 
хураан авах гэсэн таван алхаìд хуваарилжээ. Эдгээр алхìыг Мîнгîл 
Улсын ерөнхий прîêурîрын 2021 îны 5 дугаар сарын 20-ны өдрийн 
А/69 дүгээр тушаалын хавсралтаар áатлагдсан Эрүүгийн хэрэгт 
хөрөнгө, îрлîгî, эд ìөрийн áариìт, эд зүйлийг хураан авах, áэхжүүлэх, 
хадгалах, хаìгаалах, шилжүүлэх, шийдвэрлэх журìын 7.12 дахь хэсэгт 
заасан цахиì áариìт хураан авах, áэхжүүлэх, хадгалах, хаìгаалах, 
шилжүүлэх, шийдвэрлэх ажиллагаатай харьцуулáал үнэлгээ хийх, 
нөхцөл áайдлыг áариìтжуулах ажиллагаа жураìлагдаагүй áайна. 

15. Мîнгîл Улсад цахиì хэрэгсэл, төхөөрөìж áүрд зîриулсан цахиì нîтлîх 
áариìт цуглуулах, îлж авах, хадгалах, хураан авахтай хîлáîîтîй 
тусгайлсан жураì áайхгүй. Цахиì нîтлîх áариìтын шинжлэх ухааны 
áайгууллага (SWGDE)-аас гаргасан зариì зөвлөìжөөс үзвэл гар утасны 
төхөөрөìж, êîìпьютер, ìедиа зэрэг төхөөрөìж, хэрэгслээс хэрэгт ач 
хîлáîгдîл áүхий ìэдээлэл îлж авах, цуглуулах, хадгалах, шинжлэх, 
хураан авах сайн туршлагыг удирдаìж, зөвлөìжид дэлгэрэнгүй 
дурджээ.

16. Киáер гэìт хэргийн зîхицуулалтын харьцуулсан судалгаанаас үзвэл 
харьцуулсан судалгаагаар сîнгîн авсан улс îрîн áүр өөрийн эрх зүйн 
тîгтîлцîîны îнцлîгîîс шалтгаалан ÿлгаатай áайдлаар зîхицуулж 
áайна. Тухайлáал, Мîнгîл Улс, Швейцар, АÍУ, ОÕУ, БÍЭУ нь 
Эрүүгийн хуулиар, эсхүл Гэìт хэргийн тухай хуулиар êиáер гэìт 
хэргийг зîхицуулж áайна. Õарин Япîн, БÍÑУ, Õîнêîнг, Ñингапурын 
хувьд Эрүүгийн хуулиас гадна тусгайлсан хуулиар êиáер гэìт хэргийг 
зîхицуулж áайна. Æишээ нь, БÍÑУ Эрүүгийн хуулиас гадна Мэдээлэл, 
харилцаа хîлáîîны сүлжээ ашиглалтыг дэìжих, ìэдээллийн аюулгүй 
áайдлыг хангах тухай хууль, Ñанхүүгийн цахиì гүйлгээний тухай 
хуулиар, харин Ñингапур Улс Кîìпьютерыг урвуулан ашиглах тухай 
хуулиар тус тус зîхицуулж áайна. 

17. Будапештийн êîнвенцîд заасан Зîхиîгчийн эрх, түүнд хаìаарах эрхийн 
зөрчилд хаìаарах гэìт хэргийг Мîнгîл Улс áîлîн харьцуулан судалсан 
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улс îрнуудад (АÍУ, БÍЭУ-ээс áусад) Эрүүгийн хууль (Гэìт хэргийн 
тухай хууль)-аар зîхицуулсан хэдий ч энэ гэìт хэргийн áүрэлдэхүүнд 
êиáер îрчин, цахиì сүлжээнд тараасан, түгээсэн үйлдлийг хуульчлаагүй. 
Èйìээс энэ төрлийн гэìт хэргийг êиáер гэìт хэрэгт шууд хаìааруулах 
áîлîìжгүй юì.

18. Эрүүгийн хууль áîлîн тусгайлсан áусад хуулиар тîдîрхîйлсîн êиáер 
îрчинд хууль áусаар халдах гэìт хэрэг нь “ìэдээлэлд нэвтрэх зөвшөөрөл 
îлгîгдîîгүй этгээд” хууль áусаар нэвтрэх үйлдлээр илэрдэг. Õарин 
АÍУ-ын Кîìпьютерын залилан áа êîìпьютерыг урвуулан ашиглах 
тухай хуулийн 1030 дугаар зүйлд ìэдээлэлд нэвтрэх зөвшөөрөл 
îлгîгдîîгүй этгээдээс гадна “нэвтрэх зөвшөөрөлтэй этгээд тухайн 
зөвшөөрлийг хэтрүүлсэн” áуюу эрх ìэдлээ хэтрүүлж, цахиì ìэдээлэлд 
нэвтэрсэн үйлдэл нь êиáер îрчинд хууль áусаар халдах гэìт хэргийн 
нэг áүрэлдэхүүн áîлдîг.

19. Õарьцуулсан судалгаанаас үзэхэд виртуал хөрөнгийн áирж êиáер 
халдлагад өртөж, хэрэглэгчийн виртуал хөрөнгө алдагдсан тîхиîлдîлд 
ìаргааныг дараах áайдлаар шийдвэрлэж áайна. Үүнд: 

 � Бирж êиáер халдлагад өртсөнөө хүлээн зөвшөөрч, хэрэглэгчдийн 
хîхирлыг áарагдуулан, шүүхийн áус журìаар асуудлыг 
шийдвэрлэх; 

 � Биржийг хууль, журìаар хүлээсэн үүргээ зөрчсөн гэж эрх áүхий 
зîхицуулагч áайгууллага (жишээлáэл, АÍУ-д SEC), эсхүл шүүхээс 
үзсэн тîхиîлдîлд хариуцлага хүлээлгэх;

 � Бирж хэрэглэгчийн хîхирлыг сайн дураар áарагдуулаагүй 
тîхиîлдîлд хэрэглэгч иргэний шүүхийн журìаар áиржээс хîхирîл 
нэхэìжлэх; 

 � Õалдлага үйлдсэн áуруутай этгээдүүдийг îлж тîгтîîн, хîлáîгдîх 
гэìт хэрэгт эрүүгийн журìаар ÿл îнîîх.
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САНАЛ

Ñудалгааны нэгдсэн дүгнэлтэд үндэслэн êиáер гэìт хэргийн зîхицуулалтыг 
áîлîвсрîнгуй áîлгîх, тэр дундаа виртуал хөрөнгийн үйлчилгээ үзүүлэгч нь 
êиáер гэìт хэргээс урьдчилан сэргийлэх арга хэìжээ авч хэрэгжүүлэхтэй 
хîлáîгдуулан дараах хэдэн саналыг гаргаж áайна. Үүнд:

1. Киáер îрчинд, эсхүл цахиì хэрэгсэл ашиглаж áусдын îюуны өìчийг 
зөрчих гэìт үйлдлээс урьдчилан сэргийлэх, зîхиîгчийн эрх, түүнд 
хаìаарах эрхийн зөрчилд хîлáîгдîх гэìт хэрэгтэй тэìцэх зîрилгîîр 
Эрүүгийн хуулийн 18.17 дугаар зүйлд заасан Зîхиîгчийн эрх áîлîн 
түүнд хаìаарах эрхийг зөрчих гэìт хэргийг “êиáер îрчинд үйлдсэн”, 
эсхүл “цахиì хэрэгсэл, төхөөрөìж ашиглаж үйлдсэн” áîл хүндрүүлэх 
áүрэлдэхүүнд тîîцîхîîр хуульд нэìэлт, өөрчлөлт îруулах;

2. Киáер гэìт хэргийг үйлдэх îрчин, нөхцөл аль ч улсын нутаг дэвсгэрээр 
хÿзгаарлагдахгүй тул êиáер гэìт хэргийн чиглэлээр îлîн улсын 
áайгууллага, гадаадын áусад îрîнтîй хаìтран ажиллах áîлîìж 
эрэлхийлэх, гэìт хэргээс урьдчилан сэргийлэх, ìөрдөн шалгах 
ажиллагаанд хаìтран îрîлцîх туршлага судалж, Будапештийн 
êîнвенцîд нэгдэх эсэх асуудлыг авч үзэх;

3. Киáер гэìт хэргээс урьдчилан сэргийлэх ажилд төрийн áîлîн төрийн 
áус áайгууллагын хаìтын ажиллагааг дэìжиж áуй áусад îрны сайн 
туршлагад үндэслэн êиáер гэìт хэргийн халдлага, зөрчлийн талаар 
цаг алдалгүй ìэдээлэл сîлилцîх нийтэд нээлттэй цахиì платфîрì 
хөгжүүлж, êиáер гэìт хэрэгт хîлáîгдîх ìэдээллийн сан áүрдүүлэх;

4. Мîнгîл Улсад түгээìэл үйлдэгдэж áуй нийгìийн сүлжээний хаÿг áîлîн 
цахиì шууданд зөвшөөрөлгүй нэвтрэх заìаар хîхирîгчийн хөрөнгийг 
хууль áусаар îлж авах гэìт хэргээс урьдчилан сэргийлэх, тэìцэх 
зîрилгîîр хувь хүн өөрийн êиáер аюулгүй áайдлыг хангах áуюу îлîн 
нийтийн зîриулалттай интернэт, êîìпьютер ашиглахдаа тухайн веá 
хөтчид ìэдээллээ хадгалахгүй áайх, нууц үгийн аюулгүй áайдлыг 
хангах суурь ìэдлэг эзэìшүүлэх;

5. Дээр дурдсан аргаар үйлдэгдэж áуй êиáер гэìт хэргээс урьдчилан 
сэргийлэх үүднээс ВÕҮҮ нь хэрэглэгчийг давхар таньж áаталгаажуулах 
систеì нэвтрүүлж, хэрэглэгчийн аюулгүй áайдлыг хангах, ВÕҮҮ-ийн 
хуулиар хүлээсэн үүргийн áиелэлтэд Õîрîî тîгтìîл хÿналт тавих, үр 
дүнг нь нийтэд тîгтìîл ìэдээлэх;

6. Виртуал хөрөнгийн áиржид хууль áусаар халдсан тîхиîлдîлд ВÕҮҮ-
ийн хууль тîгтîîìжîîр хүлээсэн үүргээ áүрэн áиелүүлсэн эсэх áуюу 
халдлагад áуруутай эсэхийг шалган тîгтîîж, гэì áуруугүй тîхиîлдîлд 
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хариуцлагаас чөлөөлөх зарчìыг тусгасан зîхицуулалт áий áîлгîх_ 
эсхүл ийì төрлийн жишиг тîгтîîх;

7. Киáер аюулгүй áайдлыг хангах, урьдчилан сэргийлэх, илрүүлэх, хариу 
арга хэìжээ авах нийтлэг жураì ÿаралтай áаталж, хэрэгжилтийг нь 
зîхиîн áайгуулах;

8. Киáер гэìт хэргийг ìөрдөн шалгах ажлын хүрээнд цахиì нîтлîх 
áариìттай ажиллах тусгайлсан жураì áаталж ìөрдүүлэх. Уг жураìд 
дараах агуулгыг зайлшгүй тусгах. Үүнд:

 � Цахиì нîтлîх áариìт нь хүний хувийн ìэдээллийг шууд агуулж 
áайдаг тул хувийн халдашгүй áайдалд халдах эрсдэлийн түвшинг 
тîгтîîх;

 � Мэдээлэлд нэвтрэх үйл ажиллагаа нь тухайн ìэдээллийг хайж îлîх 
“зîрилгîдîî нийцсэн áайх” зарчиì áариìтлах үүргийг жураìлах;

 � Цахиì нîтлîх áариìттай ажиллах ACPO, ADAM зарчìуудыг 
áариìтлах.

9. Эрүүгийн хэрэг хÿнан шийдвэрлэх ажиллагаанд цахиì нîтлîх áариìт 
îлж авах, цуглуулах, хадгалах ISO/IEC 27031:2012 стандарт нэвтрүүлж, 
цахиì áариìттай ажиллах прîцессыг дагаж ìөрдөх;

10. Цахиì хэрэгсэл, төхөөрөìжийн îнцлîгîîс шалтгаалан цахиì нîтлîх 
áариìттай ажиллах сайн туршлагыг тîдîрхîйлсîн Олîн улсын 
эрүүгийн цагдаагийн áайгууллага (Èнтерпîл), Цахиì нîтлîх áариìтын 
шинжлэх ухааны áайгууллага (SWGDE)-аас гаргасан зөвлөìжийг 
эрүүгийн хэрэг хÿнан шийдвэрлэх ажиллагаанд нэвтрүүлэх, ìөн 
êîìпьютерын, сүлжээний, өгөгдлийн сангийн, гар утасны төхөөрөìжид 
хийгдэх шинжилгээ зэрэг êриìиналистиêийн шинжилгээг төрөлжүүлэн 
хөгжүүлэх.
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Хавсралт 1. Япон Улсын кибер халдлагад өртсөн виртуал хөрөнгийн 
биржүүдийн кейс, тэдгээрийг шийдвэрлэсэн шүүхийн шийдвэр

Биржийн нэр: Mt. Gox

Үйл баримт 2010 îнд Тîêиîд үүсгэн áайгуулагдсан дэлхийн тîìîîхîн 
êриптîáиржүүдийн нэг áîлîх Mt. Gox даìпуурлаа зарласан. 
Íийтэд ил áîлгîсîн áариìтуудаар Mt. Gox áирж 2011 îны 6 
дугаар сард гэнэтийн êиáер халдлагад өртөж тус áиржийн 
арилжаалах áитêîины нэрлэсэн үнийг ердөө нэг цент хүртэл 
áууруулан 2000 BTC хулгайлсан. Õалдагч этгээд нь Mt. Gox-
ын ажилтны êîìпьютерыг хаêердаж энэ хэргийг гүйцэтгэсэн 
áайна. Бирж хэдхэн ìинутад алдаагаа засаж, эргээд хэвийн 
ажиллагаандаа îрсîн ч 8.75 саÿ гаруй аì. дîлларын хîхирîл 
аìссан. Кîìпанийг даìпууралд хөтөлсөн гîл халдлага үүний 
дараа, 2014 îнд áîлж тухайн үеийн ханшаар 460 саÿ аì. 
дîллартîй тэнцэх 850,000 áитêîин (хэрэглэгчдийн ìэдэлд áайсан 
750,000, êîìпани áуюу өөрсдийн ìэдэлд áайсан 100,000 áитêîин) 
алдсан. Энэ нь тухайн үед дэлхий дээр áайсан нийт áитêîины 
7%-тай тэнцэх хэìжээний áитêîин áайсан.171 Энэ хîёр халдлага 
нь хîîрîндîî хîлáîîтîй áөгөөд халдагчид нийт гурван жилийн 
хугацаанд энэ хэìжээний áитêîин хулгайлсан áайсныг 2014 îнд 
îлж тîгтîîн, êîìпани өөрөө îлîн нийтэд ìэдэгдэл хийсэн.172

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт 

2015 îны 8 дугаар сард Mt. Gox-ын эзэн, Ôранц Улсын 
иргэншилтэй Марê Карпелес áаривчлагдаж, 2016 îны 6 
дугаар сард áатлан даалтаар суллагдсан. 2019 îны 3 дугаар 
сард Япîн Улсын Дүүргийн шүүхээс Карпелесыг хууль áус 
áүртгэл хийсэн гэх үндэслэлээр áуруутгасан áөгөөд түүнийг 
өөртөө ашиг îлîхын тулд эрх ìэдлээ урвуулан ашиглаагүй, 
шаìшигдуулалт хийгээгүй гэж дүгнэсэн. Mt.Gox áиржийн 
алдагдсан áитêîины ихэнхийг ОÕУ-ын иргэншилтэй 
Алеêсандр Винниê авсан áîлîх нь тîгтîîгдсîн. Түүнийг 2017 
îны 1 дүгээр сард АÍУ-ын Õууль зүйн алáанаас ÿллаж, 
үүнээс зургаан сарын дараа Греêт áайхад нь Mt. Gox 
áиржээс хууль áусаар авсан хөрөнгийг нь îрîлцуулан нийт 4 
тэрáуì аì. дîлларын BTC-e нэртэй áирж ажиллуулж, ìөнгө 
угаасан хэргээр áаривчилсан. Битêîины аюулгүй áайдлын 
ìэргэжилтнүүдийн нэгдэл áîлîх WizSec-ээс ìэдээлснээр 
Mt. Gox áиржийн хэтэвчнээс хулгайлагдсан áитêîинуудыг 
Винниê өөрийн BTC-e нэртэй áирж дэх хэтэвчдээ шилжүүлж 
худалдсан áайна. Винниê хîёр жил гаруй хугацаанд Греêт 
саатуулагдан шалгуулж, түүний дараа АÍУ, ОÕУ áîлîн 
Ôранцад шилжин шалгагдсан. 2020 îны 1 дүгээр сарын 24-ний 
өдөр Ôранц Улс түүнийг шилжүүлэн авч, луйвар, ìөнгө угаах, 
хуйвалдаан ÿвуулах áîлîн автîìат дата ашиглан систеìд 
халдсан үргэлжилсэн үйлдлээр нь áуруутгаж ÿлласан.173 

171 Reuters, “Mt. Gox files for bankruptcy, hit with lawsuit”, 2014.02.28, (https://reut.rs/3QzNx4y), 
нэвтэрсэн 2022.06.10.

172 Magazine by COINTELEGRAPH, “Report on Crypto Exchange Hacks 2011-2020”, (https://
bit.ly/39Ohb5E), нэвтэрсэн îгнîî: 2022.06.12.

173 September, 2020, Cyber defense Report, Japan’s National Cybersecurity and Defense Posture, 
Policy and Organization, p.5, (https://bit.ly/3zLRtsX) 
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Биржийн нэр: Coincheck

Үйл баримт Япîн Улсын тэргүүлэгч êриптîáиржийн үйлчилгээ үзүүлэгчдийн 
нэг Coincheck 2018 îны 1 дүгээр сарын 26-ны өдөр êиáер халдлагад 
өртөж, нийт 260,000 хэрэглэгчийн хэтэвчнээс 54.7 тэрáуì иенээр 
үнэлэгдэх NEM тиêертэй тîêен алдсан. Тус êиáер халдлагыг үл 
ìэдэгдэх хаêер Coincheck-ийн ажилтнуудын дîтîîд сүлжээнд 
хîлáîгдсîн хувийн êîìпьютерт нэвтрэн, хîртîй прîграìì 
тарааж үйлдсэн. Энэ нь 2014 îнд áîлсîн Mt. Gox-ын дараах, 
хîёр дахь өндөр дүнтэй халдлага áîлсîн юì. Энэ төрлийн 
халдлага гарсан нь Coincheck-ийн аюулгүй áайдлын систеì сул 
áайсантай хîлáîîтîй áөгөөд тîдруулáал, хэрэглэгчийн хөрөнгийг 
удирдахдаа интернэт салгаж, “cold wallet” ашиглаж áайгаагүй 
нь халдлага үйлдэх хаìгийн тîì сул тал áîлсîн гэж үзсэн.

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт 

2018 îны 1 дүгээр сарын 27-ны өдөр Coincheck хэрэглэгчдийнхээ 
хîхирлыг нөхөн төлөхөө ìэдэгдэж, 2018 îны 3 дугаар сарын 12-
ны өдөр NEM тîêен хэрэглэгчдэд 46 тэрáуì иен төлсөн.

Энэ хэргийг Тîêиî хîтын Цагдаагийн газраас êиáер гэìт хэргээр 
ìэргэшсэн 100 îрчиì тусгай ìэргэжилтэн îрîлцуулан ìөрдөж, 
хîёр сэжигтэн илрүүлсэн áөгөөд тэдгээрийн эрүүгийн хэрэг 
хÿнан шийдвэрлэх ажиллагаа үргэлжилж áайна. Ñэжигтнүүд 
Coincheck-т халдлага гарсан áîлîн түүнээс хîйших хугацаанд 
их хэìжээний NEM тîêеныг áага үнээр, өөр êриптîвалют 
áîлîн иенээр арилжих заìаар îлîн тэрáуì иений ашиг îлсîн 
áîлîх нь тîгтîîгдсîн. Õэрэг шалгах ажиллагааны ÿвцад Тîêиî 
хîтын шүүхээс тус хîтын Цагдаагийн газрын хүсэлтээр дээрх 
сэжигтний нэгнийх нь хэтэвчийг царцаах шийдвэрийг 2020 îны 
3 дугаар сарын 30-ны өдөр гаргасан. Энэ нь Япîн Улсад Зîхиîн 
áайгуулалттай гэìт хэргийн ÿл шийтгэлийн тухай хуулийн 
дагуу анх удаа шүүх хурлаас өìнө гэìт хэрэг үйлдэж îлсîн 
хөрөнгийг хураах áуюу урьдчилсан хаìгаалалтын арга хэìжээ 
авсан хэрэг áîлсîн. Ñэжигтнүүдийг Зîхиîн áайгуулалттай гэìт 
хэргийн ÿл шийтгэлийн тухай хууль зөрчсөн гэх үндэслэлээр 
áуруутгасан.

Coincheck-ийн халдлагын дараа Япîн Улсын Засгийн газар 
áîлîн санхүүгийн зîхицуулагч áайгууллагаас êриптîвалютын 
áиржүүд áîлîн тэдгээрийн аюулгүй áайдлын прîтîêîлд 
хîлáîгдîх зîхицуулалтыг сайжруулах шаардлагатай áîлсîн. 
Õалдлага áîлîх үед Япîн Улсад êриптîвалютын áиржийн 
үйлчилгээ эрхлэгч áîлîн êриптîвалюттай хîлáîîтîй зîхицуулалт 
нэìж îруулсан Төлáөрийн үйлчилгээний тухай хуулийн нэìэлт 
өөрчлөлт 2017 îны 4 дүгээр сараас эхлэн хэрэгжиж áайсан 
áөгөөд уг хуулийн шилжилтийн үеийн зîхицуулалт үйлчилж 
áайсан. 

Хавсралт 1-ийн үргэлжлэл
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Япîны Ñанхүүгийн үйлчилгээний агентлагаас халдлагын дараа 
áуюу 2018 îны 2 дугаар сарын 2-ны өдөр Coincheck-т газар дээр 
нь шалгалт хийж, удирдлагын систеì áîлîн стратегийн хувьд 
áүтцээ шинэчлэх, áизнесийн зîхистîй үйл ажиллагаа ÿвуулах 
шаардлагууд тавьсан.

Мөн áусад êриптîвалютын áиржийн үйлчилгээ үзүүлэгчид 
өөрсдийн эрсдэлийн удирдлагын систеìийн талаарх тайлангаа 
Ñанхүүгийн үйлчилгээний агентлагт хүргүүлж áайх шийдвэрийг 
2018 îны 2 дугаар сарын 2-ны өдөр гаргасан.

Coincheck-ийн халдлагын улìаас алдсан êриптî хөрөнгөө 
áуцаан авах, ханшийн зөрүүнээс үүссэн алдагдлаа нэхэìжилсэн 
200 îрчиì хэрэглэгч иргэний шүүхэд нэхэìжлэл гаргасан áайна. 
Эдгээр нэхэìжлэлийн үндэслэл нь NEM тîêены ханш халдлагад 
өртөх үе áîлîн Coincheck-ээс нөхөн төлсөн үе хîёрын хîîрîнд 
унасан, ìөн халдлага áîлсны дараа хэсэг хугацаанд áирж дээрх 
арилжааг зîгсîîсны үр дагаварт алдагдал хүлээж, хîхирîл 
учирсан гэж ìаргасан. Мөн Coincheck áиржээс Ñанхүүгийн 
үйлчилгээний агентлагт гаргаж өгсөн тайланд дурдсаны 
дагуу Coincheck áиржийг нэхэìжлэгчдийн виртуал хөрөнгийг 
найдвартай хадгалах үүргээ зөрчсөн áуруутай гэж ìаргасан 
ч энэ ìаргаанд хîлáîгдîх нэхэìжлэлийг Тîêиî хîтын Дээд 
шүүхээс хэрэгсэхгүй áîлгîж шийдвэрлэсэн áайна. Õîхирîл 
нэхэìжилсэн áусад нэхэìжлэлийг шийдвэрлэхэд хîёр жил 
гаруй хугацаа өнгөрсөн, ìөн Coincheck áирж энэ үйлдэлд шууд 
áуруутай гэж шүүхээс шийдвэрлээгүй тул шүүх нэхэìжлэлийг 
хангахгүй îрхих ìагадлалтай гэж судлаачид үзэж áайна.174

174 Global Report 2021, International Developments and Perspectives on the field of Fraud, Fi-
nancial Crime and Asset Recovery, pp. 93-96. (https://bit.ly/39HxzFa)

Хавсралт 1-ийн үргэлжлэл
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Хавсралт 2. Сингапур Улсын кибер халдлагад өртсөн виртуал хөрөнгийн 
биржүүдийн кейс, тэдгээрийг шийдвэрлэсэн шүүхийн шийдвэр

Биржийн нэр: KuCoin 

Үйл баримт 2020 îны 9 дүгээр сард Ñингапурт төвтэй KuCoin êриптîáирж 
халдлагад өртөж, 1,008 BTC, 11,543 ETH, 19,834,042 USDT-ETH, 
18,495,798 XRP, 26,733 LTC, 999,160 USDT, 147 сая ERC-20 
токен, 87 сая Stellar токен зэрэг 275 саÿ аì. дîлларîîс их 
хэìжээний êриптî хөрөнгийг хэтэвчнээс алдсан.175 Тухайлáал, 
KuCoin-ы Ethereum хэтэвчнээс 150 саÿ гаруй аì. дîлларын үнэ 
áүхий Ethereum дээр суурилсан жетîн шилжүүлсэн áîлîхыг 
Этэрсêан176-ын ìэдээлэл харуулж áайна. Õаêерууд интернэтэд 
хîлáîгдсîн (hot) хэтэвчүүдийн хувийн нууц үгийг îлж аван, 
êриптî хөрөнгүүдийг нь хууль áусаар авсан. Биржээс халдлагад 
өртсөн хэрэглэгчдийн хîхирлыг KuCoin áîлîн даатгалын 
сангаас нөхөн төлөх талаараа ìэдэгдсэн.177 

Олîн улсын áлîêчейн шинжилгээний Chainalysis êîìпани 
“Õаêерууд энэхүү халдлагыг үйлдэхдээ DeFi прîтîêîлууд áуюу 
ухаалаг гэрээ (smart contract)-гээр áаталгаажуулсан áлîêчейн 
дээр суурилсан төвлөрсөн áус прîграììууд (dApps) ашигласан. 
Эдгээр прîграìì нь ухаалаг гэрээгээр зîхицуулагддаг, 
тîдîрхîй нөхцөл хангагдсан үед арилжаа, зээл гэх ìэт 
гүйлгээг автîìатаар гүйцэтгэдэг тул хаêерууд Uniswap, Kyber 
зэрэг төвлөрсөн áус áирж гэдгээр нь ìэдэх dApp-г ашиглаж 
халдлага үйлдсэн” гэж ìэдэгдсэн. Учир нь эдгээр платфîрì 
нь стандарт áирж шиг харилцагчийг таньж ìэдэх ажиллагаа 
(KYC) хийдэггүй, захиалгын дэвтэрт арилжааны ìэдээллийг 
заавал өгөхгүйгээр валютын свîп хийж áîлдîг.

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт 

Õулгайлагдсан êîинуудын 84%-ийг îлж авсан áîл 16%-
тай тэнцэх хэсгийг KuCoin-ы даатгалаас нөхөн төлсөн áа 
хэрэглэгчдийн хîхирîл áүрэн төлөгдсөн талаар êîìпанийн 
захирал ÿрилцлагадаа дурдсан.178 

175 https://blog.chainalysis.com/reports/kucoin-hack-2020-defi-uniswap/ 
176 https://etherscan.io/address/eb31973e0febf3e3d7058234a5ebbae1ab4b8c23 
177 https://www.kucoin.com/news/en-kucoin-security-incident-update 
178 https://news.bitcoin.com/kucoin-boss-on-strategy-after-hack-we-chose-to-act/ 
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Биржийн нэр: Exodus & BRD

Үйл áариìт Íэхэìжлэгч АÍУ-ын иргэн 2021 îны 1 дүгээр сарын 8-нд өөрийнх 
нь хîёр áирж дээрх интернэтэд хîлáîгдсîн hot хэтэвчнээс 109.83 
BTC, 1497.54 ETH хулгайлагдсаныг ìэдсэн. 2021 îны 1 дүгээр 
сарын 7-ны өдөр нэхэìжлэгч найз нартайгаа аìралтын газар 
áайсан áөгөөд ìөнгө хэрэгтэй áîлж, нэг найзтайгаа хаìт áайхдаа 
хэтэвчнээсээ зарлага гаргахдаа нууц үгээ хэлсэн. Õэтэвчүүд нь 
нууц үгээр хаìгаалагдсан áайсан áөгөөд дээрх үйлдлийн үед нууц 
үгийг хэн нэгэн этгээд îлж авсан áайх áîлîìжтîй. Íэхэìжлэгчийн 
хэтэвчнээс гурван өөр хэтэвч рүү гүйлгээ хийгдсэн. 

Íэхэìжлэгч хулгайлагдсан виртуал хөрөнгөтэйгөө хîлáîîтîй дээрх 
үйлдлийг шалгуулахаар шүүхэд хандсан áөгөөд нэг дэх хариуцагч 
нь хулгайлсан этгээд (хэн гэдэг нь тîдîрхîйгүй), хîёр дахь 
хариуцагч нь Кайìаны арлуудад áүртгэлтэй Exodus áирж, гурав 
дахь хариуцагч нь Ñейшелийн арлуудад áүртгэлтэй BRD áирж 
áайв. Дээрх хîёр áирж нь Ñингапурт үйл ажиллагаа ÿвуулдаг.

Õэрэг хÿнан шийдвэрлэх ажиллагааны ÿвцад хулгайлагдсан 
виртуал хөрөнгийнх нь зариì хэсгийг өөр виртуал хөрөнгийн 
áирж áîлîн дижитал төлáөрийн үйлчилгээ үзүүлэгч êîìпанид 
шилжүүлсэн áîлîхыг нэхэìжлэгч ìэдсэн тул дөрөв дэх 
хариуцагчаар АÍУ-ын CQB êриптîáиржийг, тав дахь хариуцагчаар 
АÍУ-ын CQC санхүүгийн áîлîн дижитал төлáөрийн үйлчилгээ 
үзүүлдэг êîìпаниудыг нэìэлтээр îруулах хүсэлт гаргасан. 
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хэрэглэсэн 
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Ñингапурын Дээд шүүхээс энэ хэргийг дараах áайдлаар 
шийдсэн:179 
 − Èх Британи, Малайз шиг ìанай шүүхийн дүрэìд (Cap 322, R5, 
2014 Rev Ed) хариуцагчийг тусгайлан нэрлэн заасан áайхыг 
шаарддаггүй. Èйìд нэхэìжлэгчийн хэтэвчид халдсан этгээд 
хэдий тîдîрхîйгүй ч 2021 îны 1 дүгээр сарын 8-ны өдөр 
нэхэìжлэгчийн хэтэвчнээс êриптî хөрөнгийг хулгайлсан, түүнд 
îрîлцсîн, эсхүл тусалсан аливаа хүн, эсхүл хуулийн этгээд 
áайсан áîл тэр этгээд хариуцагч áîлîх áîлîìжтîй. 

 − Шүүх Ñингапурын Олîн улсын худалдааны шүүхийн шийдсэн 
B2C2 Ltd v Quoine Pte Ltd áîлîн Шинэ Зеландын шүүхийн 
Ruscoe v Cryptopia Ltd хîîрîндын ìаргааны шийдвэрийг иш 
татан виртуал хөрөнгө áîл өөрийн гэсэн үнэ цэнтэй, эдийн áус 
хөрөнгөд хаìаарахыг îнцлîîд виртуал хөрөнгө нь өìчийн эрхээр 
хаìгаалагдах дөрвөн шаардлага хангана гэж үзсэн. Èйìд нэг 
дэх хариуцагч áîлîх хулгайлсан этгээдийн эсрэг хулгайлагдсан 
виртуал хөрөнгөтэй харьцах, захиран зарцуулах, үнэ цэнийг нь 
áууруулахыг хîриглîсîн шийдвэр гаргасан. 

 − Мөн нэг дэх хариуцагчийн эсрэг дэлхий даÿар хөрөнгө 
áитүүìжлэх шийдвэр гаргасан. 

 − Гурав áîлîн дөрөв дэх хариуцагчийн эсрэг нэхэìжлэгчийн 
хэтэвчнээс шилжсэн гүйлгээнүүдтэй хîлáîîтîй хэтэвчүүдийн 
өìчлөгчийн ìэдээллийг ил áîлгîх шийдвэр гаргасан. 

179 In the General division of The High court of The Republic Of Singapore [2022] SGHC 46, 
https://www.elitigation.sg/gd/s/2022_SGHC_46 
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Биржийн нэр: DragonEx

Үйл баримт Ñингапурын DragonEx êриптî хөрөнгийн áирж 2019 îны 3 
дугаар сард халдлагад өртөж, 7.09 саÿ аì. дîлларын үнэлгээ 
áүхий виртуал хөрөнгө хулгайлагдсан. Õулгайлагдсан хөрөнгөд 
135 áитêîин, 2738.12 ETH, 247,000 XRP, 1,464,319.32 USDT áîлîн 
áусад хөрөнгө áайсан áа энэхүү халдлагыг Õîйд Ñîлîнгîсын 
Лазарус áүлэг (Lazarus group) үйлдсэн гэж үзэж áайгаа. 

Учир нь хаêерууд áиржийн ажилтнуудыг îнилсîн áөгөөд 
wb-invest.net, wb-bot.org гэх дîìайн нэрсээр хîртîй прîграììыг 
халхавчлан хэдэн сарын турш хэвийн үйл ажиллагаа ÿвуулсан. 
DragonEx-ийг хаêердсан хэргийн ìөрдөн áайцаалтад тусалж 
áайсан Õÿтад дахь төв îффисын ажилтан JohnWick-ийн 
ìэдээлснээр DragonEx-ийн харилцагчийн үйлчилгээний 
ажилтнуудын нэг нь нэрээ нууцалсан илгээгчээс илгээсэн 
wbbot.dmg хэìээх install-ыг нээсэн. Èйнхүү нээхэд хаêерууд 
хэтэвчийн нууц түлхүүрүүдийг îлж авсан гэжээ. 

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт 

ДрагîнÕ 1 драгîн áîнд (Dragon bond) 1 USD-тîй тэнцүү áуюу 
1:1 харьцаатай, 7 саÿ аì. дîлларын үнэлгээ áүхий драгîн 
áîнд гаргасан. Õэрэглэгчийн хэтэвчнээс хулгайлагдсан нийт 
хөрөнгийн 10%-тай тэнцэх хîхирлыг анхны валютаар, үлдэх 
90%-ыг драгîн áîндîîр нөхөн төлөхөөр áîлсîн.180

Хавсралт 3. Хонконгийн кибер халдлагад өртсөн виртуал хөрөнгийн 
биржүүдийн кейс, тэдгээрийг шийдвэрлэсэн шүүхийн шийдвэр

Биржийн нэр: Bitfinex

Үйл áариìт 2016 îнд Õîнêîнгийн Bitfinex áиржээс 119,754 áитêîин áуюу 
тухайн үеийн үнэлгээгээр 72 саÿ аì. дîлларîîр үнэлэгдэх 
виртуал хөрөнгийг хаêерууд хууль áусаар авсан. Õаêерууд 
нийт 2000 хууль áус гүйлгээгээр даìжуулан дээрх хөрөнгийг 
өөрсдийн хэтэвчид авсан áөгөөд тухайн үед áитêîины ханш 
20%-аар унасан. Энэхүү халдлагыг 34 настай Èлаÿ Личштэйн, 
түүний эхнэр 31 настай Õитэр Мîрган нар үйлдсэн áөгөөд 
2020 îны 2 дугаар сарын 8-ны өдөр тэднийг Манхэттэн дэх 
гэртээ áайхад нь áаривчилсан талаар АÍУ-ын Õууль зүйн ÿаì 
ìэдээлсэн.181 Тэдний 2016 îнд хулгайлсан êриптî хөрөнгийн 
ханш îдîî îйрîлцîîгîîр 4.5 тэрáуì аì. дîлларт хүрсэн. 2016 
îнîîс хîйш сүүлийн таван жилийн хугацаанд хулгайлсан 
áитêîинîîс îйрîлцîîгîîр 25,000 áитêîиныг Личштэйн, Мîрган 
нарын хÿналтад áайдаг санхүүгийн дансуудаар ìөнгө угаах үйл 
ÿвцаар даìжуулан хэтэвчнээс гарган авсан. 

180 https://tokenpost.com/Crypto-exchange-DragonEx-lost-7M-in-hack-announces-compen-
sation-plan-1568 

181 https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-sto-
len-cryptocurrency, хандсан îгнîî: 2022.04.14.
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Õулгайлсан áитêîины үлдэгдэл 94,636 áитêîин áîлîх îдîîгийн 
үнэлгээгээр 3.629 тэрáуì аì. дîллартîй тэнцэх виртуал хөрөнгө 
Личштэйний хэтэвчид áайсныг АÍУ-ын Засгийн газраас 
áитүүìжлэн, хурааж авсан áайна. Личштэйн, Мîрган нарыг 
дараах гэìт хэрэгт áуруутган, ÿллах дүгнэлт үйлдсэн.182 Үүнд: 
 − 18 U.S.C § 1956(h)-г зөрчин хууль áус үйл ажиллагаа ÿвуулж 
санхүүгийн гүйлгээ хийсэн, хууль áус үйл ажиллагаанаас 
îлсîн хөрөнгө гэдгийг ìэдсээр áайж хөрөнгийн гарал 
үүсэл, áайршил, эзэìшигчийг нуух, далдлах зэргээр үгсэн 
хуйвалдсан, санхүүгийн хууль áус гүйлгээ хийхээр завдсан, 
хууль áус үйл ажиллагааг удирдсан (îлîн удаагийн үйлдлээр 
êриптî хөрөнгө угаасан). Дээрх үйлдлийг үйлдэхдээ 18 U.S.C § 
1343-ыг зөрчиж утас, хîлáîîны хэрэгсэл ашигласан, 18 U.S.C. 
§ 1030-ыг зөрчиж êîìпьютер ашигласан áîлîн 18 U.S.C. §371-
ийг зөрчиж үгсэн хуйвалдаж гэìт хэрэг үйлдсэн, АÍУ-ыг 
залилан ìэхэлсэн гэх гэìт хэрэг. 

АÍУ-д санхүүгийн хууль áус гүйлгээ хийх, ìөнгө угаах гэìт 
хэргийг áүлэглэн үйлдсэн үйлдэлд 20 жил хүртэл хугацаагаар 
хîрих ÿл, залилан ìэхлэх гэìт хэргийг áүлэглэн үйлдсэн áîл 5 жил 
хүртэл хîрих ÿлтай áайдаг.183 2022 îны 3 дугаар сард Вашингтîн 
DÑ-д áайрлах дүүргийн шүүхэд áîлсîн шүүхийн сîнсгîл 
прîêурîруудаас гаргасан ÿллах тîгтîîлыг хэлэлцэх хүсэлтээр 
2022 îны 5 дугаар 4-ний өдөр хүртэл 40 хîнîгîîр хîйшилсîн. 

Биржийн нэр: Bitfinex & Tether 

Үйл áариìт Íью-Йîрê ìужийн Ерөнхий прîêурîрын184 Bitfinex áîлîн 
Tether êриптî хөрөнгийн áиржүүдийг санхүүгийн áуруу 
ìенежìент хэрэгжүүлсэн, нөөцөө хэтрүүлэн үнэлж, харилцагч 
áîлîн зах зээлийг хуурсан, 850 саÿ аì. дîлларын алдагдлаа 
нуун дарагдуулахыг îрîлдсîн гэх үндэслэлээр áуруутгасан. 
Тîдруулáал: 
 − Bitfinex áîлîн Tether нь харилцан хаìааралтай этгээдүүд 
(Гүйцэтгэх удирдлага áîлîн хувьцаа эзэìшигчээр хаìааралтай) 
áөгөөд 2017 îны 6-9 дүгээр сарын хîîрîнд Íью-Йîрêт áайрлах 
Íîáл áанêанд нээлгэсэн Bitfinex дансаар Tether-ийн îрлîгыг 
даìжуулж áайсан нь тîгтîîгдсîн áөгөөд энэ нь Bitfinex áîлîн 
Tether нь зах зээлийг хуурсан гэж үзэх үндэслэл áîлсîн.

 − 2017-2018 îнд Bitfinex áирж хэрэглэгчийн îрлîгî, зарлагын 
гүйлгээ, төлáөр тîîцîîг гуравдагч этгээд Криптîêапитал 
êîрпîрацаар гүйцэтгүүлэхээр áîлсîн áа Криптîêапитал Bit-
finex áирж рүү хэрэглэгч îрлîгî хийхэд зарцуулах 1 тэрáуì 
аì. дîлларын хөрөнгө эзэìших áîлсîн. Гэтэл 2018 îны дундуур 
Криптîêапиталын áанêны дансанд 340 саÿ аì. дîлларын 
áитүүìжийг Пîльшийн Засгийн газраас хийсэн. 

182 https://www.justice.gov/usao-dc/press-release/file/1470221/download 
183 https://www.cnbc.com/2022/02/08/feds-seize-3point6-billion-stolen-from-bitfinex-hack.

html, хандсан îгнîî: 2022.04.14.
184 General Attorney. 
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Криптîêапиталын зүгээс энэхүү үйлдлийг түр зуурын гэж 
хэлж áайсан ч 2018 îны 7 дугаар сард Криптîêапиталын данс 
дахь Bitfinex áиржийн хэрэглэгчдийн 500 саÿ аì. дîллартîй 
тэнцэх хэìжээний ìөнгийг ìөн áитүүìжилсэн. Энэ нь Bit-
finex-ийн хэрэглэгчдийн îрлîгын 80 хувьтай тэнцэх ìөнгө 
áайсан тул Bitfinex түр зуурын хөрвөх чадварын эрсдэлд 
îрсîн. Улìаар Tether-ээс 400 саÿ аì. дîллар зээлж, áуцаан 
төлсөн. Гэвч дээрх гүйлгээнүүдийг нарийвчлан тайлагнаагүйн 
дээр 2018 îны 10 дугаар сарын 7-ны өдөр “Төлáөрийн 
чадваргүй áîлîîгүй, зариì нэг хүндрэлүүд гарсан ч 
îрлîгî, зарлагын гүйлгээ хэвийн áайгаа” гэх ìэдэгдэл 
нь зах зээлийг төөрөгдүүлж, áîдит áайдлыг гуйвуулсан. 
Учир нь энэхүү ìэдэгдлийг хийхдээ Криптîêапиталаас 
ìөнгөө áуцаан авах хүсэлтийг удаа дараа гаргасан ч нөгөө 
тал áîлîìжгүй áайсан. Улìаар Криптîêапитал 850 саÿ аì. 
дîлларын алдагдлаа төлүүлж чадаагүй, Tether-ээс 625 саÿ 
аì. дîллар зээлж, төлáөр гүйцэтгэж áайсан хэдий ч 2019 
îны 4 дүгээр сард Криптîêапиталын дансанд áайгаа ìөнгө 
алдагдаагүй, аюулгүй áайгаа гэх ìэдэгдлийг дахин хийсэн. 
Энэ нь алдагдлаа нуун дарагдуулж, хэрэглэгч, зах зээлийг 
хууран ìэхэлж, ìөн Tether-ээс зээл авсан талаар ÿìар нэг 
тайланд тусгаагүй, энэ хугацаанд Tether áîлîн Bitfinex нь 
аудит îруулсан ч аудитын дүгнэлтийг áүрэн тайлагнаагүй 
зэрэг үйлдэл гаргасан. 

Дээрх үйлдлүүд гарах үе áуюу 2018 îны эхнээс дунд үе хүртэл 
Bitfinex áîлîн Tether-ийн гүйцэтгэх алáан тушаалтнууд Íью-
Йîрê хîтîд аìьдарч, ажиллаж áайсан тул энэ хэргийг Íью-
Йîрêийн Ерөнхий прîêурîр шалгасан áайна.
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Íью-Йîрê ìужийн Ерөнхий прîêурîр Íью-Йîрêийн 
Бизнесийн ерөнхий хуулийн185 352 дугаар зүйл, Гүйцэтгэх 
хуулийн86 63.12 дахь хэсэгт заасан эрхийн хүрээнд хийсэн 
ìөрдөн шалгалтын дүнд үндэслэн 2021 îны 2 дугаар сарын 
18-ны өдөр хариуцагч Bitfinex áîлîн Tether-тэй Эвлэрлийн 
гэрээ187 áайгуулсан. Энэхүү гэрээгээр дараах үүргийг Bitfinex, 
Tether хîёр хүлээсэн. Үүнд: 
 − Дээрх хууль зөрчсөн үйлдэлдээ 18,500,000 аì. дîлларын 
тîргуулийг гэрээ хүчин төгөлдөр áîлснîîс хîйш 5 хîнîгийн 
дîтîр Íью-Йîрê ìужид төлөх;

 − Төлсөн тîргуультай хîлáîîтîйгîîр аливаа гîìдîл, нэхэìжлэл 
гаргахгүй, татварын ìаргаан үүсгэхгүй áайх; 

 − Íью-Йîрê ìужид виртуал хөрөнгийн áиржийн үйл ажиллагаа 
ÿвуулж áуй хүн, хуулийн этгээдэд хîриглîсîн аливаа 
үйлдэл гаргахгүй áайж, дîтîîд хÿналт, үйл ажиллагаагаа 
сайжруулах; 

185 New York General Business Law. 
186 Executive Law. 
187 Settlement Agreement. https://ag.ny.gov/sites/default/files/2021.02.17_-_settlement_agree-

ment_-_execution_version.b-t_signed-c2_oag_signed.pdf, хандсан îгнîî: 2022.04.15. 
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 − Õариуцагчид нь гэрээ хүчин төгөлдөр áîлснîîс хîйш хîёр 
жилийн хугацаанд улирал áүр дансны хуулга áîлîн гэрээнд 
зөрчилтэй гэж үзсэн гүйлгээний ìэдээллийг илгээнэ. Èйнхүү 
илгээхдээ Bitfinex áîлîн Tether нь харилцах дансныхаа 
аливаа гүйлгээг тусад нь áүртгэх áа гүйлгээ, îрлîгыг хîîрîнд 
нь хîлихгүй áайх; 

 − Гэрээ хүчин төгөлдөр áîлснîîс хîйш хîёр жилийн хугацаанд 
улирал áүр Tether нөөцийн (áэлэн ìөнгө, зээл, үнэт цаас гэх 
ìэт) ìэдээллээ тайлагнах; 

 − Дээрх хугацаанд îрлîгî, зарлагын төлáөр тîîцîîны 
үйлчилгээг гуравдагч этгээдээр гүйцэтгүүлэх áîл тухайн 
этгээдийн хаÿг, хîлáîî áарих ìэдээлэл, тухайн êîìпанийг 
сîнгîхдîî нэìэлтээр хÿналт шалгалт (due diligence) хийсэн 
эсэх ìэдээллийг Ерөнхий прîêурîрт ирүүлэх; 

 − Цаашид Íью-Йîрê ìужид үйл ажиллагаа ÿвуулахдаа 
хууль тîгтîîìжийг ìөрдөж, хîлáîгдîх зөвшөөрөлд заасан 
шаардлагуудыг хангаж ажиллах; 

 − Bitfinex болон Tether нь энэхүү гэрээ áîлîн Ерөнхий 
прîêурîрын хÿналт шалгалтыг шууд áîлîн шууд áусаар 
эсэргүүцэж, îлîн нийтэд чиглэсэн аливаа ìэдэгдэл, үйл 
ажиллагаа хийхгүй áîлнî. 

Хавсралт 4. Америкийн Нэгдсэн Улсын кибер халдлагад өртсөн виртуал 
хөрөнгийн биржүүдийн кейс, тэдгээрийг шийдвэрлэсэн шүүхийн шийдвэр

Биржийн нэр Binance 

Үйл баримт ОÕУ-ын иргэн Данел Пîтеêин, Дìитрий Красавиди нар 
(“шүүгдэгчид”) интернэтийн сүлжээ ашиглан Poloniex, Binance, 
Gemini êриптî хөрөнгийн áиржүүдийн хэрэглэгчид рүү чиглэсэн 
áîлîвсрîнгуй фишинг (phishing) хийсэн. Èнгэхдээ тэд Poloniex, 
Binance, Gemini гэх алáан ёсны áиржийн сайт шиг харагддаг 
хуураìч веá сайт худалдан авч áайршуулсан áөгөөд хэрэглэгчид 
эдгээр хуураìч веá сайт руу нэвтрэхэд нь тэдний иìэйл хаÿг, 
нууц үгийг хулгайлан, тухайн иìэйл хаÿг, нууц үгийг ашиглан 
жинхэнэ áиржийн сайт руу нэвтэрч хэрэглэгчийн хэтэвч дэх 
виртуал хөрөнгийг áүхэлд нь, эсхүл зариì хэсгийг нь зарлага хийн 
гарган авсан. Шүүгдэгчид гэìт хэргийг 2017 îнд үйлдсэн áөгөөд 
2017 îны 7 дугаар сарын 17-ны өдрөөс 10 дугаар сарын 29-ний 
хîîрîнд Poloniex áирж дээр 13 хуураìч дîìайн хаÿг ашиглаж, 
хаìгийн áагадаа 158 хîхирîгч (хэрэглэгч)-ийн нэвтрэх нэр, нууц 
үгийг хулгайлан, тэдгээрийн áүртгэлээр áирж рүү нэвтэрсэн. 
Шүүгчдэгчид нь 2017 îны 8 дугаар сарын 3-ны өдрөөс 9 дүгээр 
сарын 27-ны өдрийн хîîрîнд Poloniex áиржийн 155 хэрэглэгчийн 
хэтэвчнээс îйрîлцîîгîîр 700,000 аì. дîлларын үнэ áүхий áитêîиныг 
зарлагадаж авсан. Èнгэхдээ Bittrex áирж дээр зîхиîìлîîр нээсэн 
таван хэтэвчээр даìжуулан 435 BTC, 8,816 ETH зарлагадсан. 
 − 2017 îны 10 дугаар сарын 16-наас 31-ний өдрийн хîîрîнд 

шүүгдэгчид дээрх аргаар Binance áиржийн 142 хэрэглэгчээс 
îйрîлцîîгîîр 566 BTC áуюу 10 саÿ аì. дîллартîй тэнцэх 
хэìжээний виртуал хөрөнгө хулгайлсан. 

Хавсралт 3-ын үргэлжлэл
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 − 2017 îны 10 дугаар сарын 24-ны өдрөөс 11 дүгээр сарын 1-ний 
өдрийн хîрîнд Gemini áирж дээр дээрх аргаар 45 хэрэглэгчийн 
хэтэвчид халдаж, îйрîлцîîгîîр 1.176 саÿ аì. дîллартîй тэнцэх 
хэìжээний виртуал хөрөнгө хулгайлсан. 

Шүүгчдэгчид нь хîхирîгчдын хэтэвчид хууль áусаар халдаж, 
виртуал хөрөнгийг нь хулгайлахаас гадна áиржүүд дээр ìанипулÿц 
(үнэ ханшийг зîхиîìлîîр тîгтîîх, хуураìч арилжаа хийх) хийж 
(Калифîрнийн хîйд ìужийн хэрэглэгчдэд) хаìгийн áагадаа 
16,876,000 аì. дîлларын хîхирîл учруулсан. 

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт

АÍУ-ын дүүргийн шүүх, Калифîрнийн хîйд дүүрэг, Ñан-Ôранцисêî 
дахь шүүхээс шүүгчдэгчдийг ìэдсээр áайж, санаатайгаар, 
хуйвалдан гэìт хэрэг үйлдсэн гэж үзэж, дараах үйлдэлд áуруутган, 
ÿллах дүгнэлт үйлдсэн:188 
 − Залилах, хууран ìэхлэх заìаар Poloniex, Binance, Gemini 

áиржийн хэрэглэгчдийн нэвтрэх нэр, нууц үгийг инженерийн 
техниê ашиглан îлж авсан;

 − Õууль áус аргаар îлж авсан ìэдээллийг ашиглаж áиржүүдийн 
áүртгэлтэй хаÿгаар нэвтэрч, залилан ìэхлэх гэìт хэргийн схеì 
áий áîлгîсîн; 

 − Õэрэглэгчдийн хэтэвч дэх виртуал хөрөнгүүдийг хэрэглэгчийн 
зөвшөөрөлгүйгээр шилжүүлсэн; 

 − Зөвшөөрөлгүйгээр хэрэглэгчийн áүртгэлээр нэвтэрсэн áайхдаа 
виртуал хөрөнгийн зах зээлд давуу áайдал îлж авах зîрилгîîр, 
арилжааг урвуулан ашигласан (ìанипулÿц хийсэн); 

 − Виртуал хөрөнгийн хэд хэдэн хэтэвч ашиглаж, виртуал 
хөрөнгийн эх үүсвэр, áайршил, эзэìшигчийг өөрчлөх заìаар 
тэдгээрийг зарлагадсан. 

Яллах дүгнэлт үйлдэхдээ АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг, 
Кîìпьютерын залилан áа êîìпьютерыг урвуулан ашиглах тухай 
хуулийн §1030 (b)-д заасныг зөрчсөн (10 жил хүртэл хîрих ÿл, 3 
жил áиечлэн эдлэх, 250,000 аì. дîлларын тîргууль, эсхүл îлсîн 
ашгийг дахин нугалж хîхирлыг нөхөн төлүүлэх), ìөн хуулийн 
§1030 (a)(4), 1030 (c)(3)(А)-д заасан үнэ цэн áүхий зүйл îлж авахын 
тулд хаìгаалалттай êîìпьютерт зөвшөөрөлгүй халдсан (5 жил 
хүртэл хîрих ÿл, 3 жил áиечлэн, 250,000 аì. дîлларын тîргууль, 
эсхүл îлсîн ашгийг дахин нугалж, хîхирлыг нөхөн төлүүлэх), 
§1349-д заасныг зөрчиж сүлжээ ашиглан залилан үйлдсэн (20 жил 
хүртэл хîрих, 3 жил áиечлэн, 250,000 аì. дîлларын тîргууль, эсхүл 
îлсîн ашгийг дахин нугалж хîхирлыг нөхөн төлүүлэх), §1028 (a)(1)-
д зааснаар хулгайн гэìт хэргийг хүндрүүлэх áүрэлдэхүүнтэйгээр 
áүлэглэн үйлдсэн (2 жил хîрих, 3 жил áиечлэн, 250,000 аì. 
дîлларын тîргууль, эсхүл îлсîн ашгийг дахин нугалж хîхирлыг 
нөхөн төлүүлэх), §1956 (h)-д заасан ìөнгө угаах гэìт хэрэг үйлдсэн 
хэìээн áуруутган ÿл шийтгэж, §982 (a)(2)(B), §1030 (i), (j), §981 (a)
(1)(C), АÍУ-ын Õîлáîîны хуулийн 28-р хэсэг, §2461 (c)-д зааснаар 
хөрөнгийг нь хураахаар шийдвэрлэсэн. 

188 https://www.justice.gov/usao-ndca/press-release/file/1317276/download United States Dis-
trict Court for the Northern District of California, Case No. CR-19-0572-CRB
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Биржийн нэр Cryptsy 

Үйл баримт Cryptsy êриптî хөрөнгийн áиржийн гүйцэтгэх захирал Паул Вернîн 
2013 îны 5 дугаар сараас 2015 îны 5 дугаар сар хүртэл өөрийн эрх 
ìэдлийг ашиглан, Cryptsy дэх хэтэвчүүдээс нийт 1 саÿ аì .дîллар 
хулгайлсан. Тэрээр хулгайлсан виртуал хөрөнгүүдийг өөрийн 
хэтэвчид шилжүүлэн авч, улìаар өөрийн áанêны дансанд авсан. 
Вернîн энэхүү үйлдлээ нуусан áөгөөд 2014 îны 7 дугаар сарын 29-ний 
өдөр ажилтнууддаа “Cryptsy áирж тîдîрхîйгүй гуравдагч этгээдийн 
халдлагад өртөж, 5 саÿ аì. дîллартîй тэнцэх хэìжээний áитêîин 
хулгайлагдсан” гэж ìэдэгдсэн. Энэхүү ìэдэгдлээс хîйш 6 сарын 
хугацаанд Вернîн үргэлжлүүлэн áиржийн үйл ажиллагаа ÿвуулж, 
шинэ харилцагч татан, веá сайтын аюулгүй áайдал алдагдсаныг 
хэрэглэгчдэд ìэдэгдээгүй. 2015 îны 11 дүгээр сард Вернîн гэнэт Õÿтад 
руу нүүсэн áа 2016 îны 1 дүгээр сард хэрэглэгчид нь хэтэвчнээсээ 
алдсан áитêîин áîлîн áусад хөрөнгийн талаар áлîгтîî áичиж, îлîн 
нийтэд ìэдээлэх áîлсîн. 2016 îны 4 дүгээр сард Вернîн Cryptsy-гийн 
серверийг хаêердаж, ìэдээллийн санг нь устгасан. 

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт

Энэ хэргийг АÍУ-ын Эрүүгийн ìөрдөн áайцаах алáа, Õîлáîîны 
ìөрдөх тîвчîîны Миаìи дахь алáа хаìтран шалгаж áайгаа. Crypt-
sy êриптî хөрөнгийн áиржийн гүйцэтгэх захирал Паул Вернîн нь 
êîìпанийн хэрэглэгчдийг залилан ìэхэлж, татвараас зайлсхийсэн, 
сүлжээ ашиглан залилан ìэхэлсэн, ìөнгө угаасан, êîìпьютер 
ашиглан залилан ìэхэлсэн, áариìт áичиг, áүртгэл, нîтлîх áариìтыг 
устгасан, ìөрдөн шалгах ажиллагааны ÿвцад нîтлîх áариìт устгасан 
гэх үндэслэлээр áуруутгагдаж áайна. АÍУ-ын дүүргийн шүүх, 
Ôлîридагийн өìнөд дүүргийн шүүхийн шүүгчийн ÿллах дүгнэлтэд189 
Вернîныг АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг190 §1343 хэсгийн 
2-т заасныг зөрчиж, сүлжээ ашиглан залилан ìэхэлсэн, §1956 (a)
(1)(B)(i) заалтыг зөрчиж ìөнгө угаах гэìт хэрэг үйлдсэн, §1030 (a)
(5)(A), §1030 (c)(4)(B)(i) заалтыг зөрчин санаатайгаар ìэдээлэл, êîд 
ашиглаж хаìгаалалттай êîìпьютерт нэвтэрч, залилан ìэхэлсэн, 
Прîжеêт Èнвестîр êîìпани (Cryptsy)-ийн 1 áîлîн түүнээс дээш 
êîìпьютерын серверт халдаж, áариìт, ìэдээлэл, áүртгэлийг 
устгасан, §1519-ийг зөрчиж Õîлáîîны ìөрдөн шалгах ажиллагааны 
áариìт áичгийг устгасан, АÍУ-ын Õîлáîîны хуулийн 26-р хэсэг191 
§7201-д заасныг зөрчиж 2014, 2015 îнд татвараас зайлсхийхийг 
îрîлдсîн, ìөн тухайн жилүүдэд хувь хүний îрлîгын алáан татвараа 
дутуу тайлагнаж, хуураìч тайлан гаргасан гэх гэìт хэргийн 
шинжтэй нийт 17 үйлдэлд áуруутгаж, ÿллах дүгнэлт үйлдэн, 
хөрөнгийг нь хураахаар шийдвэрлэсэн. Дээрх гэìт хэргүүд дээд тал 
нь 5-20 жилийн хîрих ÿлтай. 

189 https://www.miaminewtimes.com/media/pdf/paulevernonindictment.pdf United States Dis-
trict Court, Southern District of Florida, Case No.19-20509, хандсан îгнîî: 2022.05.25. 

190 Title 18, United States Code. АÍУ-ын Õîлáîîны хуулийн 18-р хэсэг нь АÍУ-ын Õîлáîîны 
Засгийн газрын Эрүүгийн үндсэн хууль юì. Энэ хэсгээр Õîлáîîны гэìт хэргүүд áîлîн 
эрүүгийн прîцессыг зîхицуулсан. https://uscode.house.gov/browse/prelim@title26&edi-
tion=prelim 

191 Title 26, United States Code. АÍУ-ын Õîлáîîны хуулийн 26-р хэсэг нь АÍУ-ын дîтîîдын 
îрлîгî áуюу хувь хүн, хуулийн этгээд, айл өрхийн статистиê ìэдээлэл, Õîлáîîны татвар, 
татварын áуцаалттай хîлáîîтîй харилцааг зîхицуулсан.

 https://www.census.gov/history/www/reference/privacy_confidentiality/title_26_us_
code_1.html#:~:text=Title%2026%2C%20U.S.%20Code%20applies,agencies%2C%20includ-
ing%20the%20Census%20Bureau. 
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Биржийн нэр Tether 

Үйл баримт Tether 2014 îнд аì. дîлларын tether тîêен áуюу тîгтвîртîй êîин 
(stable coin)-ыг танилцуулсан. Энэ хэрэгт Тэтр Õîлдингс Лиìитэд, 
Тэтр Лиìитэд, Тэтр Оперэйшн Лиìитэд, Тэтр Èнтернэшнл 
Лиìитэд192 гэх дөрвөн êîìпанийг хариуцагчаар (“хариуцагчид”) 
татсан. Õариуцагчдыг аì. дîлларын тэтер стэйáл êîиныг 2014 îнд 
îлîн нийтэд танилцуулснаас хîйш тэтер êîин нь 100% аì. дîллар, 
еврîгîîр áаталгаажсан, тîгтвîртîй зîîс хэìээн ìэдээлж áайсан. 
Улìаар гүйлгээнд áайгаа USDT áүрд харгалзах ìөнгөн тэìдэгттэй 
тэнцэх хэìжээний хангалттай аì. дîлларын нөөцтэй гэж хэрэглэгчид 
áîлîн зах зээлд ìэдэгдсэн хэдий ч ийì хэìжээний хангалттай 
нөөцтэй áайгаагүй áîлîх нь тîгтîîгдсîн. Мөн хариуцагчид дээрх 
áайдлаар 2016 îны 6 дугаар сарын 1-ний өдрөөс 2019 îны 2 дугаар 
сарын 25-ны өдрийн хîîрîнд áîдит áайдалд нийцэхгүй, худал, 
төөрөгдүүлсэн ìэдэгдэл хийсэн. Улìаар хариуцагчид энэхүү нөөцдөө 
áаталгаагүй авлага, гуравдагч этгээдийн хөрөнгө áîлîн Bitfinex-ийн 
үйл ажиллагааны áîлîн хэрэглэгчдийн хөрөнгийг áагтааж áайсныг 
ìэдэгдээгүй, Bitfinex-ийн хөрвөх чадварын эрсдэлд îрîхîд энэхүү 
нөөцөөс Bitfinex рүү шилжүүлж áайсан áîлîх нь тîгтîîгдсîн. Мөн 
хариуцагчид өөрсдийн нөөцөд аудит хийлгэж áайгаагүй áөгөөд 
дээрх хугацаанд хаìаарах нөөцөд аудитын шалгалт хийхэд Bit-
finex-ээс Tether-ийн шинэхэн нээсэн áанêны дансанд 382 саÿ аì. 
дîллар шилжүүлсэн áîлîх нь илэрсэн. Дээрх үндэслэлүүдээр 
хариуцагчийг Таваарын арилжааны тухай хууль áîлîн Таваарын 
фьючерсийн арилжааны êîìиссын дүрэì зөрчсөн гэж үзэж 41 саÿ 
аì. дîлларын тîргууль нîгдуулсан.

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт

АÍУ-ын Таваарын фьючерсийн арилжааны êîìисс Таваарын 
арилжааны хуулийн193 6(c) (d)-д заасны дагуу хэрэгжүүлсэн 
ажиллагааныхаа үр дүнд дараах зөрчлийг îлж илрүүлэн, 
тîргууль нîгдуулах тухай тушаал гаргасан.194 Тîдруулáал, виртуал 
хөрөнгүүд áîлîх áитêîин, тэтер, лайтêîин, этер зэрэг тîêен нь 
АÍУ-ын Õîлáîîны хуулийн 7-р хэсэг, 1а(9)-д тîдîрхîйлсîн таваар 
(commodity) гэх тîдîрхîйлîлтîд хаìаарна. Энэ утгаараа виртуал 
хөрөнгөнд хаìаарах таваарыг зîхицуулах эрхтэй этгээд нь Кîìисс 
áөгөөд хариуцагчдыг Таваарын áîлîн үнэт цаасны арилжааны 
хуулийн 17-р хэсэг, 180.1(а)(2)(2020)-д áîдит нөхцөл áайдлын 
талаар худал, төөрөгдүүлсэн ìэдэгдэл хийх, эсхүл хийсэн ìэдэгдэл 
нь худал, төөрөгдүүлсэн зүйл áîлîхыг нîтлîх шаардлагатай áариìт 
дурдахаас татгалзсан, АÍУ-ын Õîлáîîны хуулийн 7-р хэсэг, §9(1)-
д худал ìэдээлэл тараах, ìанипулÿц хийхийг хîриглîх, Таваарын 
фьючерсийн арилжааны êîìиссын дүрìийн 180.1(а)(2)-т үнэ 
ханшийг зîхиîìлîîр тîгтîîх эсэхээс үл хаìааран санаатай áîлîн 
áîлгîîìжгүй áайдлаар заль ìэх, хууран ìэхлэх арга хэрэглэхийг 
хîриглîнî гэснийг тус тус зөрчсөн гэж үзсэн. 

192 Tether Holdings Limited, Tether Limited, Tether Operations Limited, Tether International 
Limited.

193 The Commodity Exchange Act. 
194 https://www.cftc.gov/PressRoom/PressReleases/8450-21 Commodity Futures Trading Com-

mission, Order instituting proceedings pursuant to Section 6()c and (d) of the Commodity 
Exchange Act, making findings, and imposing remedial sanctions, CFTX Docket No.22-04, 
хандсан îгнîî: 2022.05.27. 
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Улìаар энэхүү тушаал гарсан өдрөөс хîйш 10 хîнîгийн дîтîр 
хариуцагчид хаìтран 41 саÿ аì. дîлларын тîргууль төлөхийг үүрэг 
áîлгîсîн. Энэхүү тîргуулийг төлөх хүртэл хугацаанд хариуцагчид 
тушаалыг эсэргүүцсэн аливаа ìэдэгдэл гаргахгүй áөгөөд êîìисстîй 
хаìтран ажиллаж, хаÿг, утасны дугаар өөрчлөгдсөн тîхиîлдîлд 
áичгээр ìэдэгдэх үүрэг хүлээн, эдгээрийг áаталгаажуулсан.

Хавсралт 5. Бүгд Найрамдах Солонгос Улсын кибер халдлагад өртсөн  
виртуал хөрөнгийн биржүүдийн кейс, тэдгээрийг шийдвэрлэсэн шүүхийн шийдвэр

Биржийн нэр Coinrail 

Үйл баримт: Хэрэг №1195

2018 îны 6 дугаар сарын 10-ны өдөр БÍÑУ-ын Linus êîìпанийн 
Coinrail хөрөнгийн áирж êиáер халдлагад өртөж, нийт 383,570,341 
вîнтîй тэнцэх хэìжээний êриптîвалют алдагдсан. Linus êîìпани 
халдлага áîлсны дараа серверийн аюулгүй áайдлыг хангахын тулд 
шалгалт хийсэн áа энэ хугацаанд áиржийг хааж, үйл ажиллагааг 
нь зîгсîîсîн тухай ìэдэгдэл гаргасан. Мөн 2018 îны 7 дугаар сарын 
15-ны өдөр алдагдсан êриптîвалютыг үе шаттайгаар худалдан 
авч, эсхүл өөрийн êîìпанийн RAIL-ийг гаргаж, îрлуулж өгөх 
заìаар хэрэглэгчдийн хîхирлыг áарагдуулна гэж ìэдэгдсэн áîлîвч 
хîхирлыг áарагдуулаагүй.

Тийìээс 11 хэрэглэгч Linus êîìпани áîлîн ТУЗ-ийг хариуцагчаар 
татаж, тус áүр өөрт нîгдîх êриптîвалюттîй тэнцэх хэìжээний 
хîхирîл (нийт 383,570,341 вîн) áîлîн нэхэìжлэл гардуулсны 
ìаргааш өдрөөс áуюу 2018 îны 10 дугаар сарын 9-ний өдрөөс эхлэн 
2019 îны 5 дугаар сарын 31-ний өдөр хүртэл жилийн 15 хувь, 2019 
îны 6 дугаар сарын 1-ний өдрөөс эхлэн хîхирîл áарагдуулж дуусах 
өдөр хүртэлх хугацаанд жилийн 12 хувийн хүү нэхэìжилсэн. Ñөүл 
хîтын төв дүүргийн шүүх 2021 îны 11 дүгээр сарын 5-ны өдөр 
Linus хувьцаат êîìпаниас хîхирлыг áүрэн гаргуулж, ТУЗ-ийг 
хариуцлага хүлээх үндэслэлгүй гэж үзсэн. 

Шийдвэрлэсэн 
áайдал

Шүүх шийдвэрлэх áîлсîн үндэслэлээ дараах áайдлаар 
тайлáарласан: Íэхэìжлэгчид áиржид данс нээснээр áирж ашиглах 
гэрээ áайгуулагдсан áа гэрээний дагуу нэхэìжлэгчид виртуал 
хөрөнгө, áэлэн ìөнгөө гарган авахыг хүсвэл áирж тэр даруй 
гаргаж өгөх үүрэгтэй. Linus êîìпани êиáер хадлагад өртсөн өдрөө 
(2018.06.10) áиржийг хааж, үйл ажиллагааг нь зîгсîîсîн. Тийìээс 
нэхэìжлэгчид тухайн өдрөөс эхлэн өнөөдрийг хүртэл виртуал 
хөрөнгөө áуцаан авч чадахгүй áîлсîн. Үүнийг нэгтгэн дүгнэвэл Li-
nus êîìпани êиáер халдлагын улìаас áиржийн үйл ажиллагааг 
зîгсîîж, хаасан ÿвдал нь нэхэìжлэгчдэд виртуал хөрөнгийг нь 
áуцаан өгөх үүргээсээ татгалзсан, ìөн êиáер халдлагын улìаас 
цахиì хэтэвчид хадгалагдах виртуал хөрөнгийг алдагдуулснаар 
виртуал хөрөнгийг áуцаан өгөх үүргээ áиелүүлэх áîлîìжгүй áîлсîн 
гэж үзэх үндэслэл áîлîх юì.

195 서울중앙지법 2021. 11. 5., 선고, 2018가합567582, 판결 : 항소, https://law.go.kr/LSW/precIn-
foP.do?mode=0&precSeq=218375#AJAX 
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Linus êîìпани (цаашид хариуцагч гэх)-ийн зүгээс (1) áиржийн үйл 
ажиллагааг зîгсîîсîн нь үүргээ áиелүүлэхээс татгалзсан ÿвдал 
áиш, харин халдлагын хîхирлыг áагасгах зîрилгîтîй арга хэìжээ, 
(2) халдлагад өртсөн ÿвдалд êîìпанийн санаатай áîлîн áîлгîîìжгүй 
үйлдэл áайхгүй, (3) виртуал хөрөнгийг áуцаан îлгîх áîлîìжгүй 
áîлсîн тул хариуцлага хүлээх үндэслэлгүй гэж ìаргасан.

Шүүх үүрэг гүйцэтгэхээс татгалзсан áîлîн үүрэг гүйцэтгэх 
áîлîìжгүйн улìаас учирсан хîхирîл шаардсан хэргийн хувьд 
хариуцагч хариуцлага хүлээх үндэслэлгүй гэдгээ өөрөө нîтлîх 
үүрэгтэй (Дээд шүүхийн 2010 оны 8 дугаар сарын 9-ний өдрийн 
26752 дугаар тогтоолыг үндэслэн) гэж дүгнэсэн. Õариуцагч нь 
êиáер халдлага үйлдэгдсэний дараах ìөрдөн шалгах ажиллагааны 
ÿвцад ìэдэгдэл гаргасан áîлîвч өнөөдрийг хүртэл êиáер халдлага 
үйлдсэн арга, áиржийн систеìийн сул тал зэрэг хэргийн нөхцөл 
áайдлын нарийн ширийн зүйлсийг ил áîлгîîгүй. Õариуцагч êиáер 
халдлагаас өìнө ìэдээлэл технîлîгийн аюулгүй áайдлын зөвлөх 
êîìпанийн үйлчилгээ авч, ìөн БÍÑУ-ын Èнтернэт, аюулгүй 
áайдлын агентлагийн аюулгүй áайдлын шалгалтад хаìрагдсан 
áайна. Үүний дараа ч гэсэн ìэдээллийн технîлîгийн аюулгүй 
áайдлын зөвлөх êîìпанитай аюулгүй áайдлын үйлчилгээний 
гэрээ, интернэт сүлжээг тусгаарлах áайгуулаìж нэвтрүүлэх гэрээ 
áайгуулсан áариìт áайна.

Гэхдээ (1) хариуцагчийн удирддаг цахиì хэтэвчид хадгалагдаж 
áайсан хэрэглэгчдийн виртуал хөрөнгө êиáер халдлагад өртөж, 
алдагдсан ÿвдал нь áүхэлдээ хариуцагчийн ажил үүрэгт хаìаарна, 
(2) хариуцагч цахиì хэтэвчид нэвтрэх хэрэгслийн аюулгүй 
áайдлын ìенежìентэд хайхраìжгүй хандсан нь дээрх êиáер 
халдлага гарах шалтгаан áîлсîн áайж áîлзîшгүй зэргийг харгалзан 
үзэхэд хариуцагчийн тайлáарыг үндэслэх áариìт хангалтгүй тул 
тайлáарыг хүлээн авах áîлîìжгүй.

Тийìээс хариуцагч виртуал хөрөнгийг áуцаан îлгîхîîс татгалзсан 
үйлдлээс учруулсан хîхирîлд нэхэìжлэгч тус áүрд îнîгдîх 
виртуал хөрөнгийн төлáөрийг êиáер халдлага гарах үеийн зах 
зээлийн ханшаар тîîцîж (нийт  383,570,341 вîн), ìөн Õэрэг хÿнан 
шийдвэрлэх ажиллагааг хурдасгах тухай тусгай хуулийн дагуу 
нэхэìжлэл гардуулсны ìаргааш өдрөөс (2018.10.09) эхлэн 2019 îны 
5 дугаар сарын 31-ний өдөр хүртэлх хугацаанд 15 хувиар, 2019 îны 
5 дугаар сарын 31-ний өдрөөс эхлэн төлж дуусах хүртэл 12 хувиар 
тîîцîн удаашруулсны хîхирлыг (алданги) áарагдуулах үүрэгтэй.

Õарин Linus êîìпани нэхэìжлэгчдийн виртуал хөрөнгийг áуцаан 
өгөхөөс татгалзсан áîлîн áуцаан өгөх áîлîìжгүй áîлсîн ÿвдалд 
ТУЗ-ийн санаатай, эсхүл нîцтîй алдаа гаргасан гэх áариìт áайхгүй 
тул ТУЗ-д хîлáîгдîх нэхэìжлэл үндэслэлгүй гэж дүгнэжээ.

Хавсралт 5-ын үргэлжлэл
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Хавсралт 6. Швейцарын Холбооны Улсын кибер халдлагад өртсөн 
виртуал хөрөнгийн биржүүдийн кейс, тэдгээрийг шийдвэрлэсэн байдал

Биржийн нэр Trade.io 

Үйл баримт Швейцарт төвтэй êриптîвалютын Trade.io áирж 7.5 саÿ 
дîлларîîр үнэлэгдэх тîêенîî шилжүүлэг хийх үедээ алдсан. 
Õаêерууд áиржийн хэтэвчнээс 50 саÿ îрчиì TIO áуюу Trade.
io token хулгайлсан. Trade.io-гийн ìэдээлснээр алдагдсан 
хөрөнгийн үнэлгээ нь 7.5 саÿ дîллар áөгөөд хэтэвчийг áанêанд 
хадгалдаг áайжээ. Арилжааны үйл ажиллагаа дээд цэгтээ хүрэх 
үед нөөцөд áайх TIO-г хөрвөх чадварын сандаа îруулахаар 
төлөвлөж áайжээ. Гэтэл Trade.io нь өөрийн данснаас 50 саÿ 
тîêен татан авч, 1.3 саÿыг Bancor, Kucoin-д тус тус шилжүүлэх 
үедээ халдлагад өртсөн. Үүний дараа гурван áиржийн TIO 
хадгалаìж, ìөнгө татах, арилжаа хийх эрхийг хаажээ.196 

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт

Õулгайлагдсан хөрөнгө нь арилжаанд îрîîгүй áайсан тул 
Trade.io-д áүртгэлтэй хэрэглэгчдэд хаìаарахгүй аж. Гүйцэтгэх 
захирал Preissler “TIO-гийн үнэ цэнийг хаìгаалах” зîрилгîîр 
хулгайлагдсан тîêеныг хүчингүй áîлгîхын тулд TIO тîêены 
êîдын сан áайгуулахаар төлөвлөж áайна гэж ìэдэгдэв. 

Биржийн нэр Bancor 

Үйл баримт 2018 îны 7 дугаар сарын 9-ний өдөр төвлөрсөн áус áирж áîлîх 
Bancor хаêеруудын халдлагад өртсөн. Биржийн хэтэвчнээс 
23.5 саÿ дîлларын үнэ áүхий хөрөнгө алдагдсан. Бирж дээрх 
тîêенуудыг нэн даруй царцаасан áөгөөд энэ нь êриптîвалютын 
нийгэìлэгийн зүгээс шүүìжлэл дагуулсан.197 Bancor ìэдэгдэлдээ 
“Зариì ухаалаг гэрээг шинэчлэхэд ашиглагддаг хэтэвч 
эрсэдсэн” гэв. Үүний үр дүнд хаêер 12.5 саÿ дîлларын Ether, 1 
саÿ дîлларын Pundi X-ийн NPXS тîêен, 10 саÿ дîлларын Ban-
cor-ын BNT-г авсан. 

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт

Шүүхээр шийдвэрлэгдээгүй áөгөөд хэрэглэгчийн хэтэвчид 
халдаагүй гэж ìэдэгдсэн. 

196 https://cyware.com/news/tradeio-was-hacked-and-75-million-worth-of-cryptocurrencies-
were-stolen-5c7a0c71/ 

197 https://cointelegraph.com/magazine/crypto-exchange-hacks/ 
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Хавсралт 7. Бүгд Найрамдах Эстони Улсын кибер халдлагад өртсөн 
виртуал хөрөнгийн биржийн кейс, тэдгээрийг шийдвэрлэсэн байдал

Биржийн нэр: Taylor

Үйл áариìт Криптîвалют арилжааны TAYLOR апплиêейшн нь êиáер 
халдлагын хîхирîгч áîлж, 1.5 саÿ дîлларын үнэ áүхий 2,578 
ETH áîлîн TAY тîêен нийлүүлэлтийн 7 хувийг алдсан áайна. 
Тэдний ìэдээлснээр хаêерууд нэг хэтэвч дэх хөрөнгийг îлîн эх 
үүсвэрээс цуглуулж, дараа нь илүү тîì руу нь шилжүүлсэн 
áайна. Энэ нь CypheriumChain дэх хөрөнгийг үгүй áîлгîсîнтîй 
ижил хэтэвч áайжээ. CypheriumChain нь ìөн саÿхан 
хаêердуулж, 9.8 саÿ дîлларын үнэ áүхий 17 000 ETH алдсан. 
Тийìээс Taylor-ын итгэж áайгаагаар энэ удаагийн хаêерын 
хэрэг үйлдсэн этгээд нь CypheriumChain-ы халдлагыг үйлдсэн 
этгээд юì. Үүний зэрэгцээ алга áîлсîн TAY тîêенууд нь IDEX 
êриптîвалют áирж дээр илэрсэн áайна. Èйìд TAYLOR нь 
IDEX-ийн áагаас нөхцөл áайдал тîдîрхîй áîлîх хүртэл TAY-
ийг жагсаалтаас хасахыг хүссэн. 

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт 

Тус êîìпани хэрэглэгчдийн хîхирлыг нөхөн төлөхийн тулд 
5663273 дугаар áлîê дээр үлдэгдэлтэй хэрэглэгчид шинэ тîêен 
тараах шийдвэр гаргасан.198 Кîìпани хулгайлагдсан тîêенууд 
хаана áайгааг ìэдэж áайгаа гэж ìэдэгдсэн áөгөөд êîìпанийн 
үүсгэн áайгуулагч, гүйцэтгэх захирал нь áîлсîн ÿвдалд уучлалт 
гуйж, энэхүү áайдлыг даван туулахад туслахыг îлîн нийт 
(community)-д хандан уриалсан. 

198 Taylor app loses $1.5M worth of ETH in recent hack - CoinGeek.
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Хавсралт 8. Оросын Холбооны Улсын кибер халдлагад өртсөн 
виртуал хөрөнгийн биржийн кейс, шийдвэрлэсэн байдал

Биржийн нэр: Live coin199

Үйл баримт 2020 îны 12 дугаар сарын 23-наас 24-нд шилжих шөнө Live 
coin áиржийн дэд áүтэц, серверт хууль áусаар халдаж, виртуал 
хөрөнгийн ханшийг их хэìжээгээр áîдит áусаар тîгтîîсîн. 
Криптîáиржийн хэрэглэгчийг төөрөгдүүлэх зîрилгîîр веá 
сайтын интерфейс дээр виртуал хөрөнгийн ханшийн “áîдит 
áус” үнэлгээ үүсгэсэн. Улìаар хаêерчид виртуал хөрөнгийн 
ханшийг хууль áусаар өөрчилж, арилжаалсан виртуал хөрөнгөө 
áэлэн ìөнгөнд шилжүүлэн авч, их хэìжээний ашиг îлсîн.

Тухайн үед 12 дугаар сарын 24-ний өдөр Live coin-ы áитêîины 
үнийг 450,000 аì. дîлларîîс 23,000 аì. дîллар хүртэл, ether-ийг 
600 аì. дîлларîîс 15,000 аì. дîллар хүртэл áуулгаж, ripple-ийг 
0.17 аì. дîлларîîс 17 дîллар хүртэл өсгөж, дүнг өөрчилсөн 
áайжээ. Live coin удирдлагуудаас платфîрìдîî нийтлэхдээ тус 
үйл ÿвдлыг “сүүлийн хэдэн сарын турш áэлтгэж төлөвлөсөн 
халдлага” гэж ìэдэгдсэн áайна.

Шийдвэрлэсэн 
байдал, 
хэрэглэсэн 
хуулийн 
зохицуулалт 

Live coin удирдлагаас 2021 îны 1 дүгээр сарын 16-ны өдөр 
áиржийн үйл ажиллагааг хааж, хîхирîл áарагдуулах талаар 
ìэдэгдэл гаргасан. 2021 îны 3 дугаар сарын 17-ны өдөр хүртэл 
хэрэглэгчдийн хîхирлыг áарагдуулах хүсэлт хүлээн авч, 
áарагдуулахаа илэрхийлсэн. Эхний ээлжид 5000 аì. дîллар 
хүртэл хөрөнгөтэй хэрэглэгчийн хөрөнгийг áуцаан шилжүүлнэ. 
Алдагдсан виртуал хөрөнгийг халдлага áîлîх үеийн ханшаар 
тîîцîж, стэйáл êîинîîр шилжүүлэхээ ìэдэгдэж, ìаргааныг 
шүүхээр шийдвэрлээгүй áайна.

199 https://www.rbc.ru/crypto/news/5fe4a8c79a79477f19e3a889 
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