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OMHOX YT

Mouron Yac Kubep awyaryit 6anpnbm napekc (Global Cybersecurity Index
2020, ITU)-95p Huiir 184 opuooc 120-1 Dp3MOBJIBTACOH HB DHD UNUIJIDIIDDPX
9pPX B3YIH OpYMH, XYHUI Heell, TeXHMUK, TeXHOJOIMIH YallaBX, IOTOOIbIH
OOJIOH OJIOH YJICBIH XaMTBIH ajsKujjIaraar OsXoKYYJIdX X3PSridd, IIaappasara
eHzep Oaviraar maTrand. YVIX maxum xerskJuiiH Oarn xyyJsmiH xypssazg 2021
oy Kubep aroynryit OaiijblH Tyxall XyyJb OaTalisk, OPYYIMIH XyyauiiH 26
nyraap oyiaruyr “Kubep aroysnryit 6aiIJblH SCPAT T'BMT X3PIT TIK 66PUIIOH
HalipyyJiCaH Hb DHD YUIJIAJIBAP Oararyil Xy4mMH 4apMailiIT TaBbyK OYIH MJIPSJI
IOM. OHD XYPI9HJ 5PX 3YMH 30XUIYYJIAJT, XIPITSKUITUNT Oycasl yJIC OPHbI X3M
XOMIKIITIN XapbI[yyJaH CyZJiax X9PITlesa, I1aapajara 4 eHaep Oayraa 06mias.

Tuiimaac Hasorrant Huiiram ®opym Hb “kubep aroydaryi Oaipan”’, “BupTyad
XOPOHTUIH YIS Y3YYJISTY” 39PIT IIIMHD TYTaM OMJITOJIT XyYJIb TOITOOMMKILT
IIVH3DP TyCCaHTal X0JI00TAyyJIaH KMOep aryJryil 6aiyibiH 5CPAr I'9MT XIPIUfH
TaJlaapxX YJIC OPHYYZIBIH 30XMUIYYJIAJT, TYYHUIT OJIOH YJICaJ XYYyJbUMJICAH
barimaJ, BUPTYyaJ XOPOHTUITH OMPIKY YOS XUITACOH KMOep XaJjara, TOATIDPUIAT
IIaJITaH TOTTOOMK, IIMIABAPJISNK Oyli NPaKTUK, Iaallljgaaj X3PSIJard O0JI0H
BUPTYaJl XOPOHTUIH OMPIKMUIIH BUPTYyaJ XOPeHTe ajarficaH TOXMOJIIOJL aBd
Oyi1 apra XoMK99, IIaXMM HOTJIOX OapVMTBIT VHIJLK, IIAJTraH IIUABIPJIIIK Oyt
baiimas 3spruiir Omreesymite Punesnnrac ITaptaepe XXH-uitH cygasncuaap Ta
OyxoHA TOMMIYYJLK Oaliraamaa TaaTan OayiHa.

Bupn manait yiscan epHesx Oyil OpYYIMIH 5pX 3YMH HIMHIUIDJIMIAT OOIJIOTHIH
cyzasraa, X3PATKUIITUIH MOHUTOPMHIOOD I3MIKUXMUIT 30pbiK MPCOH Oereern
9HS XyposHA 30 opuMM cynmaJjiraa OJIHBI XYPT95J 00JicOH 0mmss. MeH mo9px
CyZaJiraaHbl YP AYHT OJIOH HUIIT3J TAHWIILYYJax, 004JI0r0, IINIABIPT TYCryyJiax
30PWJITOOP IIYBPAJI XBJIDJIIYYJSI OPHYYJIK, X3JBJIIYYIIUIH BUAEO OMYUJISIUIAT
OJIOH HUITHI TYra919T. Ta OyXoH MaHall IaXUM Xyylac, HUATMUIH CYJIMKIDHIIC
BIrHRP TalJIaH, XDJIBJIYYJTMIT y39X OOJOMIKTOMI DHO TalIpaMm] AyyJraxa
TaaTay OaviHa. BumHNil cymanraaHbl askmiy TaHbl erex caHaJl, IIYYMSK OHIITO
YHD LPHTOI 0aiix 60JIHO.

HH®-511 I'yrinarrox 3axupadna IL.OpasHakapras
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TOBUMJIICOH YI'MVH KAT'CAAJT

BXY Bupryan xepeHrnitH yiimramuiaras

BXYY Buptyasn xepeHrniiH yiIdmuiaras y3yyJard

BXYYTX BupTtyasn xepeHruitsH yiIUMIIras y3YYJISTUNiH TyXaii
XyyJb

OXXMIITX OPYYIUIH XOPIT XAHAH IIUIBIPIIAIX TyXall XyyJib

Xopoo CaHxyyIruitH 30XUIyyJaxX X0poo

Bynanemrmuita kouBenry  Kubep roMT X3pruiiH Tyxail KOHBEHI]
HYB Horpesn Yupactumit Bajiryysiara

DATD Menre yraaxrtail TOMIPX CaHXYYTMIH XOPUT apra
XOMIKID aBax banryyJiara

MYTC Menre yraax, TeppOpU3MbBIT' CAHXYVYKYYIIDX

YUX Yaceir Vx Xypan

BHCY Byrn Haripamaax Cosonroc Yiic

AHY Awmepurnita Harnesn Vi

oxXy Opocbra X0s000HBI ¥YJIC

IIIBertitap IIseitiiapsia X0Ja000HBI YJIC

BH3Y Byrn Haripampax Sctoru YJic

Cunranyp Byrn Havipampgax Cunranyp YJc

X OHKOHT Byrn Haripampax Xaranx Apn VYicelH 3acar

3axypraanbl OHLUroi 6yc XOHKOHT
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XOPTUIH TOPOJI, 00bEKTUB IIINHK

Monrosn VYJCbIH OpPYYIMIIH XyyJauMap TONOPXOMJICOH Kudep
aroyJryi 0aiJbIH 5CPIT IIMT XIPOT
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xXapuylyara
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IMTaxym HOTJIOX GAPMMTBIH OHILJIOT
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Komnbrorep aIINUTIIaK Yiingnar I'9MT XIPIYYIUIH
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YIUPTI'AJL

Cy,IHlJII'aaHI)I X9parmadg, maapajaara

Horgesr YaposcTaMiT BaiiryynsarblH Oapraisx MOI33JI9J, XapuUilaa XO0JO00HBI
TEXHOJIOTMIH acyyaJl XapuyLcaH Tycrajl areHTJyaar 6os0x OJIOH yJIChIH Xapuiraa
xosboonel Harmegsl (ITU)-ssc 2020 onp rapracan Kubep amoysryi 0OaigiblH
MHIeKeadp HuiT 184 oprooc Mouron Yic 120-x spambasarmxas.! Tyc nHmekc
Hb Kubep aroyiryit 6aitmaj, Kubep IaMT XJPSITIM THMIPX DPX 3BYHH OPUNH,
TEXHOJIOTMIIH YaJaBX, KMuOep aroyJryil Oajlyipll XaHrax YHISCHUI CTpaTerw,
JagaBxX 09XIKYYJIOX YILJI asKmiaraa, XaMTBIH asKujlaraa I'9COH YHJICOH TaBaH

Y3YYIIITO TYAryypJiaar.

Kubep ramMT X3parTsil THMIDX SPX 3YIH OpUMH OYPAYYJISX Hb KMOep aryJryit
0aliIBIr XaHTacaH 3COXUIT TOJOPXOMIIOX DXHNI Y3YYJIBJIT 0alix TyJ Kubep roMmT
XOPIUH AOTOONBIH 9PX 3YMH B0XUIIYYJIAJITHII OycaJ YJICBIH XOM XOMIKDITIN
XapbpllyyJaH cyAjlax 3aMaap Laalln]] calkKpyyJax apra 3aMbIl' TOJOPXOMJIOXBIT
TOPTYYH D3JIKIL, 30PbCOH OOJIHO.

YUIX maxuMm XersKJmitH 6ariy xyyJsb bataax xyposun Kubep aroyaryit 6aigiiba
Tyxan xyysmir 2021 ouer 12 nyraap capbiH 17-HBI emep Oartask, 2022 OHBI 5
Jyraap capblH 1-HUIT epeec MepAesk DX3JICOH. VIHXYY Kubep aryJryit 6aiiasH
TyXail XyyJabTaii 6oscHoop MoHToJ YJIChIH OPYYIMTH XyyJniiH 26 nyraap OyJrmiir
“Kubep aroynaryit 6aifiiJibIH 3CP3T TOHMT X3P3r~ TI:K 66pUJIeH HaipyyJsnk, 26.1
nyrasp 3yia “Kubep opumupn xyyab Oycaap xananax”, 26.2 myraap 3yitan “Kubep
OpYMH]I XyyJib Oycaap XaJjijiax, IpOrpaMM XaHTaM’K, TEXHUK X3PITCaT OYTIDX,
OpJITTaX, O0opIIyyJax, allmryiax, Tapaax”’ IaX TePJYYATII Daiixaap XyyJbYMIICAH.

Kubep aroynryi 0aigiblH TyxXall XyyJb XJPOTKUMK DXJIIXIIC 6MHO IDPYYTUITH
xyysuiie 26 myraap 6yJsart 3aacan laxum MA23 IniH a0y Iryi 0aiijablH 3CPar
romt x2poar 2018 oux 53, 2019 oupx 67, 2020 oy 164, 2021 oup 160 6yprraracanssc’
2018 omy 3, 2019 onp 9, 2020 omy 11, 2021 oHp 6 XOPAT MIYYXI9P IIMITABIPIICIH?
TOOH Y3YYJIDJITIDC XapBaJ TyXalH raMT X3pruii rapait 2020 oHOOC 3XJIBH X0EDP
JlaXVH HIMOIKII.

! Global cybersecurity index 2020, https://www.itwint/dms_pub/itu-d/opb/str/D-STR-
GCIL.01-2021-PDF-E.pdf
2 https://www.ituint/epublications/publication/D-STR-GCL01-2021-HTM-E
CraTUCTUKNUITH M99 miiH HorcaH caH. Cyynn xanncas orxoo: 2022.08.03, https://1212.mn/
tables.aspx?tbl_id=DT_NSO_2300_036V4&13999001_select_all=0&13999001SingleSelect=_
t1&CR0O05_select_all=0&CR005SingleSelect=_217&YearM _select all=0&YearMSingleSe-
lect=_202112_202111_ 202110_202109_202108_202107_202106_202105_ 202104_202103_2021
02_202101_202012_ 202011_202010_202009_202008_202007_ 202006_202005_202004_202003_
202002_202001_ 201912_201911_201910_201909_ 201908_201907_201906_201905_201904_201
903_201902_ 201901_201812_201811_201810_201809_201808_201807_201806_201805_201804_
201803_ 201802_201801&viewtype=table
CTaTUCTVKIITH M3193J1IMIH HariceaH caH. Cyyan xanacas oraoo: 2022.08.03, https://www.1212.mn/
tables.aspx?tbl_id=DT_NSO_2300_040V1&CR035_select_all=0&CR035SingleSelect=_1_ 21&-
YearY_select_all=0&YearYSingleSelect=_2018_2019_2020_2021&viewtype=table
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Mbpapanan TexHoJOTM CYypuUIICaH OYTOAIIAXYYH, VYHIUMITSS TacpatTryit
XOTYKVIK, XDPITVISIYAVIIH TOO HAIMAIASXMIIH XUPIDP KMbep IaMT XIPIUINH XaMpax
XYpod epreskmH TaJK OaitHa. Tyxanabas, OJIOH yJicaa BUPTYyaJ XOPOHTON
cyypwicaH TaMT Xx9pruifH Too 2021 OHA [A951 XOMIKDIHZ XYPY, XyyJb Oyc
xadaryyn 14 Tepbym am. JOJJIapTON TIHIPX XOPOHIe OJIK aBcaH O0JI BHD TOO
2020 oupg 7.8 Tepbym am. mossap Oavicaeir Chatnalysis OJIOKUSITH MDA33JIINITH
1aTopMblH KpUIITO IaMT X9pruitH Taiiasy AypraKas.’

BupTyas XepeHIuitH YILTIMIIrss Y3YYISTd, XOPeHTe OpyyJIard, BUPTyaJl XOPeHTe
raprarauyl Hb KMOep IoMT XOPIUIIH XOXMPOTrd O0JI0X eHHep 3PCAdJITdII Oereen
BUPTYaJl XOPOHTO, TYYH CYYPWJCAH YIIYMITSd Hb KuOep OpUMHI YIIIarasx
TOMT XOPTUIH XaJAJarblH 3Yita Oossk OaitHa. Tyxainbas, XyBb XYHUIT NTaHC,
IMAaXMM X3TOBUN XYYJIb Oycaap Xasgax TOXMOJII0J 0arix 60J0BY KPUITOOMPIKIITH
UX XOMIKBOHMI KPUIITOBAJIOT Xajrajax, yAUPAaX B0pPUYJIAJT OYXUA IaXuM
XOTHBUYYAS XAJAAX TOXMOJIIOJN TYTI9MAJI Tapax OOJICOH.

KpunroBaatoTbIH 3aX 399JIMITH XOIMKNUII XYPACAXbIH XOPI3P CYYIIUIH X0ED SKIJL
MaHay yJjacasl KOMH, TOKEHYYJl UXD3pP rapd, UPTaJ, OJOH HUINT KPUIITO XOPOHTUITH
apuKaar COHMPXOX 00JIK, DHD caJibapT XepeHre opyyJiax 6osicon. Huitrmmita
Xapuiraa IaxuM X3J03PT IIMJKCOHIBD TYYHUIT Jarask UX XOMYKOIHUII MOHTe
BPraJiIdX OOJICOH Hb THATIDPUIT JaracaH roaMT XOPIUTH rapaJIThIl HAMATYYJICOH.
TyyHuUNISH cygaJjraaHaac Y39X9J, ODJIXUIH 43 YJCBIH BUPTYyaJ XOPOHIUIIH
YIT9MIras y3YYJIOrd, TeBJIOPCOH Oyc caHxXyyruiH nnartdopmyyzazn 2011-
2021 oup rapcaH Kubep awyJryit 6aiAJbH 36p4ny OOJIOH JIYIMBPBIH HUAT 226
TOXMOJNILIH 193 Oyroy 85.4 xyBuiir aroyiaryit 6aiigaj 3epUUrACOH TOXMUOJIOJ
230J13K Oaiina.®

b1

Momnron YiicbiH XyBb “Kubep aroyaryii 0anman”’, “BUpTyas XOPeHTMITH YIATIMIITSD
Y3YYJISrd” I'aX HIP TOMBEO IIIMHD OMJITOJIT 0ereef; 000rOOpP BUPTYAJI XOPEOHTMITH
YITINIIra? Y3YYJISTd YYPrad 36pUCeH, 9CXYJI XaJJlaral, epTCeH I9X acyyIJIbIr
LITYYX39P IINABIPJIIDCOH TOXMOJIIOJN rapaaryit. ['aB4 10TOOO ] TyXaliH I'aMT X9Par
rapcaH 9COHXDd3C YJI XaMaapd BUPTYyaJ XOPeHTVIIH YIIUMIrsd Y3YYJIerd Kubep
XaJgjlarazi epTesk, BUPTYaJl XOPOHTe aJilaTrfCaH TOXMOJAOJ] aBaxX apra X3MyK9aT
cynsax, Kmbep IraMT X3paT MepPJIeH Iajrax, IaM OypyyTai 9Trasy O0JIOH 36pUni
rapracaH BUPTYyaJ XOPOHIMIH YITUIMITSD Y3YYJSTdn, Xapuylylara XyJI93JIraxX
XYyJIb TOITOOMKUIH 30XUITYYJIAJIT TOLOPXOil Oanx ydmprarii.

Viivasc cynnaadnbia Oar Kubep aroyJaryii 0aiJiblH 9CPar IaMT X3PIUITH Taraapx
yJIC OPHYYZIBIH B30XMUILYYJaJT, TYYHMIAI OJIOH yJcal XyyJbumicaH Oaiimad,
BUPTYaJI XOPOHIMIH OMPIKYYId XUNTACOH KMOep XaJjara, TOATI9PIIAT Iajras
TOITOOMK, IMIMINBOPJAK Oyl IPaKTUK, yJIMaap X9parasrd O0JI0H BUPTya
XOPOHIUIH OMPIKMIIH BUPTYaJl XOPOHTe aJiiarficaH TOXMOJLOJ aBd Oyil apra
XOMIKDITI CyHaJIcaH OOJIHO.

5

https://blog.chainalysis.com/reports/2022-crypto-crime-report-introduction/
6 Thttps://crystalblockchain.com/security-breaches-and-fraud-involving-crypto/
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Cynanraass!l yp AyeEn Mosros YJCblH BUPTyaJ XOPOHIMIH OMPIKNIZ XaJajara
rapax TOXMOJIOJI JOTOOAbIH XYYJUIH 30XUIYYJIAJTyyAbII OHOBUTOM XBPSTJIdX
36B IIPaKTUK TOITOOXOJ IIaapjJaraTajl JIYTHIJT, caHaJ O0JIOBCPYYJIaB.

Cynaargcan Oaiigali, maammy CyaJax acyymaali

Kubep raMT Xopar Oy0y LaxMM OPUMHJ IIAXVIM XOPITCAJ AllIUIJIAH YIJIASII9MK
OyJl I'sMT XOpPIMIfH M6H dYaHap, OMJITOJIT, 6HeeruiH OaiiyIbIH TaJjaap SpLoM
IIVHKUIITOOHNI 1I@OHTYI OryyJdJl HMIATJISTK93. Tyxainban, JlIanbaarap
“Kubep IraMT X3PIMIT HIVYX3[ XAHAH IMUAABOPJISX Hb” HoM, . Bysnran “Kubep
I'SMT XOPTMIH MeH dYaHap, TYYVHMI INMHMKMIT TOHOPXOiyox Hb”, B.OHepmaa
“IHaxmuM X9PIrcaJl allMIJIaH YAIgarassk Oyil aMT XOPIUMH IIaJITraaH HeXIeJ,
9pPX 3YMH OpPUHBIr DOJIOBCPOHTYI Gosrox maapaniara”, I'Meunrenmarai “Iaxum
TOMT XBPOITIN THMIPK Oyl eHeermitH OaiimaJj, 5pxX B3YHH 30XUIYYJAJT”,
O.Cymbaanuspasn “Monron Yic gaxb Kubep T9MT XJPTUNH 6HEeruiH Oaiimad,
nyraaar, canasn’, B.Ilsuprmaa “Ilaxmm raMT X2PArTaii TOMIDIK Oyli ©HeermirH
DaiimaJt, 9px 3YIH 30XUIYYJAJIT” 39PI3T HOT CHADBT OYTIIIYY] rapuss.

Men Xyyab 3YMH VHASCHUI XYPBIIJIDHIDOC XUIK TYHUIRTracoH “Ilaxum opumy
JlaXb TIDMT X3PIrosC YPbAUMIIAH COPIUIJIDX, WJIPYYJIDX, TacCJaH 30TCOOX DPX
3YIH 30XUITYYyJIaJT”’ XapbllyyJcaH cypaisraa, T.Xamrap, T.Baacan:kas, X.AHy
HapblH “IlaxyM MOI2BJIUIH AOyJATYI OamIJibIH 3CPaT (KMOep) IIaMT XDPIUifH
TYHBIMUMIIPYYJICoH cynasaraa” 06osoH B.CosoureiH “Kubep raMT XopruitH spxX
3YIH 30XUITYYJIAJIT, OHOOTUITH XDPOTKUIIT  XIMIDX BPX 3YMH MATUCTPBIH 35PST
TOPUJICOH OYT22J1 OaifHa.

Hd25px cynnaaynblH cyfaJraa, MIMHKUITDOHUI adKJIbIH aryyJrbll €pOHXUIIIIOH
HOITIOBAJ THAID3P Hb Tarlxyy HBH IIMHD TOPJMIH OMJTOJITOJ XaMaapyyJk
epeHxXUiI Oaynnaap cypmasxsd. Toxmpyysbat, MXOHX Hb DHD TOPJMUIH I'OMT
XOPIUAT TycraijaH XyyJabujiaxaac eMHe CyAJarfcaH TyJ Kubep roMT XdPTUIH
TyXall OMJITOJIT, TYYHUII MEH dYaHap, TepeJ, OYPIJADXYYHUII IIMHMK, MOKUJI
TOPJMIH TIMT XOPrIdC XOPXdH Aiarax, MOoHros YJCbIH eHeermiH 0OaliinaJ
XUATD3M KMOep IIMT XOPradc YPbAUMIIAH COPIUILISX HOXIIOJ O0JIOMIK, XaJajara
rapcaH TOXMOJIIOJI aBaX apra XOMMKOOHUI 30XMIyyJaanT Oajiraa 3cox,
HUITMUIIH XyBBCAH eepuierfe:x Oyl Hexlies Oalijiaac XxamMaapd XyyJb, 3pX
3YJH OPYHBIT [aally]] XOPXOH OOJIOBCPOHTyJl O0JroxX Tajaap caHaJs, IYTHOJIT
rapracaH Oaiira. Top 4 yTraapaa TyC COIABUIT CyIaJiCaH IUIJIDHX CyAJIaadu
cynmasraaHbl OyTasmnnss “Kubep roaMT XOpruifr TycraijaH XYyyJIbUWIK, DPX
3YIH OPYHBIT OOJIOBCPOHTYII OOJITOX XBPBII@d, HIaapajara 3aijiryii 6arza”
I'BCHH IYTHABJITI] XYPUII.

Maxym raMT XDpPa3r, KMOep IDMT X3Par, [axMM DPX 3YH, LAXUM MBIIIDJIINITH
aryJaryy 0amaJbIH TyXall HOM, SPASM IIMHKUITIDHUI eTrYYJIYY/A Hb 6HOeIPIITH
fariyaap XY4MH TereJsiiep AaraH Mepnaesk Oyl Bupryas xepeHrniH yiiordmniarass
YBYYJSTYMIH TyxXail XyyJiab 0osoH 2022 oHbl b gyraap capbliH l1-Huil expeec
MepIeryiesk 9XdJcdH Kubep aroyiryit OaimiblH Tyxai, HuiiTuitH Maa83JIIMITH
U TOA OamJJIbIH TyXall (IIMHYMJICOH Haupyysira), XYHUI XYBUWH M3I33JI3J
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XaMraajax TyXall (IIMHDYMJICOH Halpyysra), llaxmum rapelH YCIUIH TyxXaii
(IIMHYMIICOH HAWPyyIra) Xyyauy Oatjargaxaac eMHE CYIJIaTIsKa9.

Tuitmpac sHAXYY cymaJsraa Hb Kubep amynaryit 6aiaiblH TyxXail XyyJb IIMHI2P
baTaarmask, OpyyruitH xyyanap “Kubep awmoysaryit 0aimaibiH 5CPIT I'OMT X2Par -
UIT B0XUITYYJICHAAC XOMII XUNTAD:K Oyil aHXHBI cymaJjraa OoisiHo. MeH 5HD
TOPJIUIIH TOMT XDPTUIMH 30XUITYYJIAJTBIT XypAallTail XersKmsK Oyil ImHD caadbap
00JI0X BUPTyaJ] XOPOHTMITH VIJIYMJITIOHUI caJi0apblH VIl askujjiaraaTtaii
YAJAYYJIaH aBd Y3COHDBIPID HIMHIJIAT IOM.

Cynanraansl apra 3yi

Cyniaayunbia 0armiftH 3yrasc popMadt - XyyJab 3YMH YHOJSJIT YTHIJIT 6T6X OOJIOH
5pX BYIH XapbIyyJCaH CyaJraaHbl apIbIl CYyPh YHSCIBJ OOJITOCOH.

Japaax XYPosHI MOASSJIDI LYTIYyyJK, cygasaa. Y YHI!

O  Kwubep rsMT X3Pruiir oJ0H YJICHIH OapuMT O6uuryyzn 6osox Kubep romt
XOPTUIH Tyxaii KOHBeHII, IaaxuitH SpYYIUitH 3arBap XyyJauap XopXoH
30XMILyyJicaH 00JI0X;

O Monros YacbiH SpYYIUIH XyYJb JaXb KMOep aloyJryil 0aiiblH 5Cpar
TOMT XOPIUITH 30XUIYYJAJTBI Kubep rsMT XSpruifH TyxXajli KOHBEHII,
JpaxmitH OPYYIUITH 3arBap XyyJab, CyAJaadbIH Oaiip CYyPUIT CyIaK,
dopMas-xXyyJsp 3YVH apraji YHASCISH YHAJIDJT AYTHAJIT 6rex;

O  Kubep aroynryi 0amgibiH 3CPIT TOMT XIPTUIH 30XUITYyaaJTher BXYY-
VUIH YYPArTay X0Ja00H aB4Y y39X, Kubep aroyiaryi 0ayajbl xaMraajaax
JOTOOMBIH 3PX 3YMH 30XUIyyAaJaThr BXY y3yyasranj XapxoH MePIesk
ANKMILIIAX, 36PYCOH TOXMOJAOJT XYJIIDIIDX XaPUYILJIArbIl CyLaJLK,
aHXaapaxX aCyyAJbIl XyyJb 3YIH YYAHI3C TOLOPXOIJIOX;

O  OpYYIMItH X3Par XAHAH IIUIAIBIPJIDX askuiiaraa, Kuoep raMT X9ParTai
THOMIDX OJIOH YJICBIH XaMTBIH asKMJJIaraaHbl IPOLIECCT LaXMM HOTJOX
OapMMTBIT XOPXOH YHAJIK, LIaJraH IIMIAIBIPIK OYyiih, MOH LIYYXUIIH
OPaKTUKUIH cyzaJraa, MaaaaJ5J 00s0H MoHron VYJChIH IIYYXUITH
MINVIABOPUIH HaXUM caHJ 0y KMOep I'aMT XDPaT, IIaXUM HOTJIOX DapyMT
XOPITJIICIHTIN X0JIO00TON TOOH MBI, IIUNIBIPT AYH IIMHMKNUITDD
XU, XapbLlyyJICaH OYTHBJIT XUNX;

O XapsllyyJcaH cyaaJraalbl XYPadH/, OJIOH yJIC 1aXb BUPTyaJ XePeHTUIH
OMpsKYYAR XaJsacaH Kubep XaJsAJaryynblH SKUIIDD, XOJOOIZTOX 93X
CypBaJK, MaTepMaJIbIl aHIJIM, OPOC, SMIOH, COJIOHTOC X3JIIDP CYyHaJLK,
TOArIDPUIAT MIMiinBapaak Oyit nmpaxTuruir dnon, BHCY, Curranyp,
Xoukour, OXY, AHY, lIseiiap, BHOY-bIH sKUI83H 135p CyOaJHa.
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HAT. KUBEP ﬁ@yHFYﬁ BAVJIIHH 3CPAT
['SMT XSPTMVH 30XVILIVYIAIT BA
BUPTYAJ XOPOHI'MMH BUPKNVH YYPAT

1.1. KubGep raMT X3pruiid 3px 3YiH 30XMUI[YYyJAJT, XaMpaxX Xypa3a

MbaoanmuitH TeXHOJOTUIH caJ0apblH XypIalTail XersKJUIH HeJIeereep I'dMT
XOPIT YIIIDX apra, alllnriiax 39BCaT, X3PArceas O0JIOH OPUMH HOXIIeJ 60pUJIerICeep
baria. 1960-aay OHbI DX35pP KOMIIBIOTEPBIT apPUJKAaHbl 30PUJITO0P AIIIUTJIANK
DXDJICHH 06ree] SHY YE3C KOMIILIOTEPBIH I'SMT XOPTUIH DXHNUI TOXMOJIL0J rapcaH
ook y3mer. YJMmaap TeXHOJIOTUIH XOrsKJIMIT Jarask XyBb XYH, OaiiryyJsarbid
Oyxmit J1 MDID3J5J, OapMMT OMYUT IAXUM XBJ0DPT INMJIKUMK, HUITMMITH
Xapuir@aa TEeXHOJIOTMOC XaMaapaJTrayt O0JICOH Hb TEXHOJIOTM alllUIJIaH YIIIIDX
I'ODMT X3PST HOMDIZIDX YHASC 0OJIKID.

“Kubep romT x9por”® rocoH HOP TOMBEO Hb 1986 OHI MOADSJINIH CUCTEMUITH
XOTIKMITIN XOJO0OTOM YYCCOH® U YJIC OPHYYABIH DPX BYAH B0XUIYYJAJT,
APASMTAH cymaauabi Oyrasan “Iaxum romt xopsr’!, “KoMNObiOTEpbIH TOMT
xopar”!!, “Kubep awyaryi OaifJibIH 3CPar THMT X2par’'? rax MOT OJIOH HIP
TOMBEO XDPITJIHAST. KOMIBIOTEPBLIH TOMT X9par OYyHy XyyJab Oyc 30pMJIT0I00
XYPOXUAH TYJI KOMIIbIOTED, KOMITBLIOTEPBIH CYJIKI9, MHTEPHOT allUTJIaH YILII9K
Oyit xyyab Oyc yinanuir xamrarral “Kubep raMT Xopar” rasK HIPJI®X OOJICOH.

HYB-p1u mmHxesung kubep rsMT X3PIrT BUPTyaJ OPOH 3ail (Xymyyc, 6apuMmr,
Yl ABIJIBIH TajlaapX MOADSJINNAT eep X3J03pdsp aryyJscaH I[aXuM OpPUMH)-IT
ABargmar aJjayBaa XyyJdab Oyc yiamss Oyoy Xapuilaa XOJIOO0OHBI CYJIKID,
3CBYJI KOMIIBIOTEPBIH CUCTEM, CYJIKIIHMIL 3CPIT YIJIASIACIH OYX I'9MT XIPIUIT
xamaapyysaaH aBd y3aor. Mouron Yicein Kubep armoynryit GaiasbiH Tyxait

" JLTan6aarap. Kubep roMT Xaprmiir mIyyxsf XsHAH MNIIABIPISX Hb (AHXHBI X9BJ2J). ¥YB., 2015,

12 paxs Tai., Ian J.Lloyd. 2011. Information Technology Law (Sixth Edition), Oxford University
Press. 2011. p.209.

IITeBuenko EmmszaBera CepreeBHa. “TaxTuka IPOM3BOACTBA CJIEICTBEHHBIX MJEVICTBUII IIpU
pacciiefioBaHuy KubeprpecTymieHnit” guccepranysa Ha COMCKaHMe y4ueGHOI CTelleHM KaHguTaTa
opuanydecknx Hayk, M., 2016, “Kubep raMT Xopar Hb K1bep OPOH 3aii]] HUITMUIH aloyaryi 6aiinad,
oMMl XaJIACAH, XYHUI 9pX OOJIOH XyyJmap XaMraaJarficaH XyyJb €cHbl Oycaf aIlur COHMPXJIBIT
XOH/ICOH Y0P MIPSX Oerees roMT XOPIUITH 3YilJl Hb KOMIIBIOTEPBIH MDA29JI9J1 OaiiHa”.
Byrycosa JLVI. XapakTepucTka ¥ CYLIHOCTb KubOeprnpecryrienmit. ypran “Ausraiickumit
opuandecknii Bectuuk”, 2016, Ne3, c.29.

C.Hapanrapas. MoHrosn YJCceIH XyyJiab 3YIH HIBTIPXMiI Tosb Ouunr-2021, ¥YB., 2021, 639 nax TaJL
' Bryan A. Garner, Black’s Law Dictionary, 9th edition, 2009, p.455. “KoMIbIOTePBIH TOMT X3p3T
I'9K XafATaJarficaH I@aXMM MOADIJIIMNAT ycTrax OOJIOH e0pUJIexX 35PST KOMIIBIOTED allNUIJIa’k
YIJIICOH I'OMT XIPIUIAT OMJITOHO”.

Mouron ¥Yicei Opyyruita xyyas (IInasunicss Hattpyysra). 2015, 26-p oyaar. https://legalinfo.
mn/mn/detail/11634

B.Onepmaa. “ITaxmm X3parcaJt allUIIal YAIISTI2K Oyl TOMT X9PIMIH HIAJITraaH HOXIIeN, 9PX 3YIH
OpuMHT O0JIOBCPOHTYI OoJrox maapasara” HuiiTaasd 2022. https://www.mglbarmn/news/4065
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XyyJbJ BUPTYyaJl OPOH 3air “Kubep OpoOH 3ai1” Iask TycracaH 0ereej MHTEPHOT
OoJioH Oycajm MBA93JIJ, XapuiIaa X0JA000HbI CYJKDD, TOATIIPUIH asKuIaraar
XaHTaX MOYODIJIIMIH A9 OYTIMIIH XaMaapaJTayl L[oTriooc OypncsH OmeT 00JI0H
ouet Gyc Taabap' rak TOMOPXOIICOH.

Mboaas, xapuiiaa X0Ja000HbI CYJNKDD “MHTEPHAT -UITH OJIOH TAJIT XapUJIaar
TeXHUK, TEXHOJIOTM JaHraapaa 30XMUI[YYJHK YaJaxryil Hb HOT9HT TOMOPXOit"® Ty
TyC XapUiljaaHaac YYCasK Oyl acyyAJbIl DpX 3YUr9sp 30XUITyyJax IIaapaiara
rapy 6aitHa. Hereersaryyp kubep roMT X3PruifH OHIPIOTOOC XaMaapy OJIOH YJICBIH
fariryyJiara, yJC OPHYYZ TOMT XJPTUITH HIMHD X3JIOSPUIT MUIPYYJIIIX, TacJaH
30TCO0X, yYPbAUMJAH COPTUMISXUIH TYJL TYVHUIL 3CPIr apra XO5MMKID aBd,
Kubep IoMT XDPTUIH TyXail OMJTOJITBIT PX 3YIH YYIHBIC TOMNOPXOILJIOH, KIbep
IODMT XOPITTHYYAMAT MIMIITIOX, XapuUylJjara TOOIOX XYYJb TOITOOM:K OaTaJiy
9x5JcoH. Vnuxyy “Kubep aroysryir 6aiiman” rax HOP TOMbEO Ouit 60K, XYYJIb
TOITOOMIKIJ] TyCTaX, 3CXYJ TyCraijcaH XyyJb DaTJIaH 30XUILYYJLK OaiiHa.

Monron ¥YuacweiH OpyyruitH xyyab (IIIuHsunicsH HalipyyJara)-uiiH 26 gyraap
Oysorr “IlaXxyMM MBIPBJINIH aIOYJATryid OaiffiJIbIH 3CPIT IBMT X3pPdr” TIK
TycraiyiaH 30xuIlyyJcad. Kubep raMT X9pruiiH OHIIOT Hb aJyBaa yJICBIH HyTar
JI9BCIOPIIP XA3raapJargaxryii 6erees MoAsaJIdJ, Xapuilaa X0JI000HbI CYJKID
“VHTepHOT”-39p JaMKyyJIaH aJib 4 YJIC OPHOOC YILIA9X OOJIOMIKTON TYJI TyXailH
I9MT XOPITTHN TOMUDX, KMbep aroyJryil 0aiibr XaHraxak 0JIOH YJICBIH XaMThIH
asKkumIIaraa, HoraMoaJl Oaiigas dyxaJs 0aip cyypb 933J149T.

MeHn yJsc opHYyZD KuOEp raMT XOPIUIfH TajJaapx MII93JI3J COJMUJIIIOX MEeXaHU3M
Oumit 6ostrosk Oarina. Tyxarabad, [lnus Senaun Yiacaa MHTEPHDT A9X MOADIJIIIVIITH
aIoyJaryit OaiifiJIbIH YMUIJIBJI9NP Vil askwuiiaraa asyysagar NetSafe Tepuiix
Oyc OaiiryyJssara Hb TOpPUItH OairyyJsuiaryyarail XaMTpaH askuiazar 0eree
MHTEPHOT NI9X B30XMUCTYM KOHTEHTOJH XOJ0O0rJoX Kubep IsMT XOPTUIH Tajlaapx
MOI92JI3J YIA23X OOJIOMIKTON HArACoH Beb cailT XerskyyJicaH.'® Men Owmmen
AdpurrT KOMHOBIOTED OOJIOH MHTEPHAT AaIlUIJIAH YIJIACYH TIODMT XOPIYYAUITH
Tajaap MPr3aNIT MBI3DJIINSP XaHTaX, TAMT XPTUIH TajlaapXx TOMI0J, MII33JIJ
TOITMOJI XYJI99H aBax www.Cybercrime.org.za Bed caiit!’ xersxkyysmxss. AHY -1
VHTEPHOT I'9MT XIPIUIH roMAJIbr X0J000HE! MepAex ToB4oo (FBI)-ubl Xyias3H
aBaxX TOBJ MYI93JI9X OOJIOMIKTOIL'S

Kubep raMT Xopruiir 30Xuiyyssk 0yil 9X CypBaJLKYYIbII CyIaJIsK Y39X3[ OJIOH
yiacan BypanmernrtmitH KoHBeHU'” GosioH oixmitH OpyYruiH 3arBap XyyJib,”
noroonon Morros YicelH Opyyruiie xyyiab (IInHaumicsH HalipyyJara) YHIACOH

Monrosn Yacein Kubep aroysryit 6aiaibe Tyxan Xyyanite 4 ayrasp 3yitanita 4.1.2 1axp X2Cor.
1 MYUC-nita XyyJsib 3YiH CypryyJnitH DPYYIUiiH 3pX 3YIHH ToOHXUM. J[pJXnitH DPYYIuitH 3arsap
XyyJib 0a opunu ye. ¥YB., 2013, 7 naxp TaJ.

https://www.netsafe.org.nz/

https://cybercrime.org.za/reporting

https://www.ic3.gov/Home/ComplaintChoice

1 Convention on Cybercrime (ETS No. 185).

2 Model Criminal Code.
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95X CcypBaJLK 6ok OajiHa. OArsdp 5X CypBaJLKMUI KMOep IdMT XOPTUIMH OHIJIOT
OOJIOH TOPIIYYAUNT XOPXH 30XUI[YYJICHBIT aBY Y3HS.

1.1.1. Kubep raMT X3pruifH Tyxaii KOHBEHIIbIH 30XUIYYJAJT, XaMpax Xypa3

Kubep romr xopruiid Tyxail Bygpamemrtuiin kouseHibir? 2001 ouwr 6 myraap
capbH 22-HBI 6716p EBPOIBIH X0JI000HBEI DPYYIUIH BPX 3YIH XOPOOHOOC DIIACIIDH
bomoBcpyyisk, 2001 ombl 11 mayrasp capbiH 8-HbI emep EBpPOIBIH XO0JI000HBI
TeJieeJeryauitH xopooHooc maM:kMH, 2001 ombl 11 nyrasp capblH 23-HBI €Ji6p
Byrn Halipamaax YHrap YJcelH BynamemnT XoTo ] rapblH YCATr 3ypax askujiaraa
DXDJICOH.?

BynamemTuiiH KOHBEHI] Hb KMUOEp TIIMT X3POIT3 TOMIPX AaHXHbBI, XaMIUITH
YyxXaJl OJIOH YJICBIH I'9pdd 06rees; KOMIIBIOTEPBLIH CUCTEM, CYJIKID, OrerJMifH
HyyLJaJ, 0ypsH OyTaH OaiifaJ, alliuryajThIH 5CPAT YUTJISCOH XaJIJIarbll TacJaH
30TCOOX, 2HD TOPJMIH XaJAJIarbll I'SMT X3Pa3r OOJITOH XyyJbujaxX, TYYHUIT
JI0TOO0/ OOJIOH OJIOH YJICBIH TYBIIMHJ MJIPYYJIDX, MOPAOX, AJJaX, TyXallH IaMT
XOProsc ypbAUMJIAH COPTMIIIDX YP HOJeeT3l XyyJb TOTTOOM’K OaTjax, OJIOH
YJICBIH XaMTBIH askujjlaraar IIyypxall 30XMOH Oairyyjax 39psl acyyAJibIl
soxuityyJsicad. Men ByramernTuiiH KOHBEHIIbIH yAMPTraJ X3COIT AyprcaHaap
KOHBEHI] Hb KOMIIBIOTEPBIH CYJI3KDD, OrerfieJiT3 XOJIO00TOM TOMT XDPIUIT
MepJieH MIajrax, 3YMI4JsX, I'9MT X3PIUMH LaXUM HOTJIOX OapuMT LYIIyyJax
ayKmiIaraar 30XuNyyJgar OHIJIOITOM.

BynamemTmiiH KOHBEHI[0[] KOMIIBIOTEPBIH MBJI3DJIAJ, CYJIMKIDHUIL 3CPIT I'DMT
x9par (1), KOMIIBIOTEPBLIH M3J3DJDJ, CYJIKIDHUI TyCJIaMMKTall YHJIJICIH I'9MT
XOpar (2) raxX XO0Ep IIMHMKMIT XaMTaTraH Kubep I'SMT XJPTUIT TOJOPXOMIK,
TYYVHUIT I6pBeH TepeJss aHruicaH.”? BypamemTnitH KOHBEHIIBIH XOEpIyraap
OyIIruiiH “OpYYIUiiH MaTepuaJsiar XyyJb” IaX HATAYII9P XocorT? 4 TepeJ, HUiiT
9 ramMT X2pruiir gapaax daiaiiaap TYCraskas.

2 BypmamemrtuitH KOHBEHIBbIr TyxainH yexn 30 yisc morgask Oatascan 6a 2020 oHbl 9 myrasp capblH
15-uBI expuita Oaiinmmaap 65 yJsic HarA®H opcoH OaiiHa. HarisH OpcoH yJC OpHYy.Z Hb ©epMIiiH
YJICBIH JOTOOABIH XYYJb TOTTOOMMKIO00 TYC KOHBEHIIBIH TYT39M3JI XOM XOMIKII9T' TyCracaH.
https://www.rm.coe.int/09000016809f44£0 (Cyynx xaungcan: 2022.05.24.)

2 g g (AT, BEEAD, "AIO|H R Z| HXIE 2ot T HSEWet, IAEMAT, 188 23,
(2004), 107 &
https://www.kcigo.kr/kciportal/ci/sereArticleSearch/ciSereArtiView.kci?sereArticleSearch-
Beanartild=ART001061954, (X|Z =01 2022. 9. 27.)

% JLTanbaarap. Kubep roMT Xapruiir mIyyxs/ XsAHAH MINIABIPISX Hb (AHXHBI X9BJJ). ¥YB., 2015,
12 maxb TaJL

# https://rm.coe.int/1680081561 Convention on Cybercrime.
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Xycnazem 1. Bydanewmutin KOH8eHU0OP MOOOPXOULCOH
Kubep 2amm XIpeullh mepea

1 | KoMnibloTephIH ereryeJi OoJioH | 2 myraap 3yt - Xyysab Oyc HIBTPIJIT
CUCTEMMIH HyyIulas, OypaH OyTsH,| 3 gyraap 3yiun - XyyJb Oycaap caan
XYPTI9MIKTI1 OaiiiIbIH  BCPIT  I'OMT | XUIIX

X9pPar 4 yrasp 3y - Orergesi XeHIJIOHTeeC
(Offences against the confidentiality,| oposiox

integrity and availability of computer| 5 nyraap 3yiia - CucteM i XOH/JIOHT96C
data and systems) 0POJIIIOX

6 nyraap 3yia - ToHOr TexeepeM:kK
3yt Oycaap ammryiax

2 | KomnbloTep ammrjgacaH TI9MT X3pdr| 7 nayraap 3yin -  Kommobiorep
(Computer-related offences) almMIJIacal Xyypamd 6apumT
8 ngyraap 3yitn - Kommbiorep
aInrIacaH 3aJMJaH
3 | KoureHnr (aryyJsra)-Toit xosbooroit ramT | 9  mayrasp  3yitn -  XYYXAUIH
X3par ropHorpadTai Xos000TO ISMT X3Par

(Content-related offences)
4 | SoxmorumitH  ®pX, TYYHA xamaapax| 10 nyraap 3yija - 30XMOTUUIIH 5PX
SPXUITH 30PUNMJIL XOJIOOTIOX TOMT X3par | O0JIOH TYYHI XaMaapax OSPXUIH
(Offences related to infringements of| 3epunmiz XOJMOOTZOX TOMT X3PAT

copyright and related rights)

Kubep rsMT Xdpar Hb YJCBIH XMJI3P XA3raapJarfaxryit”, YHADCTIH AaMHAMK
YT AeX OOJIOMIKTO TyJl yJC OpPHYYZA JaHraap Yp [AYHTOM ypbIumiaH
COPIUIIK, TOMIPX O00JOMKIYIL? TuiiMasc kubep ISMT XBPIrTail yp IOYHTIIA
TOMIPX, OypyyTai 3Tras1d1 Xapuylyjlara HOTAyyJIaxaz] yJC OPHYYAbIH XaMThIH
aKmILIaraa YyxaJ ad XoJbormgosrToit?’

Kubep roMT Xapruiit 3Cpar yp AYHTOI XapIy apra XaMKa3 aBax CUCTEM OYpAdaTyit
ITAJITTaaH Hb YJIC OPHYYZ KMOep I'SMT X3PTUIT OTOOABIH XYYJIb TOTTOOMMKI00
Tycracal 60JI0BY YP AYHT3I MOPJIeH IIIaJrax, aXuM HOTJIOX 6apuMT IyTrIyyJax,
5PSH CypBaJKJIaAX, AJJaX, MIVYXUNH HMIUABIP raprax, I'YMIDTISX OJIOH YJICBIH
XaMTBIH ayKujjaraa, MeXaHmusM OypaaaryinTai xosmbooron.

Mba190JImniiH TEXHOJIOTY 6HJIIeP XOI’KCOH YJIC OPHYYIbIH TyplLiara, Yp IYH,
II99PX TOPJIMIH Xapuilaar 30XMUIYYJCAH XyyJb TOITOOMIKMII HAIT CyLAJBK,
YHISCHUII XyyJib TOITOOMSKJOO TyCraX Hb XaMIMIfH OHOBYTOM “rapiy’-bIH HOT
Bark 6osox rom.” Cyymaadny Kubep roMT XOPTUIH TaJlaapX OJIOH YJICHIH XaMThIH
asKmIIaraar 09X KYYJISXUIH TyJ BynamemTuiiH KOHBEHIIO[ HOTZI3X XOPIITIN

% https://www.dbpia.cokr/journal/articleDetail?’7nodeId=NODE01572781

o FEY, Ato[H{ - Z[of Thot =X CH3Yer 343 B

2 https://www.dbpia.cokr/journal/articleDetail?’7nodeId=NODE01572781

2 Ot EAEMATRY, "ALO|H HE X k0] 2ot G, 2001E, 19 M https://www.dbpia.
co.kr/journal/articleDetail?’nodeId=NODE01572781

. Xypan-Ounp. MoasaiauitH TEXHOJOMMITH 3pX 3YIH OPYHBIN OYPAYYJIdX acyypanan “Xyyib
999X €c” cartryyda, 2017, Nel3, 163 gaxs TaJr.
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DCOXUIT CyAJiaxX MIaapasaraTain’® ray ysosk, Japaax dCcposr Tacpar bailp cyypb
WIIBPXUAILKID. Y YHI!

O YJc opHYYABbIH XO0POH/ SPYYTUIH XOPTUIH Tajlaap 3PpX 3YIH Xapuillad
TycJaJaa y3yyJiasxX Tyxayl rapad Oaiix OosioBdY Oomut Oaiizmas mssp
TyXalfH YJICBIH alllUI' COHMPXOJ Oara TOXMOJIIOJ MISBXTII XaMTPaH
ASKMIIIAXTYI, Iar Xyrallaa X 3aplyyJarjgaar TyJl yT KOHBEHII0/, HATI9X
maaparata.’!

O BypamemTuiiH KOHBEHIIO[ HA3TJIDH OPCHOOP KOMITBIOTEPBIH OrerJIVIAT
HIyypXayl LyrayyJaX YYPIT XYJ99COH Hb XYBUIH MBIDDJDJ, SaCTUITH
ra3pbiH OYPoH 9PX3/1 XaJAaX 9PCAITIN,> MOH YJICHIH JOTOO M3I92JI3JI
66p yJIC HOBTOPY OPOX Hb YJICBHIH aIOyJIryi 6aias Hesiee y3YYJIdX TYJI
HOTPX DCOXUIAT HyXallTail HATTJAX Iaapjarataii rox y3maor.s

Bynamnemrtuitn KouBeHnon aunx 30 yiic Hargask OartasicHaac xorimr 2022 oHBI
Garimyiaap HMitT 67 yic HarmeKes.** XapuH MaHail yJIC YT KOHBEHIION HOTIIATYIA
Derees; HOTIDX DCOXMIT IMIMINIXADD CyAJIAaUNblH 99D LYPACaH Oajilp Cyypwuiir
aHxaapd Y39XUIH 39PIripd eepuifH yJIC OpHBI Hexues OaiinaJ, spyyruiH
X9Par XAHAH IIMIABIPJSX asKMJIaraaHbl OHIVIOL, DHY UUIJIDJIDIP XUNTICOH
cynaJraaHyyzaj, YHADCIDX Hb 3YNTOIL

Mosurous Yacea Opyyruiia xyysmap “Kubep aroyaryi 6aiiajbH 5CPar '9MT X3par’ -
uitH “Kubep opumHI Xyyab Oycaap xangax” 60soH “kubep opumHz XyyJib Oycaap
XaJax, IIPOTpPaMM XaHTaMiK, TEXHUK X3POrcajl OyTasx, 0diTrax, Oopiyyrax,
ammriax, Tapaax’ TDCOH XOEpP TOpPJMHATI TOJIOPXOMJICOH HB bypanemrTmiiH
KOHBEHIIBIH KOMIIBIOTEPBIH ereryies OOJIOH CUCTEMMUIIH HYyIyIaj, OYpaH OYTaH,
XYPTIOMIKTIV OaiifJIbIH BCPAT I'9MT XIPIMIIH TOPeJIi XxaMmaapd OajiHa.

XapMH I[aXMUM X3POTCAJ alllUTJIaH OyCHbIN 3aJIMJIaX IAMT XJPTUIT eMYMITH BCPIT,
“Kubep opunH’ XYYXS/I OPOJIIYYJIIK caZlap CAaMYYHBIT CyPTaJTIMIICAH I'9MT XOPIUIAT
XYYXJMUIIH B5CPAT, 30XMOTUMIH 5pX OOJIOH TYYHZ XaMaapaX DPXUIH 36punf
XOJIOOTIOX TOMT XOPIUIT BAWIH 3aCTUIIH I'SMT XJPAIT TyC TYyC XaMaapyyJaH
B0XUITYYJICAH. OPYYIUMH XyyJauMap S30XMOTUMITH DpxX OOJIOH TYYHA XamMaapax
DPXUIH 36pUIJINT XaMaapax I'D9MT XOPIUIH OOBEKTUB INIMHKUJ “IaXuM Op4uMH’,
“IIaxmMM  XPparcasr’, “IaxXmuM TeXeepeM:K’ alllUIJIiacaH SCOXUAT HAPUINBUMILK

0 gofd-2tEY, ‘TR FEEOIY| AO|H HEUX|IHOf HIE ot S WHE" ot dHE 2 A
213 M3=, (2019.) 123-124H,
https://www.kci.gokr/kciportal/ci/sereArticleSearch /ciSereArtiView.kci?sereArticleSearch-
Bean.artild=ART002478962 (X|& 221 2022. 9. 27.)
0 4UE (FAYUEEAINEY), TR YE AN, M77=2, 2020 128 1€, 5T
2 H5|H-E| D T-EGT, Ao Aot O] YUY A7, CHAEE A7 E1M, 2015. 12. 2-3H
3 HEHR-01FT, Ao A 1SS ot FOMHAERSY 7Y IS = AT, BES =S, H|
148 M2=, (2019). 78H,
https://www.kci.go.kr/kciportal/ci/sereArticleSearch/ciSereArtiView.kci?sereArticleSearch-
Bean.artild=ART002469538 (X|& =21 2022. 9. 27.)
Bypanermrtmita kouBentoz 2022 oHbI 9 ayrasp capbi 15-Hb! egpuiid Oaiimiaap 67 yic Hargeay Gajiraa
0eree;] TOPPRH/] TaPBIH YCIT 3ypcaH OOJIOH HATI[9H OPOXbIT YPbCaH HUIAT 15 opoH Oaiina. HarmeH opcon
yJIC OpHyy,H Hb JOTOOABIH XyyJb TOTTOOMM 00 TyC KOHBEHIIBIH TYI‘SSMSJI XOM XOMMKIIT TyCI‘aCElHA
https://www.coe.int/en/web/cybercrime/the-budapest-convention?ref=hackernoon.com
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TyCraaryi TyJl TyXalH TOPJIMIH IOMT X9PIr YUJAIX3[ 993D aprbll alllUrjaaxTan
TOMIPX, YPBAUMUIIAH COPTUILJIDX apra XOMIKIIT Kubep aroyaryi OarifjibIH 3CPaT
I'DMT X3PAIT XaMaapyyJaH Y39X DCIX Hb DPIraJI3daTai OaliHa.

1.1.2. JIsaxuiia IpYYruifH 3argap XyyJjauap TOZOPXOIJICOH KMOEeP IIMT X3 PruiiH
TOPIYYR

Homxuitn Opyyruite 3arsap xyysauir HYB Ooson XapbelyyJsicas 3pYYIUIH 5pX
3yl CyAJIaJIbIH OJIOH YJCBIH XYP23J13H, 80 rapyil OpHbI INMHMKIDY, CyJJaad/ibH
opoutoororiroop 2007 oup GosoBcpyyscan.®

Ipaxuiin OPyYIUitH 3arBap XyyJab® Hb epeHxuil O0JI0OH Tycrai aurnac 0ypasx 6a
HuiiT 31 6yasr, 200 3yiaToit. Epenxmit aurn b 14 Oyasr, 1-85 gyraap 3yitmiir
xampax 0oa Tycrait auru Hb 17 6yaar, 86-200 myraap 3yilauiir Tyc Tyc XaMapHa.
Tycrait auruita 16 nyraap Oyssrt “Kubep raMT Xopoar”’-milr Tycrask, TyC I'9MT
XOPTUMH TaBaH TOPJUNT XyYJIbUNJICAH.

NMiaxyy xyyapunaxiaa Kubep roaMT X3PIUNH XaJAJIarblH 3YMINIAT KOMIIbIOTEPbIH
cuctem OOJIOH KOMIIbIOTepbIH erermes (data) TBK XyBaaH, THATIIPT
36BIIIO6PEJTYIT32p HOBTPIX, caak yupyyJaxX, ycTraxX, roMTasX, 0ep4yiex, HyyX,
M6H JI99PX I'9MT XOPTUIT YIIIII9X 199 TOHOT TOX00POMIK alllMIjacat Oyy 02JITToX,
Xyzajaiax, MMIIOPTJIOX 33prasp TOHOT TeXeepeMsK 3yt Oycaap almrjacan
YUIOJUIAT TyC TYC I'9MT X3POSI'T TOOLICOH.

HonxuitH OPYYTUIH 3arBap XYYJbJI 3aacaH KuOep ToMT XIPIUIH TepPJIyY,
TOATIDPUIH 00BEKTUB IIUHIKUIT XYCHITTIOP Y3YYILI5.%

Xycnazem 2. Jaaxuiln Ipyyuun 3azeap ryyauap moodoprotiicoH
Kubdep 2amm Xapeullh mepen, 006eKmus WUHMHC

Ne I'smTt x3psr TyxaiiH raMT X3p3I'T XamMaapax XyyJb O0yc YliagaJ

1 | 184 pyrasp 3y | = 36BIIEOPEJIIYITI9P KOMIIBIOTEPBIH CUCTEMI® OYXaJi
KowmmreroTepsn Hb, DCXYJI aJIb HAT X3COIT Hb XyyJb Oycaap HOBTIPCIH
CUCTEM/]] XYY JIb I'OMT YIS,

Oycaap HIBTPOX

2 | 185 nyraap 3yl | - 36BIIEEPeEJITYII?dp, TEXHUKUIH TycJaMsKTairaap,
Komnbrorepsra KOMIIBIOTEPBIH  MYJJ3JLIMIIH  CaHr aryyJoK Oy
MBIDDJIIINITH CaH]T CHCTEMSIC ILAXMUJIraaH COPOH30H JOJIVOH WJITD3X
XyyJab Oycaap 39pIrP3p  KOMIIBIOTEPBIH  CUCTEM  PYY, 3CXYJI

caaj XUx KOMIIBIOTEPBIH MOID3JIIMIT OJIOH HUMNTHJ HOJITTIN

Oyc Gaiigmaap JaMsKyyJsaxal caal yupyylaax YiJga;

¥ NPenumHmopsk. “IaixmitH OpYYIrMilH 3arBap XyyJb raprax OOJICOH IaapjJara, YHAJCJIJ, ad

XOJIOOTI0J” DPAIM IMIMHMKUITHUI eryyJai 2019. https://legaldata.mn/buteel /pdf?id=776
% https://www.corteidh.or.cr/tablas/r32562.pdf Model Criminal Code.
37 NBaspcanixas. Jpaxuitn OpyyruiH 3arsap xyyJb 6a opunH yve. ¥YB.,, 2013, 72 naxs TaJ.
Opyyruite 3arBap xyyJwmitH 184.1 nyresp 3yiimitH 2 maxb xacort “KommnbiorepbiH cuctem”
OATUIT HAT OyI0y X9 XBJ9H IPOrPaMMbIH Jaryy MOA9DJIIMIAT aBTOMaTaap OOJIOBCPYyJiaar
ajBaa TOXeePeM’K, DCXYJ XOOPOHZO0O0 XOJOOOTOM, BCXYJ XaMaapaJsTail TOHOT TOXeePeMIK IK
Tomopxoitsncon. https://www.corteidh.or.cr/tablas/r32562.pdf
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XycHazm 2-blH YPeandican

3 | 186 myraap 3y | — 36BIIEEPOJTYIrS3P KOMIBIOTEPBIH M3ADDJIIMITH CAHT
Komnbrorepbia TOMTIOX, YCITaX, 660pUI6X, HyycaH 60J KOMIIBIOTEPbIH
MOIDDJIINIH CaH], MSJ39JIINMH CaHJ XOHIJIOHTeeC OPCOHJ, TOOLHO;

XOHJIOHTIe0C O0POX

4 | 187 pyraap 3Yyit. | — 36BIIEOPEJTYIATIIP, KOMITBIOTEPBIH CUCTEMUNT
KomnboTepblH HOIITOJTOOp caaTyyJicaH, KOMIIBIOTEPBIH M3J23JI5J1
cucTeM/ opyyJax, JaMMKyyJax, TIDMT39X, yCTrax, B5BJI9X,
XOH]IJIOHT06C 00pUWIeX, HyyX YWJIOJIMIT OJJITOHO.
OPOJILIOX
5 | 188 nmyraap 3y | — 36BIIEEPOJITYIrD3P, KOMIIBIOTEPBIH CHUCTEM]] XYYyJb
ToHor TexeepeM:k Oycaap HOBTPOX; KOMIBIOTEPBIH MBMIIDJIINIH CaHJ
3yl Oycaap XyyJb Oycaap caal XUiIX, KOMIBIOTEPBIH M3A3JIINIIH
almriaax CaHJI XOHJIJIOHTeeC OpOX, KOMIIBIOTEPBIH CUCTEM]

XOHJIJIOHT00C OPOX I'9MT XBPIT YIAJIADX 30PUIIT00p AMap
HOTOH TOHOI TOXE6PeMIK AalllllJjiaX C3ARJ aryyJicaH
barHa. YyHA!

- A. Boantrax, xynannax, Xoparjsxadp XyJaJlaH aBax,

UMIIOPTJIOX DOOJOMIK OYpAyyasx. YYHI:

- Al. KoMnobioTepblH CUCTEM/T XYYJIb Oycaap HIBTPIX,
KOMITBIOTEPBIH M3A23JIIIUIH cal] XyyJb Oycaap caas
XWX, KOMIIBIOTEPBIH MBJI9DJIINITH CAHJ XOH IJIOHI06C
O0POX, KOMIIBIOTEPBIH CMUCTEMJ] XOHJIJIOHI'06C OpPOX
IBMT XBPOT VIIASX 30puJyroop O0JIOBCPYYJICaH,
HUMITYYJICOH KOMIIBIOTEPBIH IIPOrpaMM 33P3r TOHOT
TOXOOPOMIK, BCXYJI,

- A2, Ammriax HexHes OYPAYYISIXUIH  TYJI
KOMIIBIOTEPBIH CUCTEM]] HIBTPIXD3P KOMIIBIOTEPLIH
HyyILl VI, HOBTPOX KOJZ, B©CXYJ aIuJ TecTsil
MDBP3JIINIAT OYX3J7 Hb I0M Yy XBCOTUIDH OJIK aBaX,

- B. A1, A2 x3corT 3aacHbl Jaryy TOHOT TOXE0POMIK,

HYYyIl VI, H3BTPAX KOJ, aJuJ TOeCTdI MDII3JIJI

93OMIIVK OaVIXbIT OMJITOHO.

HonxuitH DpPYYIUIH 3arBap XyyJbJ TONOPXONMJIIK, AHTUMJICAH KubOep TaMT
X9Pryys Hb MoHros YJicblH OpYYIUiH Xyyanap xyyabunical “Kubep aroymryi
0aliJIbIH DCPAr I'OMT X3por’’-uifH aryyJnarataili tectsi. Tyxaiinbasa, Iaiaxuiin
OpyyruitH 3arBap xyyauitH 184-187 ngyraap 3yijn 3aacaH I'aMT X3PIyy[ Hb
Monroa YiaceiH Opyyruiia xyyanita 26.1. Kubep opunnun xyysb Oycaap xanmax
I'SMT X2parT, 188 gyraap 3yiaz 3aacaH I'sMT X2paT Hb DPYYTUIH XyyanitH 26.2.
Kubep opumup xyysb Oycaap xajgax, IPOrpaMM XaHTaMiK, TEXHUK XIPITCIJI
0yTa9X, 08JITTaX, 60pPIIyyIax, alllUTJax, Tapaax IaMT XDPTUNH 30XUIY yJIaJITTa
aryyJrblH XyBbJ MKMUJ OaifHa.

CYAANTAAHBI TAM/IAH



1.1.3. MoHuroJ ¥YJachiH JPYYIUiiH XyyJb JaXb KMOEP I9MT XIPrUifH 30XUILYYJIAJIT

YUX-aac 2021 ombl 12 pyraap capblH 17-Hbl enep Kubep aroysnryit 6aigibra
Tyxail XyyJab OaTajicaHTall X0JI0OrAyyJaH OPYYIUIAH XYYJIb]l HIMAJIT, 60PUJIeJT
opyyJiax Tyxayl XyyJab barascaH. Tyc xyynmap OpyyIuitH XyyJsauite 26 myraap
Oyaar “IlaxyM M3I29JIINIH AI0YIryi OAIJIBIH DCPAT I'9MT XDPAT” I'DCOH OaliCHBIT
“Kubep aroynaryy OaiifiJIbIH 3CPIT I'SMT X2par” OO0JIroK 66epuUJIeH HalpyyJiCcaH.
Togpyynbamn, Ilaxum MBARSAMUIH aOYATYM OalIJIBIH 3CPIT TIMT X2part (1)
Haxum Mpaas/0s0 Xyysab Oycaap xanmax, (2) LHaxmm MBA23JIIMITH CYJIISKIDH]T
XyyJab Oycaap xaJsgax IIporpaMm, TEXHUK XIPITCIJI OITTIX, Oopiayyiax, (3) Xop
XOHOOJIT IIPOTPaMM XaHTaMMK OYTHIX, allMIjaxX, TapaaxX I'd9CdH I'ypBaH TOPJIMITH
I'DMT XOPTUIAT 3YIIUISH 30XUIIYYJIK OalICHBIT fapaaxX X0Ep TOPJIUIH I'9MT X3Par
farixaap €6pUJI6H HAPYYJCAH:

Xycnaem 3. MoHnzoa Yacvii Ipyyzutin xyyauap moooproiicon
Kubep aroyszyl 6aU0AbLH ICPI2 2aMM XIPI2

26.1 0yeaap 3yiin. Kubep opuund xyyav 6ycaap xardax

1. Kubep opumH/I 36BIII66POJTYIII9P XaHIAMK MBI9DJIJIMITH CUCTEM, MBD3JIINIH
CYJI'KODH]] HOBT3PCOH, TAHUJIIICAH;

2. Kubep opumup xyysabp Oycaap XaJgasK MOID3JIIMIT YCTTacaH, I'9MTOIICHH,
©OPUNMJICOH, 3acBapJliacaH, HyycaH, HOMIK OPYYJCAH, XyyJOapJask aBCaH,
ammriax 00JOMIKIYIT OOJITOCOH;

3. Kubep opumnzn xyyab Oycaap XaJjmask MOIDDJIIMIH CUCTEM, M3IDDJIINIH
CYJI3K9OT aIumMryaxXx OOJIOMIKIYI OOJITOCOH, X9BMIH YIJI asKuJjaraar
aJmarayyJacaH, XaHIaJITall XA3TaapiaJT TOITOOCOH, HOIITOM caal yIpyyJICaH;

4. Mbapsaian xafgrajargask 0ajiraa TOXeOPOMSKUIT yCTTacaH, I9MT33CoH;

5. I'sMT XOpruitH yJMaac TePMiiH OaliryyJiIarblH XOBUH Vil askuiiaraa
aJIarcaH.

26.2 Oyeaap 3ytin. Kubep opuund xyyasv O6ycaap xardax, npozpamm XaH2aM™HC,
mexHuUK rapazcar 6ymaax, 6aameax, 60pPAYYLAX, AUWULAL, MAPAAL

1. Oud xyynuitH 26.1 nyrasp 3y 3aacaH TAMT XOPTUNT YIJIAIX 30PUIITO0P
MOIP3JIINIH CUCTEM, MOADIJUIMIAH CYJLKOSH[ XyyJb Oycaap HIBTPOX
Tycrayl MporpaMM, TEXHMK XOPATCIMIT ODJITT3CHH, OOPJIIyyJicaH, IIPOrpaMM
XaHTAMIKMIT TycralaH B30XMOCOH, 30puyzaap alIurjacaH, caHaaTan
TapaacaH.

OpYYIUitH XyyJmiH 26 nyraap OyJsarT 3aacaH “HaxmMM MOJP3J9J7, “IaxuMm
MOIPRJIIMIH CYJIKI9HL XyyJb Oycaap xasngax” IICHUNT “IaXyM OpPUMHI’ Ik
Kubep aroynaryit 6aiipsblH Tyxal XyyJbJl HUIIIYYJIDH 66PUYMILK, “Iaxum’ TaX
H9p TOMBEOr Laalnuy Kubep OpuUMHZ YHJIISTACSH IOMT XIPSIT alImuriaxaap
B0XUIYYJIKD.

Men Opyyrmity xyysniia 17.3 gyraap 3yii. Sammiax, 13.10 gyraap 3yia XyBb
XYHUI HyyLOaJd XaJgaxX I'9MT XO9PIYYASL “IaXMM XDPOIcaJr’ aAIlIUTJIask YILIIaX
HOXIOJIMIT TycracaH OaiiHa. YYH®5C ragHa OpPYYIUMH XyyJsmiH 16.9 nyrasp
3yiomiie 2.1 gsx xocart XYYX9 OpPOJIYYJLK caJap CaMyyHBIT CypTaldjax
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IOMT XOPTUHUTr “Kubep OPUHBIT AIUTJIAYK’ YIJIACOH TOXMOJIIOJL TIMT XDPIUT
XYHAPYYJASX OYPIIASXYYHI OpyyJcaH OaifHa.

MoHron YJCBIH XBMMKIBHJI OPYYIMIH XI3PTUIH aHXaH IIaTHBl IIYYX33P
2017 ouwr 7 pyraap capblH l-Huit exgpeec 2022 oHbl 9 AYrasp capblH 1-HuUA
enep xXypTanx xyraraann Mouron YiceiH IIyyXuitH MINIEABSPUNH ITaXUM
caH www.shuukh.mn caiitaac Opyyruite xyyauiita 26.1 6os0uH 26.2 myraap
3YNID2P BYUIUMIK MIUJABOPJISCOH, aHXaH MIATHBI IIYYXUMNH XYYMHTINI
HIMIATIBX TOTTOOJNYYABIT MIVYIK Y33X3J MHIVYXUMH HUNUT 50 mIUAABSPUIT
HOBJITTOI Danpiryymkss.’’ Yyum:

O  OpYYMMitH XyyJuUiH Tycray aurniig 26.1 gyrasp 3yiamiiH 1 A9X XDCArT
3aacHaap fAJ MIMIITT3CHH IIYYXUIH 6 MIMiinBap;

O  OpYYIMitH XyyJuifH Tycrai auruig 26.1 1yrasp 3yianiH 2 1axb X9CII'T
3aacHaap fAJI MIMIITIICHH MIVYXUNH 22 HIUIABIP;

O  OpyyruitH XyysamitH Tycrayt anrmita 26.1 myrasp 3yisn Goson 17.1
IyTa9p 3yin-Xyaraijgax I'sMT X9pPSIT AaBXap AJ MIMITIOCYH UIYYXUITH
6 mmiiaBap;

O OpyyYmMitH XyyJauiiH Tycraiti auruita 26.1 nmyrasp 3yisn Ooson 17.3
oyraap 3yiy-3aJsmiax T9MT X3PSIT AaBXap AJ IIMATIOCHH IIYYXUITH
12 mmmiinBap;

O OpVYYIUIH XyyJAuUiH Tycray aurmita 26.1 myrasp 3yiun 3aacHaap 00JIOH
Oycam I'aMT XDPOIT IaBXap fAJ IIMIATIOCOH MIYYXUIH 4 ImMiiaBap.

Hd25px IMYYXUNH MUIABIPYYAIIC Y39X3 Kubep opuMH XyyJb Oycaap XaJmask
MOIP3JIIMIAT yCTracaH, I'IMTODCOH, ©60PUMJICOH, 3acBapJjacaH, HYycaH, HOMMK
opyyJcaH, XyyJOapJjask aBCaH, alIUIIaX OOJOMIKIYH OOJrOCOH VMR A
UIMIITTICOH TOXMOJOJ XaMTUIH X Oaviraa 00J1 KubOep opumMHA XyyJb Oycaap
XaJax TAMT X3PIUNr Oycajg I'sMT X3parTaii Oyloy XyJraiyiax, 3aJjmiax, MOHIe
yraax raMT X3PITTdI TaBXap 3YMIIYI9X TOXMOJA0J MOH I[eeHTYi OaiiHa. XapuH
OpYYIUMH XyyJauitH Tycrait aHruis 26.2 nyraap 3yija - Kubep opuMH[ XYyJib
Oycaap xajmax, IIPOTpPaMM XaHTaMiK, TEXHUK X3PITrcoJs OyTosx, O2JITrax,
fopiryysax, ammriax, Tapaax I'9MT XOPSIT AJ IIUATIOCOH IIYYXUIH IMITTIX
TOI'TOOJ OaiiXryii.

Opyyruiie xyyauiia 26 nyraap Oyasr Kubep armoynaryit 0aiiijblH 3CPOST I'OMT
xopar rax oyaruiir 2021 onwl 12 myraap capblH 17-HBI 6APUITH XyyJIMap 66pUJIOH
HallpyyJicaH TyJ yr XyrarnaaHaac XOMII KuOep OpuMHI XyyJb Oycaap XaJsgax
IOMT X3PA3T YIJIJICOHL TOOLICOH IIYYXMUIH MIMIATIOX TOTTOOJYYIBIT AJITaH aBY
Y3J199.

3 https://shuukh.mn/cases/2/1
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XycHaem 4. Kubep opuund xyyasv 6ycaap xardax 2amm xapeddp 3YUiUULCIH
WYYXUUH wutosapyyd 2021.12.17-2022.09.01

CYJIKIDH] Xy yJIbOycaap Xaiam
MBIPIJIINIAT  XyyJ0apJsiaH aBd
Maugaiiz YicbiH uprags XyyJib
Oycaap mamsryyJCaH.

Ne Iyyx Yiin oapumT IIuitaespascon Gairma
1 | Courmuoxaiipxan | llyyrmaras XA ©Hp OycHabliH | OpYYIUitH XyyJNiH
IV YPIuUitH dericOYYK XaArT XyyJsb Oycaap | Tycrail  aHIMitH 26.1
3PYYIUITH HOBT3PY, TyXallH HaXMM XaATuNr | Iyrasp 3yiamitH 1 1sx
XOPIUMH aHXaH |ammriad xXoxupord JIII-rosc | XacorT 3aacaH  LaXUM
maTtHsel mryyx*® | 700.000 TOTrPOrmiir XYypdY, | MOADBJIAI Xy yJb Oycaap
Ornoo: 30XMOMOJI OajiJIBIr 30puylaap | XajlaX, MeH XYYJUNH
2022.07.26 Ouit OOJITOH 3aJIMJICaH. Tycral  aHTMIH 17.3
HOyraap: 2022/ ayraap 3yiimia 1 19%x
IIITT /962 XBCOIT 3aacaH B3aJjmiax
I'SMT  X9pPSr  YHJIACOHH
ram OypyyTaiig Tyc Tyc
TOOLIOMK, AJI HIMTIDCIH.
2 Cyxbaarap JLI, B Hap yppraac | Opyyruits XYY JIINITH
LY YPIUitH TOXVIPOJILIOMN YPIDJKMIICOH | TyCrall  aHTMIH 17.3
3PYYIUITH YIIIII93D, LIyHaxaliH | gyraap 3YiJIMitH 2 1axb
XOPIUMH aHXaH | CHODJITI?P, xAnNbap  apraap | XocrmifH 2.2-T  3aacaH
maTHe! MIyyx* | MmeHre osiox 3opuiroop 2018 | 6ycmpir  Xyypd, L@aXuUM
Ornoo: OHBI 3-D Ayraap capblH XOOPOHJ | X3PArcaJl aIlnIIaK,
2022.06.22 HIP Oyxmiz XOXVIPOTYIbIH | 93OMILNUTY, 6M4YJIerdMiiH
HOyraap: 2022/ | gaHCHbI  MBADJJUIIMIT  XYYJb | 97 X6POHTe, 3] XOPOHTUIH
IIITT /662 Oycaap TycraijaH OBJITI9COH | DPXUIAT VLK Y YJIOH
TOXEOPOMIK 93P XyyJbapJsaH | aBcaH I'OMT XOPArT
631 TraK, Mauaiia YJICBIH | XaMsKMUT4daap  XaMTpaH
VPIroasL MDBI23JLIINIAT or'd, | OPOJILIOIK, UX XOMIKIDHUNI
XaMoKurdaap OPOJILIOH, | XOXMPOJI yupyyJicaH
apuisKaaHbl 0aHKYyOBIH O2JI9H | I9MT  XOpPOT  YIJIICHH
MOHTOHMII MallIMHaac HAp Oyxuil | ram  OypyyTain,  MeH
42 XOXMPOTYMIIH  JaHCHaac | XyyJulH Tycrayli aHIMIH
Huiir 71.790.800 Terpermiir xyu | 26.1 gyrssp  3YiaMiiH
XOPITJIDXTYIIDIP, HyyLaap, | 2 JaxXb XBC3I'T 3aacaH
XyyJb bycaap XyJiraiijlaH | Iaxum MO9JIINIH
aB4, MX XOMIMKOOHMII XOXMPOJI | CYJIKIDH] XyyJb Oycaap
yupyyJicaH, MeH  OYVJISTJISH | XaJITask M3JIDDJIJIVIAT

HOp Oyxmil MProauMiiH LaXUM | XyyJidapJask aBCaH
TOXOOPOMIK, MOI23JUINIH | TAMT  X3Par  YVUJJC3H

raM OypyyTaijm Tyc TycC
TOOIIOK, AJI IITUITIICOH.

% https://shuukh.mn/single_case/77252?daterange=2021-12-17%20-%20
2022-10-01&id=1&court_cat=2&bb=1
4 https://shuukh.mn/single_case/76753?daterange=2021-12-17%20-%20
2022-10-01&id=1&court_cat=2&bb=1
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XycHaem 4-utn Yypzanicaan

Basausypx
AYYPIUiH
SPYYIUIH
XOPIUIH aHXaH
[IATHBI IyyX*
Oruoo:
2022.05.03
Hyraap: 2022/
IIIIIT /645

Iyyrasra OB wp 2021.11.16-

Hbl expeec 30-HBI XOOPOH.
XOXUPOTY T.T-r rDpTID
Gatixan tTyyHmii DAX HepTHn
KPUIITOBAJIIOTHIH OuporIL

OypTranTeit xoTeBuUMA OalicaH
2.383.710 mmpxasr IHC KOMHBIT
aBax 30pUJITO0pP XOXMPOTYMIIH
B rpX MBI Xadraap JaMMKUH,
DAX H3pT3l1 KPUNTOBAJIIOTLIH
Oupskny OYPTIBJITIN XITOBUUT
HOBTPOHX ILAXUM TOXOOPOMIK,
MBI9DJI3JIL TyCraii ImIporpamMm
allnUrJIaH XyyJIib Oycaap
XaJia’k HOBTOPCIH, yJjMaap
Tyc OMpIK nO99p TYMIra?d XUNX
TOXMOJIIOJN, ~ HOT  yIOaaruiH
HOBTPIX HOP, HYYI[ YT, XOTIBU
93DMIINUTYMITH  rap  yTCaHNI
cyyaracan Ard anmiImMKemnIuH[
UPCHUIT MeH XyyJab Oycaap
OJIYK aBCaH, yJaMaap M3J33JIJINIAT
©OPUNMJICOH, MDADDJIAJI  HOMIK
OPYYJICHBI yJIMaac XOXMPOTUM]

2.383.710 wmmpxar I[HC xouH
Oyroy 10.478.147  rerperuiin
XOXUPOJI YUPYYJDK, OyCIbIH
LIAXVIM MB/I93JI3JI] XyyJb
Oycaap xaJsmask, MBIDJLIIMIAT
©OPUNJICEH, 2021.12.01-uumn
eniep XOXUPOTY T.T-ruita

DAX H3pT3l1 KPUNTOBAJIIOTLIH
Oupokny OYPTIBJITIN XITOBUMUT
baiican 2.383.710 mmpxsr IHC

KOMHBIT  OPYYIUMIH  XYYJbJ
3aacaH LaXUM MB/I93JI3JI]
XyyJab Oycaap XxaJjzax I9MT

X9Par YO0, eepuitn Binance
HOPTOI KPUIITOBAJIOTHIH OMPIK
JI9X  XOTOBYIDD  IIMIIKYYIDK
aBCaH TOH/I3d MOACHAP ODailx,
USDT xowH OOJIOH XyBUpPrask
X3TOBYJID XaATaJlaH 93OMIIICOH.

O.B-r naxmM M3I33JI3JIL
Xyyap Oycaap Xasgaik,
MBJI3JIINIT 06PYUJICHUN
yJamaac XOXVIPOTYUITH
XyyJb €CHBI QIIUT
COHMPXOJL XOXMPOJ
yuupcaH 0yny SpyyTruia
XYyJAUIH TyCrall aHTUIH
26.1 nyresp  BYIIMIH
2 pmaxXb XDCOIT 3aacaH
ISMT  XBpST  YIJIACSH
"M Oypyyrain, MeH
IOMT XOPIUMIH yJMaac
OJICOH M6HT®e  TI3ITUIT
MDJICR2P OaisK TYYHUIT
333MIIICOH, almnrjaacaH
OyI0y OPYYIUITH Xy yJINIH
Tycrai  aHIUIH 18.6
ayraap 3yiimiiH 1 15X
X9CIIT 3aaCaH I'OMT XDPar
YIJIACOH I'DM OypyyTainng
TyC TyC TOOLOM, §JI
LIUIATTICOH.

2 https://shuukh.mn/single case/66652?daterange=2021-12-17%20-%20
2022-10-01&id=1&court_cat=2&bb=1
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XycHaem 4-utn ypzanicaan

4 Hapxau-Yyu
ammar maxb
CyM IOYHIBIH

3PYYIUITH

XOPIUVH aHXaH

IATHBL IIyYyX™®

Ornoo:
2022.04.19
HOyraap: 2022
JIIITT /147

MIyyrpera B.O B naxum
X3POICAJ  AlIUIJIAH  30XVOMOJI
OarnbIr 3opuynaap Ot

6osrosxk, YU.I'-rmiiH  pelicOyyK
XaArT XyyJb Oycaap XaJgask
I'3-n “Axpgaa 300.000 Terper
399J1994” T'9X MeCCe)X ABYYJaH
TOOPOreJT OpYYJLK, Xyypd
MOXJIOH XAAH 0aHKHBI
5127150093 nyraapslH JaHC PYy
300.000 Terper MMIKYYJIDH aB4
3aJIMJICAH.

OpYYIuitH XY yIUITH
Tycran QHTUITH 17.3
oyraap 3yiumitH 1 1sx
X3COIT 3aacal “Sammiaax”’
IOMT X9PIT YIIJIAC3H TaM
OypyyTaiz, MeH Iaxum
MODSJIINIH — CYJISKIDHT
XyyJab Oycaap XaJgadk,
OpYYIuitH XY yIUITH
Tycran QHTUIIH 26.1
Oyrasp 3yhauiia 1 1nsx
XBCOHIT 3aaCaH I'OMT X3Par
YIAACOH IaM OypyyTaiing
TyC TyC TOOLIOMK, I
HINATTSCOH.

5 Hapxan-Yyu
ayiMar Jaxb
CyM IyHJIBIH

SPYYIUIH
XOPIUIH aHXaH
[IaTHBI IIyyx*

Ornoo:
2022.01.20
Hdyraap: 2022
JUIIT /41

IIyyrgera OJ1 wp 3.JI-uitn
dericOyyK XaArT XyyJb Oycaap
XaJgasK, yJamaac yT XaATUIT
aImryaH VPI3H 3.JI-uitu
Hopuith emHeec JLV-p “XyH
PYY MOHTe IIMJLKYYJII3 ereed”’
9K 3ypBac WMJTBBH Xyypd
maxJ3H 100,000 Terpermiir Xaan
O6aukabl Y.M-uifH 335MIILINIH
XXXXXXXX nyraapTait
JaHcaap — HIMJDKYYJISH  aBd
3aJIMJICAH.

VI-r maxum TexeepeMmik,
MBIPDJIINIH  CYJIPKIDH]
xXyyJsb Oycaap XaJjjcal,
OpYYIuitH XY yIUITH
Tycran QHTUITH 26.1
Oyransp 3yhauiia 1 1nsx
X9CAI'T 3aaCaH I'aMT XBPIr
YIIACOH TaM OypyyTaiin,
Xyypd, LAXVM XDPSICHJI
aIlNIJIasK 30XVIOMOJI
Garinuelr 3opuynaap Owit
ooJgaroxk OomuT OaimJIBIT
HyyX B3amaap OychbIr
TOOPOreJi] OPYYJIIK,
93DMIUINTY, OMUJIOrYuiiH
5]1 XOPOHTe, B]T XOPOHTUITH
SPXMIT IIMILKYYJISH aB4
Oara XOMIKIDHIDIC JIIIII

XOXUPOJI yUpyyJicaH,
OpYYIuitH XY yIUITH
Tycraii  aHIUIH 17.3

oyraap 3yiumitH 1 1sx
XBCOI'T 3aaCaH I'9MT X3PIar
YIIACOH IaM OypyyTaiing
TyC TyC TOOLIOM, HAJ
HIUATTSCOH.

# https://shuukh.mn/single_case/66740?daterange=2021-12-17%20-%20
2022-10-01&id=1&court_cat=2&bb=1
# https://shuukh.mn/single_case/66975?daterange=2021-12-17%20-%20
2022-10-01&id=1&court_cat=2&bb=1
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Monros YJICBIH HIVYXMIIH HPaKTUKT, OPYYIUNH XyyauiH 26.1-1 3aacaH IoaMT
XOPIUIAT XyJrajiiax, HaXyM X9PIrcaJsl alluijas 3ayuiIax IaMT XIParTall JaBxap
BYMITYMILK IIUIABIPJIDX Hb TYradMaJ OariHa. Tyxanabasa, OycOblH HUIATMUITH
cyJKed 600X Facebook xafarT 3eBIIOOPeEJITYIT99p HOBTPOHX 3aMaap XOXMPOTIMiiH
XOPOHIMITI XyyJb Oycaap OJIK aB4 I'DMT XDPOT YIJIJACIH TOXMOJIOJNL Kubep
OpuUMHJ, XyyJb Oycaap XaJjmax T3MT XOpPIT, 3ajjaxXx IDOMT X3Prasp JaBXap
3yimaminK OariHa. VIIM38C XyBb XYH €0PUMH KUOEp aroyJryi 0aigbll XaHrax
OyI0y OJIOH HUMTUIIH 30pUYJIAJITTall MHTEPHIT, KOMIIBIOTED allIUIJaxgaa TyXaiH
BeO XOTums MDIIIJIIND XaArasaxryil 0aix, Hyyll YIUIH alyJaryi Oaijiibir
XaHTaX 3alJINryl maapajara yycask baiiHa.

Men Mownroa YJican BUPTyaJ XOPOHTUIH OMPIKUITH ITaXUM XITOBUUIH HIBTPOX
HOP, HYYyl] YTUIT OJI)K aBaH €6ePUMJIIK, XOTOBUHDIC BUPTYaAJl XOPOHTUNT XYYJb
Oycaap aBY ammmrjacaH YVJIOdJL AJ HIMIATI9KD. Y YVHTIM XO0JI000TOMT00p
XyBb XYH BUPTyaJ XOPeHTUIH Oup:K (mraTdopm)-I HIBTPOIX XapUIIardumifH
HYYIl VIUWMIIH aryaryii Oanpibir xaurax, xapud BXYY Hb O99p aOyphacaH
apraap Viamsrassk Oyii KmbOep raMT X5PrasCc YPbAUMJIAH COPIUIAIIDX YYIHIIC
XapUINATYNIAT AaBXap TaHBXK OaTaJjraaskyyJlax CUCTEM HBBTPYVYJILK, aIOyJITYil
0ariaJbIr XaHTax HIaapajaraTai oM.

1.2. BupTyana XepeHTMiiH YITYMJIT99HL AIINTJIaX M3A33J3JI, TEXHOJOTUITH

I3 OYTIUITH TacpaJITryii, HaliABapTai askmijaraa, HyymJaJl,

AIOYJryil 0aiiJIbIr XaHraX BUPTYaJ XOPOHTUMITH OUpPKUITH YYpar

Mourosn Yacan BXYY-nuitn kubep xasgaraac CoOPruinx YYPaT XapUyJiarelr
Bupryas XepeHrMiH YHIUYMIArad Y3YYJAardmiH Tyxail xyyab (BXYYTX),
Kubep aroysryil OalifJsblH TyxXall XyyJb, SOPUIMIH TyxXall XyyJb OO0JIOH
XopooHel OataJscaH Bupryas XepeHIMIH YIJIUMITD Y3YYJISTUUIH YT
asKmuJIaraaHbl sKypaM, BupTyaJs XepeHTUIH YHJIUMArss Y3YYJISTUMUIH
OYpPTraJuiiH sKypMaap TyC TyC B30XMIYyyJsK OarHa. JHD X3c¢orT BXYY-g
XYJIBBJITBCHH YYPOT, 36PUCOH TOXMOJAO0J] OHOTAYYJIaX XapUyILJarbll XopXoH
30XUITYYJICHBIT aBY y33X OOJIHO.

1.2.1. BXYYTX-aap XYJ93COH YYpPOI, 36PUYMII XYJIDJrdX XapuynJara,
rajgaajx OpHYYAbIH 30XUILYYJIAJT

Menre yraax, TeppopM3MBIl CcaHXYYXKYyasx (MYTC)-tat ToMIexsn
XOPOMKYVYIDX VI asKujJlaraaHbl IIaapjajara Hb BUPTYaJ XOPOHTUIH DPX
BYIH B0XMUIYYJaJITTall X3PXdH HUMIDMK Oajiraar TOAOPXONMJIOX, TIIATIDP
maapaaareir BXYY-n mepayyasx zopuiaroop PATD-win 3esmemax 15-g%
“Buptyat xepenre”, “BXYY” racaH TOAOPXOMJIONTYYH OPYYJIK, YJIC OPHYYyZaac
BXYY-guiir 6ypTrax, 85CXyJI TyCrali 36BIII6OP6JI OJITOX 3aMaap 30XUIYYJIaJITTai
0OJIOXBIT IITaapACaH.

% https://www.fatf-gafi.org/media/fatf/documents/recommendations/Updated-Guid-
ance-VA-VASP.pdf
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Mouros Yiac ub @ATD-bIH 36BIOMIKUIH XOPIMKUITUIT XaHrax yyauaasc*® 2021
OHBI 12 gyraap capblH 17-HbI 716p BupTyasa XepeHrmiiH yiaIdniras y3yyJIarduiie
Tyxayl XyyJb 0aTaji’k, BUPTyaJ XOPOHIUMIH YIIUMIrDd Y3YVJISX XYYJIMITH
ATradAUIT XOPOOHOOC OYPTIasK, YIJI asKuiIaraaHl Hb XAHAJT TaBUXaap
XyyJIbUMUJICAH.

Tyc xyymmap BXYY-n xapuamarduifH 3pxX alIlMUr XaMraaJok, Xapuiardrai
mIyJiapra, OWMJITOMSKTOM, TeeperfeJisi OpyyJdaXTYUrasp XapUJlaxbIl YYypsr
0OJITOCHBI 3DPArIED Kubep armyaryil Oaiybpr XaHraxXTail Xo0J000TOl mapaax
YYPTYYAMIT XYJIB3Jr3CoH. Y VHT!

O Bupryas XepeHTUMIIH YJIUMMUITD9H[, alllMIjiaX MBID3JIDJI, TeXHOJOTUIH
150 OYTIMIH TacpaJITryii, HajiiBapTail auiiaraa, HyyIyaJ, aloyiaryi
Garinibr xanracas Oaiix /BXYYTX 7.1.2/;

O ©OepuitH xapuinarduiiy TyXalH YIJIUMJATD3HJ XaMaapaxX BUPTyaJ
XOPOHTe O0JIOH MOHTOH XOPOHTVIAT I'YIJIrDd XUIX, IINJIFKYYII9X, aPUILKUX,
xXajraJsax, youpiax HeXIeJs, 60JIOMKMIT TacpasITIYi XaHIaM askmiIax
/BXYYTX 8.1.4/;

O  Yitn asxkmiiaraaraa SXJYYJSXD3C 6OMHEO OOJOH VIl askuJjsaraa
DPXJIDXD XYYJbJ 3aacaH 00JI0H XOPOOHOOC TOITOOCOH IIaapJJarbIl
OypaH xaHraxx axkminax /BXYYTX 8.1.1/.

BXYY xyyamap XyJasscsH 039pX YYPrad 30PUCOH, HOMOJIT IIaapJiarbll’ XaHTaMx
asKmIaaryy 0oJ1 Yol askuIIaraaHbl OHIYIOT, 36PYINIH IIMHMK OaiiaJibIr
xXapraji3al fapaax TOPJUIH Xapuylylara XyJasJraHs. Y YHI:

O Yypras 6MeqyyIssTyiarasc YYI9H rapax XOXUPJIbIT TOJIYYIINX;
Yiin askuiiaraar Hb Xf3raapJiax;
Yiin askmuinaraar Hb TYP 30TCOOX;

Byprramasc xacax;

© 0 0 O

3epuyniiH TyxXall XyyJbJ 3aacaH TOPTYYJIMUIH IIMITIDJ OHOTAYYJIax.

4 BupTyaJ XOpeHIMIIH YilIumirad Y3YYJISruMilH Tyxail XyyJauiH TeCJuiH y32J OapuMTJIadl,

https://mojha.gov.mn/wp-content/uploads/2021/01/VASP-%D1%82%D0%B0%D0%B-
D%D0%B8%D0%BB%D1%86%D1%83%D1%83%D0%BB%D0%B3%D0%B0.pdf
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Xycnaem 5. BXYY-uilln yypae 6a yypeuln 3epuaulin yp dazasap,

XYAIIN2IX Xapuyuyaaza

Ne XYJII93JIr3Cc9H YYPIT Yp nmaraBap, xapuymiara
1 | BXYY-umitn xanracas 6aiix | SepuaIniiH Tyxall XyyJauap XYJI29JraX Xapuylyara:
mlaapjJara - BupTyan XepeHTMIH  VHJIUMJATDD  Y3YYJISTd,
/BXYYTX 7.1/: TYYHMII  ®px  Oyxmii  ajbaH  TyIIaajJTaH
- Bupryas xepeHruitH 0oJIOH XOJIOOrZOX 9TradJ Hb XyyJibJ, 3aacaH
YIITUNIIT99H HIaapAJarbll XaHTrask askKmaaryit, 5cxysa yypras
alnraax M>3AD3JIDJI, XOPOIKYYJIIOIYH, TYYHUIT 36pUCeH O0J XYHMIIT
TeXHOJIOTUIH NI X0Ep MAHTAH HOIVKTIM THHIBX XOMIKIDHUIN
OYTLMITH TacpaJITryii, TErpereep, XyyJIUIH OITrI3AUIAT XOPMH MAHTaH
HaligBapTail askuijaraa, HOIYKTIM TOHIPX XOMIKDIHUI Terpereep TOPTOHO
HyyLJIaJ, aloyJryi /11.33 pmyraap 3yianitH 5 gaxb Xacor/.
Gartaneir xanracan Gaitx; BXYYrX-aap Xyassrax xapuyiJjara:
BXYY-uita yypar - Bupryasa XxepeHTUITH YIIYMIras Y3YYJIard XyyJb,
/BXYYTX 8.1/: 3¢cxyJs1 XOPOOHOOC TOTTOOCOH HOMDJIT I1aaPAJIarbIl
- Yiin askuiinaraaraa XaHTaK asKmJaaryit 0o yitam  askuJjaraaHbl
9XJIYYJIDXDC 6MHO OHIVIOT, 36PYJNMIH INMHMK OaiiAJbIl XaprajsaH
0OJIOH Vil asKmJIaraa YL asKmiiaraar Hb XA3raapJjax, TYP 30rCO0X,
DPXIBXIDD XYYIIbI acxyJs OypTrasmac xacHa /BXYYTX 11.1/.
3aacaH 00JIOH - Bupryan XepeHrMiH  YVIRJIYMIrSd  Y3YYJSrd
X0pOOHOOC TOTTOOCOH OypTrassac xacaracaH 00J1 dHD XyyJuitH 6.1-1
Hraapajarsir Oypan 3aacaH VIJI askuilaraa pXJnX dpX Ayycraap
XaHTaK asKUJIIaAX; 6osuo /BXYYTX 11.2/.
2 | BXYY-nita yypar SOpUNMIIH TyXall XyyJanap XYJIDSJraX Xapuylylara:

/BXYYTX 8.1/:

- OepuiiH XapuUilarduig
TyXalH YAJIYNJITI9H]
xaMaapax BUPTyaJ
XepeHre O0JIOH MOHTOH
XOPOHTUIT T'YIJIT9d
XUNX, IINJIDKYYISX,
aApMIKNX, Xaarajax,
yaupZax HexIeJI,
OOJIOMIKMIAT TacpaJITIyi
XaHTasMK asKuJIax,

Bupryas xepeHrnitH yiIaniarss y3yyJIard eepuiia
XapWiLarduiiH TyXallH YWJIYMJTI9HZ XaMaapax
BUPTYyaJl XOPOHTUMIT TYIJIT3D XUIX, IINJMKYYIOX,
APUIDKUX, xajaraJax, youprax HOXIIJI,
OOJIOMIKMIIT TaCpaJITTyl!l XaHTask asKuJaaryi
00J1 XyyJIUITH DTTIDIUIAT apBaH MAHTAH HOTYKTON
TOHIIDX XOMIKIHUII Terpereep ToproHo /11.33
Iyraap 3YaMiiH 2 naxb X2Car/.

BXYYrX-aap xynsairax xapuynjara:

OHs  xyysmuir  8.1.4-T
OMeJIyyJIaaryiiransc  YYASH
xapuynax /BXYYTX 8.1.5/;
BupTtyas xepeHrnitH yiIdauiaras y3yyJIard XyyJb,
3cxXyJ1 XOPOOHOOC TOITOOCOH HAMAJIT IHIaapylarbIr
XaHTask akujaaryili 0os sl asKuiaraaHbl
OHIIJIOT, 36PYNMIIH IIMH)K OaiiJiyIbll XapraJsaH
YT asKmiIaraar Hb XsAsraapjax, TYP 30ICOO0X,
acxXyJ OypTrassac xacHa /BXYYTX 11.1/.
Bupryan xepeHruiiH = yHIUMIAr®d  Y3YYJISTY
Oyprraseac xacargcaH 6os 9HO XyyJsmitH 6.1-11
3aacaH VI arKmiljlaraa dpXJdX 3pX Ayycrasap
6osnro /BXYYTX 11.2/.

3aacaH
rapax

YYPIuir
XOXMPJIbIT

CYAANTAAHBI TAM/IAH




BXYY #b MdOp3s3J1, TEXHOJIOTMIH A37 OYTIMIH TacpaJITryyl, HaugBapTan
askmIIaraa, HyyuJaJg, aloyJryi 6aiiisr xaHracal 0aix XyyJb/ 3aacaH YYPTas
3epuceH 001 BXYYTX 060s0H SepuinitH Tyxall XyyJanap xapuylplara XyJsax
00J10BY MIHXYY XYYJbJ 3aacaH YYpras Omesyysasxryit b6ajiraa sc yiiansxyil Hb
OPYYIUIAH XYyJbl XyyJAbUMJICAH KUbep aryiryi OaijblH 3CPAT IOMT XOPITT
xaMmaapaxryit. Vimng BXYY anmuBaa xaJnnmiaraZi epTceH TOXMOJLOJL XyyJauap
XYJIDDCOH NIDOPX YVYPIrod OMesyYIK askujacaH dCOXUIT AMap IIajaryypaap,
XOPXOH AYTHOX BD I'X acyylaJ XeHJIeIJIeHe.

Xopoo Hb BXYYTX-mitn 10 ayraap ayiaumia 10.9.1 asx 3aaaran 3aacaH
BXYY-uith OypTras, yita askuiaaraaHbl HIaapAJarbIil TOIOPXOIJIOX, sKypaM
baTsax OYpoH spxXUitHX2D XYpasHA 2022 OoHbI 4 OYradp capbiH 6-HBI ©APUITH
174 nyraaprait Torroosoop Bupryas xXepeHTMIH YIJIYMUITIS Y3YYJIBTUUIH
OYPTIoJaMiiH sKYPMBIT 0DaTaJK, TyC sKYPMBbIH IypaBayraap xascpajraap BXYY-
WH VIJ asKuJlaraaHgaa MepAexX MOYOd3JIJINIH TEeXHOJOTUIH CTaHIapThIH
sKarcaaJiTelr OatasicaH. Huiit 11 cramapT XaHTask askmjjaxaap 3aacHaac
MNS ISO/IEC 27001 cramgmapraac Oycabir Hb 2023 OHBI 3 nmyraap CapbIH
31-HuUlt egpeec Jarask MepIex IOM.

HOoop eryycusac gayrasessa  BXYY #bp XopooHel 0OarajicaH KYypPMbBIH
XaBcpaJiTaap TOTTOOCOH CTAaHAAPTYYABIT XaHTa)K, YYHUIT XOHIJIOHTUIH DPX
Oyxwmii bariryysnara 6atasraaskyyJscal 6oy BXYYTX-uitn 7 nyraap 3yiamitaH
7.1.2-T 3aacaH TEXHOJIOTUITH A3 OYTLUMITH TacPaJITIyii, HaliiBapTail a)Kuiiaraa,
HYyyIUIaJ, aloyJryii 6aiiJIbIH I1aapajarkil XaHracaH I'asK y39x23p OaiiHa.

Men xkubep xanaJarslg yaMaac BUPTyaJ XOPOHIMITH OMPIKUIH YILJI askuiaaraa
racajancaH Toxuosnosn BXYY-uiir BXYYrX-uiig 8 nyraap ayiauiig 8.1.4-1
3aacHaap XapuilarduilH BUPTyaJ XOPeHTe OOJIOH MOHTOH XOPeHTUIIH T'YIJITrad
XWX, MIMIDKYYJISX, apUIKUX, XajarajaxX, YIAUPAaxX HeXI[eJ, O0JIOMMKUIAT
TaCpPaJITTY} XaHrask askKMJjIax YYPras 30PUCeH I'diK Y39X 5CHX Hb DPIAJI333TIIA.
Y4aup Hb XYYJUIH 3HD 32aJIT X3T €POHXMUI 30XUIlyyJaJTTall. Oepeep x3J031,
BXYY up X0p0oOHOOC TOITOOCOH CTAaHNIAPTHIT MOPJMOXK asKMUJaalryiiH yJMmaac,
3CXYJI MOPIOsK askKMJIJIAacaH aJib 4 TOXMOJNOJL Kubep Xajajaras epTexX 3pcasi
Ourt. TuriMssc MBADDIIBJ TEXHOJIOTUIH TaCPaJITIYil, XypAalTall XersKuJ, raMm
OypyyruitH xoJ09puiir xapraj3caH Oalimjaap TyXaijaH 30XUIYYyJaaryirssc
HaallInJ XyyJIb XOPOTJIIDHMUI TOBOITN OaliJIbIT YYCraxasp OariHa.

Vitmp BXYY-uitH BuUPTyaJl XOPOHTMIH VIJIUMJTAIDHM AQIlIUTJax MOID3JSJI,
TEXHOJIOTUITH N34 OYTUMIH TacpaJTryii, HalaBapTall askmujiaraa, HyYyIJaJ,
aloyJryil 0ayIJbIr XaHraxX YYPIUAT YJIC OPHYYZ XYYJb TOITOOMIKIOO XDPXOH
TYCTacHBIT JapaaxX XdCoIT CyAaJK Y3JI199.
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= BHCY

BHCY-bIH BUpPTyaJ XOPOHTUIH 3aX 333JI7 OMPIKMIH Kubep xaJiajara, OJIOH ye
mIaTTall CAaHXYYIUIH JIyliBap, YHUVH MaHUIIYJIALl 39PTUMH yJIMaac X9PaTJIardul
xXoxup4 Oajfraa TyJ XOPOIJISTUMIAH JPXMIAT XaMmMraaJjax IaapjJara YyccodH,'
M6H OJIOKYDYH TEXHOJIOTMIH CyAaJjraa, XersKJIUIT XypJacram, as YJIIBIPUITH
XODOKJIMIT  OBMIKMX IIaapjuiarataif® 0oJsicoH Tysa BuUPTyas XepPeHTUITH
YITYMITD2HNI Tajaapx 6 XyyJmitH Teces 00JI0BCPYyJIcaH Hb BalHI'bIH XOPOOIbIH
[IaJIraJIThIH maTady oariga.*

Tyc XyyJuiiH TecayyAdn Oup:kmitH kuOep XaJjjjiaraac CIPIUNJIDX YYPAIT,
XapUYIYIATBIT 30XMIyyJaxXxJaa DM OypyyTMIIH 3apuMbIr allluUrjiacaH OaliHa.
OHS acyynaJabllr BupTyaJs XepeHIMifH YIIUMITDSHUI XYYJIUIH TeceJii Aapaax
Garimaap Tycracas.’’

Xycunaem 6. BHCY-vin Bupmyaa xepeHaulin Yyuauuazasnutl LYYAUUH mecen

24 0yeaap 3ylin (Bupmyana xepeHzuliti yliauunzas yYsyyara2uuii yypaz)
BupTtyas XepeHIMiiH YAIYMIrsd Y3YYJISTd Hb BUPTYaJ XOPOHT'® XDPITJVIDTUMIAT
XaMraajax YYZH9SC Japaax Yp JaraBpbIl rapraxryiH Tynan Epenxwuiinierduitn
MINVABIPIIP IIaapaaratai apra XoMiK9ar aBHA. Y YHA!

1. Bupryan xeperruiia apmwnkaasy “CaHXyYIUIH IaXUM TYAJIT99HUNA XY YyJIb’ -
uyiH 2 pyraap 3yiamiH 10 maxp X5COIT 3aacaH XyypaMd XaHIAJAT XUIMIX,
5CXYJI O6PUNMJICHNI yJIMaac rapax yp Jarasap;

2. I'opon ODainryysax, 9CXyJ apuiskaaHbl 3aaBpbIl LlaxyMaap AaMiKyyJax,
OoJioBCpyyJiax ABLAJ rapax yp JaraBap;

3. BupTyan XepeHImUIH apuinKaaHbl AXMM TOXEePeMiK, 3cxys “Mampamisa,
Xapuil@aa XOJIOOOHBI CYJIKIDT XypZacrax OOJIOH MBI23JIIMIIH aloyJryi
OaiiaybIr XaHrax TyXail XyyJab’ -uitH 2 gyraap 3yiamitH 1 gsx xoscruii 1
19X 3aaJITaj] 3aacaH MBJ33JIDJI, XapWUillaa XOJIOOO0HBI CYJIKADHI XaJTasK,
xyypax 60J10H 3yt Oyc Oycan apraap XUCOH XaHIAJT AllINIJIACHAAC YYCCOH
YP maraeap;

25 0yeaap 3yl (Xoxupoa 6apazdyyrax)

OHD XyyJmiH 24 Iyrasp 3YNJIMNT 36pUCeH BUPTYyaJ XOPOHIUIH YIIUIMIITa)
Y3YYJISTd Hb EpeHXMIIOrdymilH IMMAABOPUIH AAryy XOXMPJIBIT OaparmyyJiHa.
XbpoB BUPTyaJ XOPOHIMIH YIIUMITrSD Y3YYJSTUMiiH caHaaTall, 9CXYJ MIT
60JIrOOMIKIYI 1'9M OypyyTail Hb TOITOOTLOOTYH 60J XOXMUPJIBIT 6aparayyaaxryit.’!

47 [2109935] 7HaApA A B 2HO|- 822l Y S209!)
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_E2A10005E0K6X1U1B3T2Y5U-
0V1T5Z0, (X|F &2l 2022. 9. 27)

®[2111459] 7h& AL A2l A O| 8Kt B2 S0f 2ot HEQHH 23[9l S 109)
http://likms.assembly.go.kr /bill /billDetail.do?billld=PRC_K2T1VOH6U0OLIMOX9IA4WSA3G-
OW7Q6H1, (X|Z &1 2022. 9. 27)

9 OIHHHAIAROIM TRt 2 F6710| HME|IJESLICE, http://likms.assembly.gokr/bill/
BillSearchResult.do , (X|& 221 2022. 9. 27)

50 [2109935] ZHAFAHAH R I QHO[ 822 /1 S202)
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_E2A10005E0K6X1U1B3T2Y5U-
0V1T5Z0, (X|1F =l 2022. 9. 27)

s TS RFAAH O http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_E2A10005E0K6X-

1U1B3T2Y5U0V1T5Z0, (X 2ol 2022. 9. 27)
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Hdaopx 3oxunyynanraac y3eaa BXYY Hbp BuUPTyasd XOPOHTUIIH XOBUMH VI
asKmJIaraar XaHraxX YyAH9aCc EpeHxuiiserauiid MuiiABapT 3aacal apra XoMKDaT
aBY XOPOMIKYYIIDX 06ree]] 9HD YYPIDd 9¢ OMeryyI0as XOXUpJbr bapargyyJiraxaap
30XUIYYJKD3. XoxupoJs OaparnyysaxeiH Tysan BXYY-uitH canaartaii, 3CXyJa
MIIT OOJTOOMIKTYH YIJIIDJI OayiXbIl I1aapAcaH.

BHCVY-b1H BupTyasn xepeHrUitH YIATUUITOOHUN XYYJINITH TOCanita 24, 25 nyraap
3yiauie 30xunyyaanTteir Morron YiaceiH BXYYTX-uiin 8 ayraap 3YijamitH
8.1.4, 8.1.5 maxb 3aaJITHIH 30XUIIYYJAJITTall XapbilyyaH y3aJd BHCY-bIH XyBbI
BXYY up ram Oypyyryil TOXMOJIOJNM Xapuyljaraac ueJieeserigexeep Oaiiraa
Hb a4 X0JoorymosTori. XapmH MOHros YJCBIH XYBbJI I'9M OyPYYTUITH 3apUMBbIT
XaprajisaH Y3d3Tyll Oereesl BUPTYyaJ XOPOHTUIH OMPIKMUIH VI askuijaraa
Tacasnacan Oyxmit 1 Toxmosamonn BXYY xapuyiiara XyJosXsdp 30XUITYYJICAH
Hb I'dM OypPYYTUIH 3apUmMM] HUMIDXTYI IOM.

® Cunramyp YJc

Cunramnypoia Kubep amoysryi 6aiabH TyXail Xy yanitH>? HarAyraop XxaBcpajraap
YHISCHMII aloyJryii OaripmaJg, OaTjJaH XamraaJax, raflaajl Xapuiraa, SAuiiH
3acar, HUITMMITH 9PYYJ MOHJ, HUIITUIIH aloyJryit 0aimas, HUATUIH X9B KypaM
xXaMraaJjaxaj 3aijInryil maappajaratail yilTauarasHyyauitr 6artascan 06a 9HD
XaBCPAJITBIH 12-T “TesbepuitH yitaumaras”’-r Tycracal. Tyc XyyJbI 3aacHaap
BXYY #b TenbepuitH yRIUMITDD Y3YYJISTY OYIOY OMMKUTAJ TOJOOPUITH TOKEHBI
yitmanaras ya3yyasrd (Digital Payment Token Services Providers) 1om.

CunranypsiH napsamenTaac 2022 oHbl 4 qyrasp capblH 5-Hbl o71ep “CaHXyYIMitH
YITINITd, 3aX 399JMIH TyXail XyyJb”> 6aTaink, JVKNTaJ TOKEHb! YITIMIraar
TyCrajl 3eBIIOOPOJITIN IPXIIIXIIP XYYJIbUMUIICAH.

Xycnaem 7. Cuneanypwvin Canxyyzutin Yyuauuazad, 3ax 399AUUH MYxat LYyyaib

2 0yzaap 3ytia (Hap momwvéons. maiabap)
(p) Hmexuran TesOepuMitH TOKEH VIITYMATSD Y3YYJSTd Hb 9JHD XyyJamap
30XMILYYyJICAH “CaHXYYIMitH OajiryyJsara”-m xamMaapHa.

29 Oyesap 3yla (Ipx Oyxul 06alYyysrazblh MEXHOA0UUH IPCOINUUH
youpoasazamail xoL600mMoU IPX LIMH*CII)

1. CamxyyrmitH Oaiviryysara Hb Kubep armoyJuryii OaiiijIbIH SpPCARJIMIH
TEXHOJIOTMIH MEHEeKMEeHT, CAHXYYIMIH YIJIYMJIIr9aT alyJryil, HaliaBapTan
XYPTaX, OrerfeJ xaMraajlaX TEeXHOJIOTUIH alyJryili OaiJibil XaHTask
askmniax 0a 9HM TaJslaap 3aaBap, sKypam raprasa.

2. (1)-m BaacHBIT XaHTaK aKUJJIaaryi, spx OyxXmili OalryyJsjiaraac 6rceH
3aaBPBIT JTaTask MOPAeeryit 6o 1 cad aM. JoJIap XYPTIJIX AYHI99P TOProxX
0a MIMIAITTJI XYJI3DCHOOC XOMINI BHOXYY YHIIJIUIAT YPIIJHKJIYYJCSH 001
enep tytamza 100,000 am. gossrapoop TOPTOHO.

2 Cybersecurity Act. https://sso.agc.gov.sg/Act/CA2018?ProvIds=Scl-#Scl-

»  Financial services and markets act 2022.
https://www.parliament.gov.sg/docs/default-source/default-document-library/financial-ser-
vices-and-markets-bill-4-2022.pdf
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Ia5px 3oxuityynanraac y39xa4 CuHramyp ¥YJic BUPTyaJ XOPOHIMITH YITUMIITDHT
almriiaXx TeXHOJOTUIH aloyJArylt 0anmaJ, TacpaJdTryli, HaigBapTai asKuiiaraar
XaHTaxX BUPTYyaJ XOPOHTMIH OmpskuiiH yypruir Morron Yicrtail agni XyyJanap
XYJII3DIITIFKDI.

® dnoon Yac

fAnon Yiacan BupTyasa XepeHTMIIH JOTOOABIH 3pX 3YiiH 3oxunyyJanar 2017 oxg
6mit OoJicOH 4 BupTryas XepeHIMIH YIIUMITsd Y3YYJISTUMIH TyxXall 3acruifH
ra3pbiH TorrooJssirt 2017 ousr 3 gyraap capbiH 24-Huit enep bartasncuHaap BXYY-
4y, THATSSPUNH Xapuilaar XyyJdb TOITOOMMKOOP 30XUILYYJK 5SXDJIC3H. YT
TOITOOJIBIT JIJaTaH XB]] XBJI3H XYYJIbJ H3MBJIT €60PUJIeNT OPCHOOC T0J XyyJauys Hb
CaHxXyyIuitH Tes106p TOOIIO0HEI TyXait XyyJb> 60s0H CaHXYYIMitH OYTOSTI9XYVH,
apuIKaaHbl TyXail XyyJb ® oM.

TOKMOTMITH TOMOOXOH KpUOTOOMp:K 00s0ox Mt.Gox-bIr maMmyypJiaa 3apiaxa
XYPTacoH TOHOTUIH Kubep xasanmaara 2011 oup rapcHbl gapaa fAmnoH YJjc sHD
caJybapT XyyJIb BPX 3YIH OPUMH XBPAITIN K Y3CH Oereen SIMOHBI THOPryyary
kpuntodup:k 0osox Coincheck 2018 omp kubep Xajpjaral epPTCOHMI Oapaa
XYyJIb 3PX 3YMH OPYHOO CAVKPYyJaX XOPITTHI I'BCOH AYTHAITI XYPUDI.

Yamaap 2018 omwl 3 nyraap capxn fmon Yicern CaHXYYTUIH YILTIMITIDHUINA
areHTJaruiy’’ nprag KpunToBasIOTBIH YITYMITOSHMII TajlaapX CyAaJraaHbl
OyJser’® Ganryysargask, TyxaiH oHbl 12 gyraap cap XypTaJ HuiT 11 ynaa XAHAJT,
LIAJITaJIT XUIK, XBJIBJIIYYJIST 6pHYYJICOH OaliHa. XaJa Iy yaruig yp ayen 2019
OHBI D yraap capblH 31-Huii eiep BupTyas xepeHrUitH yRIIMIITras Y3YYASIUMITH
Tyxayl 3acruiiH ra3pblH TOrTO0J 00J10H CaHXYYIUIIH TeJI06p TOOIIOOHBI TyXay
xXyyJab, CaHXYYIUIH OYTIaIA9XYYH, apuiKaaHtbl TyXall XyyJabJ TyC TyC HOMBJIT,
00pUIIONIT OpyyJaax Tyxal xyysab Oartasxk, 2020 oubl 5 gyraap capblH 31-HuUiL
6/Ipeec MepesK DXDJICHISD fANoH YJCBIH BUPTyaJ XOPOHIUIH 3PX 3YMH OpUMH
OYPIsKDD.

Ioopx HOMBJT, eepusesiTeep Kubep Xajaiaraac YYASX BUPTYaJ XOPOHTUIH
raJIaril ypcraJj, BUPTYaJl XOPOHTUITH OMPIKYYAUIAH JOTOO XAHAJITHIH XaHTaJITIYI
DarmaJ, XoParJsTrduiitH MOIDDJIIINIH O0JIOH XOPOHTUIH a0y Jryil 6aimaas TYJIxXyy
aHXaapcaH Japaax 30XUIYYJIAJITYy HOMITACOH. Y YHI:

MRS BEAER CH T 2 NEA. PR UFE=EH U H (https://bitly/3zJL8OP )
BB ePc MY k. P —FAH U H (https://bit. 1y/32z6NdLt)

o SRR ICGIE. A ZAEN A =H (https://bit. 1y/30k8D4X)

T He 4RlT
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Xycnaem 8. Anon Yacvin BXYY-utn apx 3ytin 30XUYYYyLaim

“Bupmyans XepeHautin Yyliauuaedd y3yyrdzuutin myxau” 3aceuln 2aspovin 2017
onvL 3 0yeaap moemooa*’

13 0yzaap 3yiin. Bupmyana xeperaullt yiin axcuarazaaro xoad60200x ma0qAUtiH
atoys2yll 6aUOAbIH LAHAAMBLH AP2A LIMH*CII

Bupryan xepeHruiiH yiI4mMiarss y3YYJSrd Hb @OPCAWIIH YIlJI asKuJiIaraaHbl
aryyJsra, apra OapuJblH [Oaryy BUPTYaJ XOPOHTMIH VIt asKujjiaraaHn
xXamMaapax IaXuM M323JI3J1 OO0JIOBCPYyyJdax XAHAJTBIH XaHTAJITTall apra
XOMIKDD aBaxX ECTOI.

Canxyyzutin meabep mooyoous. myxau ryyav®”

63.8. Madasanautin aroyaseyil 6aUOAbIH XAHAAM
Bupryan xepeHrmMifH YRIUMIrad Y3YYJISId Hb SacTMifH Ta3pblH TOITOOJIT
33aCHBl Jaryy BUPTYyaJl XOPeHTMIH YIIUMITS3H[ XO0JIOOTAOX M3ASSBJIINIH
HYYI] 3aJIpyyJiax, yCTrax, 9CXyJI Xajaxaac ypbIuMiIaH COPTUILINX, X0JI00r0X
Oycan MB35 IMIH al0yJIryit OaiAJbIr XAHaXa | 1aaparatail apra XoMKasT
XDPIIIKYYIIIX ECTOI.

63.16. Yiin axcuanazaaz cauHpyyraxr myuaa
Epenxwuit caiin Hb BUPTyaJl XOPOHTUITH YIJI a)KUJJlaraaHbl 36B, DaTaJraaTail
TYMLDTIOJIMIT XaHTaxal XO9PSrTail IayK Y3COH TOXMOJIAOJN[ Ilaappajiarartai
XOMOKIDHJl BUPTYaJ XOPOHTMIH YIIUMIrSS Y3YYJISTUMI YT askuijaraa,
DCXYJI XOPeHIMIH HexIesJ Oaimiell calkpyyJslaxal Iaapjarartail apra
XOMIKDD OOJIOH yampnsiarslH Oycajy TYBIIMHJ MIaapjajiaraTail I'9COH apra
XOMIKDD aBaXbIl' TYIIAaK OOJIHO.

63.17. bypmeaa yyy.rax

Epenxuit ca’ig Hb BUPTyaJ] XOPOHIMIH VIJIUMITSD Y3YYJISTUYUHIT Iapaax

3YMJICUITH aJIb HABTJ XOJOOTACOH TOXMOJIoJL 63 myraap 3yiamitH 2-T 3aacal

OYPTIaIMIAT ITyIJIaX, 9¢XYJ 6 CapbIH LOTOP XYYJIb]] 3aaCaH BUPTYaJ XOPOHIMITH

YATUIMIrear OYXBJI Hb, SCXYJI XOCOTUIIDH TYATAIIYYIIIXUIAT TyIlIaaHa:

(i) 63 myraap 3ynamitH 5.1-mitH 3aaaTyyAa] X0JOOTIOX Ve,

(ii) Xyyap 6yc apraap 63 myraap 3yiymiH 2-T 3aacaH OYPTIOJIMIAT XUIAJITDX
YEZn,

(iii) OHd XyyJIb, 5CXYJI DHD XYYJIbJ YHASCIDCIH IINIABOP, 3aXMPaAMIK, TYIIIaaJ,
9CXYJI HATIDPT YHIADCJIICOH apra XOMIKDISTI 36PUCOH Ye[l.

Hdaopx 3aanryynmaac y3BaJ Anon Yiac BXYY #Hb MBADSIIMITH al0yaryii 0amajibir
XaHTraxX, XAHaX IIaapjjaraTail apra X3MK9D aBaXbIl XyyJb, SacIUiH ra3pblH
TOI'TOOJIZI00 3aaCaH XdANUN U THATIDPUNT 36PUCOH Hb OYPTTIJIMIAT IIYIPIaX XYPTIIX
apra X9MyK9d aBaX YHADCJIIJI DOJI0X00Pryii HaiiHa.

O M SEELHRIELR T 2 NEMNA . PR UVE=EH A
https://elaws.e-gov.go.jp/document?lawid=429M60000002007

O EWEREC S BUEE, PR AN U
https://elaws.e-gov.go.jp/document?lawid=421AC0000000059
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= AHY

AHY-pmH Xyysap 3YyMH faM Hb BUPTYaJl XOPOHTOTdII XOJIO00TON SPYYIMITH
OosioH Oycan 30XMCIYI YIJIIDJL XaMaapax epreH XYPoOdHMI IIYYH Tacjax
asKmJaraa AByyJigar. MeH 30XMIyyJiax YYpParTaii Xa]] X919H areHTJar BUPTyaJs
XOPOHIMITH VIl asKuJyiaraaH]] xamMaapaxX XyyJdb TOTTOOMMKIZ 3aacaH OypoH
DPXUIT XIPATKYYIAAST O6a Xyysb 3YMH faMTail XaMTPaH KPUITOBAJJIOTHIT
XyyJab OyC B30pMyroop ypBYYJaH allMIJacaH STTIdIUIAT MIPYYIIK, MOpPIeH
GariraaaThiH ajkuisaraa ABYyJDK OaitHa.’! Yyupa CaHXYYIUIH TOMT X3POITINA
ToMiPx cyinked (The Financial Crimes Enforcement Network), Cauruita
samubl [agaan xepenruiin xanaJTeiH anba (Office of Foreign Assets Control),
Bagtorein xananteiH asba (Office of the Comptroller of the Currency), YHOT
aac 6a oupskuita xopoo (The Securities and Exchange Commission), TaBaapbra
drrouepcniin apuikaansl komuce (The Commodity Futures Trading Commis-
ston), Jotoox opJoro, TaTBapbiH x3parskuatuitd anba (The Internal Revenue
Service and Tax Enforcement) xamaapHa.

AHY-n BXYY-uita Tyxaiijcal XyyJb DaTJjarmaaryii 0ereesi BUpTyaJ XepPOHTUITH
YAUMIITA2H, alllUIjiaX M3AD3J3J, TEeXHOJIOTMIH O34 OyTHUIIH TacpaJTryi,
HaliIBapTail aKuiaraa, HyyIiJjaJ, aloyJaryi 6aiaIbr XaHrax YYPIrUir XxyyJanap
XYJIDDJTDATYH OaliHa.

= XOHKOHI

XoukoHrMiiH 3acruitH razap 2022 oubr 6 nyraap capeiH 24-uuit emep Menre
yraax, TepPpPOPU3MBIT CAHXVYIKYYJIDXTIN TOIMIDX XYYJbJ HIMBJIT 66PUJI6eJIT
opyyJiax TyXall XYYJUNT HUATIJLKDD.% OHOXYY HOMAJITa9p MeHre yraax 60JIOH
TEPPOPUBMBIT CAHXVYKYYIIXTII TOMIPX Tyxail xyyab (Cap. 615)-n BXYY-uitu
Tycrail 3eBuIeep niti aarsoM, BXYY-g MYTC-T1371 ToMIPX YYPIT XYJI92JT9X
00PUIIBIITYY/ OPYYJICaH.

Xycnaem 9. Xouxoneutin MeHze yzaax, meppopudmvble CAHTYYHCYYLIXMIU
mamyax myxai xyyav (Cap. 615)

2 0yzaap xacaz. Bupmyaa xepenzed xramaapax yui AHCUILAZAAHbL LA32AAPAAAMN
53ZRD Oyeaap 3yua. Bupmyan xepeneulln ylinuuaedsd y3yyaaxrad waapoax
myceall 3e8UL66PAN

53ZRE O0yeaap 3yla. Bupmyaa xepeHuuH yYuauuazdd y3yyardx mycaai
3e8w60pONLYT 9M2330 YYHMAU X0A000MOU 3aP CYPMALUUNZAL 2aP2AX 2IMM
xapaz

53ZRF 0yzaap 3ytin. Bupmyan xeperH2uit 2yiineddno 3aAuULax, XYYPaH MIXAIL
mexeepemic 39peutic AULULAAX 2aMM XLIPI2

53ZRG Oyeaap 3yla. Bycdvle 3aauaax 30Puazoop, aCXYs 00A200MHCCYUIIP
sUPMYar xepeHze0 epeHze opyyaaxrad Xyp2ax 2amm Xapa2

81 https://www.justice.gov/archives/ag/page/file/1326061/download Report of the Attorney
General’s Cyber digital task force, Cryptocurrency Enforcement framework, 2020.

82 https://www.gld.gov.hk/egazette/pdf/20222625/es32022262516.pdf Anti-Money Laundering
and Counter-Terrorist Financing (Amendment) Bill, 2022.

CYAANTAAHBI TAM/IAH



XycHaem 9-un ypeanxrcaan

3 0yeaap xacaz. Bupmyan xeperH2uuH YuauuizasHut mycaaill 368UL66P6ea 0420,
azamuux, 6ypmeax
53ZRK 0yeaap 3yua. Tyceal 3e8u6epes 0420x OOAOH 3I33MULUX
5. Komucc Hb supmyan xepeHautt yusuunzas Y3yyaidsx myceal 368UL66epen
xycazuud xudep aroyasyll 6ati0AblH HOXYen MABUHA:
(p) xubep aroyarzyi 6aidan.

6 Oyezaap xacaz. Tyceal 3esuLeepeamati ameaadultin mMa03aA3xL 6OA0H XYPAAMIH*C
menex yypae

53ZRT 0Oyzaap 3yuia. Todopxol ma03anand eepuseam opcor myxal mada20an
53ZRU 0yzaap 3yiin. Yia axcuanazaazad 302c00x myxail ma0920a1

53ZRV Oyeaap 3ylin. Xoab600, ax aAXYuUH HI2HC: YU AHCUANAZAAHBL MI0I203N,
13200 PAAAM

53ZRW 0yeaap 3ytia. Tyczau 3esweeparmati

53ZRX 0yeaap 3yla. Huauildn xypaamdxrc 60L0H 62064

Ha5p eryyicHsac y39xsn  XoOHKOHTMIH DMeHre yraax, TeppOpU3MBbIT
CAHXVYIKYYJIDXTIM TOMIDSX TyxXall XyyJbl BUPTYyaJ XOPOHIUIH YIJI4MJITISHUN
Tycrail B3eBIlleepeJs aBaxajZl KuOep awyJaryin OaifJyibIH HeXI[eJ TaBUXaap
XYYJbUMIICAH X3MIM 9 BUPTyaJl XOPOHIMIH YWIUMJITISH] allUTJax M3I33JI9JI,
TEeXHOJIOTUIIH J94 OYTLUMIIH TacpaJITryil, HajiaBapTall askmuiiaraa, HYYIIAJ,
aloyJary 0amJIbIl XaHraxX YYPIMNT XyyJbuiaaryi 6aiHa.

= BHIY

BHOY wp BXYY-uwim 3oxuinyynanrrair, DPATD-bm Travel Rule-uita
ITaapAJIarbll Aarask Mepjner EBpPONBIH aHXHBI OPHYYZAbIH HOT oM. BHOY-brH
Menre yraax, TeppOpM3MBbIT CAHXYYKYYIIDXIDC YPbIUNIIAH COPIUILISX XYYJIb Hb
OZI00TOOP XBJIBJIIYYJIUIIH IIaTaHy Oaviraa Oerees Tyc yJjcaj KPUIITO apuisKaa
AByyJ K Oaviraa 6yx BXYY-a xamaapHa. OHD XyyJb bDaTJjaricaHaap TOBJIOPCOH
oyc mmatdopm, ICO Goson Oycan yimumnarss yayyasrang BXYY Goswo.

BHOVY-b1H 3acruita razap 2021 osbl 12 gyraap capblH 23-HbI 616p CAHXYYIUIH I'9MT
XIPIUMH dPCAJIMIAT OyypyyitaxbiH Tysn BXYY-milr miryy yp LYHTSI 30XMIlyyJIax
XYYJIMIAH TeceJl OOJIOBCPYYJCAH. XYYJIWIH IMVHOYMICOH HANPYYJITbIH TOCOJIT
BXYY-1 Hopas HyyLaicaH BUPTyaJ JaHC HIDXUIT XOPUIJIOCOH 0a X3PITJISrYMIAT
3aaBaJl TaHbXK MIIPX Yypar, @ATdD-aac TorroocoH BXYY-uitH HIMH3YMICHH
craHmapTyyn, BXYY-uilH IypMMIIH CaHIMIH X5M)KDD 33pST 30XUIYYyJaJT
Tycracas. XyysauitH Tecauiir BHOY-bIH napJsiaMeHTa i 6preH M3IYYJICOH 0a XyyJib
Gosk GaTsiargaxblH TYJIL TYPBaH XAJIJIIYYJIST XUATOX90p OariHa.®

BHOVY-bir Kubep aroysryit 0aiifyibliH Tyxail XyyJaba® cucTeMumitH aroyJiryit
OalfIIbIH apra X3MiK9d aBaX, KuOep OCJIBbIH TaJjiaap M3A93JI3X YHITIMIIrSD
Y3YYJIOTYUIH YYPIVAT XY YJIbUYMJIMKDI.

63 Estonia to tighten regulation of virtual asset service providers | Rahandusministeerium (fin.ee).

8¢ Cybersecurity Act of Estonia, https://www.riigiteataja.ee/en/eli/523052018003/consolide.
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Xycnaem 10. BHOY-vin Kubep aroyazyti 6aioibih myxat XYyyasb

7 Oyeaap 3ylia. YUauuazas y3yynrdeuulin cucmemuliin aroyseyi 6atdablh apea
XIMIHCII
1. Yimrumarss y3yyJasrd Hb 30XMOH OalryyJsadT, Yl askuiiaraa, MaaasJIIMiiH
TEXHOJIOTUIH aloyJryi 6aiIIpH apra XoMIK9sT OailHra X3ParsKyyJIHD:
3) Kubep OCJIBIH yJIMaac YATIMITIOHUI TaCpaJTrY 0anma, CuCTeMUITH
aloyaryin OaimaJsg  y3YYJIDX HEJIeeJIeeC YPbAUMIIAH COPIUILISX,
OyypyyJsax, 93CXYyJl XaMaapaJjTail eep VIJIUYMJITIDHUI TacpaJITryii
Oaiigas, cUCTeMMIIH alyaryi Oaigany yuupd OOJI30INrYI HeJIees1eec
ypbOUMJIaH COPIUILISX, Oaracrax.

18 oyeaap 3yua. Xyyavo 3aacaH waaporazvle 36pUceH mMoxXuoLdono:

1. Omp xyysmitH 7 gyraap 3yiauyiH 1.3-T 3aacaH maapAjarbIl YJI XaHTacaH
YImanarss yayyasrauir 200 XypTaJr HATKTal TOHIDX XOMIKDOHUI MOHTeH
JILYHT99D TOPTOHO.

2. OHY YIIAJIUIT XYYJIUiH 9Tra97 yiacsH 6o 20,000 eBpo XypTaaxX MEHIeH
JLLYHT99p TOPTOHO.

Vinvpa BXYY Hb BUpPTyaJs XOPOHIMIH YVIJTUMITIOHUI TacpaJITTyli, HaliaBapTan
askuiIaraa, HyyLJaJ, aloyJiryi Oamaislr xaHrax yypruiir BHOY-g men amgmn
XyyJmap XYJI9DJracaH OaifHa.

m [IIBeiimap

Ilgeiinapei mapsaamenT 2021 oubl 8 myraap capbiH 1-H7A BJIOKYsiiHBI XyyJb®
DaTajsicHaap 9HD caJ0apblH BPX 3YIH 30XMUIYYJAJNT XUICOH ABJIXUITH aHXHBI
OPHYYIIBbIH HAT O0oJicoH. BupTyas xepeuruitn o6up:kyyn [IIserinapsia CaHXyyruiftH
3aX 390JMiITH XAHAJTBIH razap (FINMA)-T OYpPTTYYJK, TYYVHUII XAHAJIT OOOP
YT asKmJjiaraa 3pXJIdX DPXToil 06a TOKEH TeXHUKUIH XYBbI OJIOKUSH N9
OYTIPA IIMIKCOHI3P norooAblH MYTC-T371 THMIPX IMIaapJilarbil  Jarask
Mepaexuir Imaapanar.® I'sBY BUpPTyasJ XOPOHTMIIH VILJTUMITI9H allUrjax
MBIPBJI3J, TEXHOJOTUIH Osn4 OYTIMIIH TacpaJiTryli, HalmBapTail askuijaraa,
HYYIVIaJ, alyJaryi OaimjbIl XaHraX BUPTYaAJ XOPOHTUIH OMPIKUITH YYPIVIAT
XyyJbujaaryi oarHa.

lamaan OpHYYZBIH XapbllyyJaH CyZajiCaH 30XUIYyyJaJTyyhaac IYTHOXD
BUPTYyaJ XOPOHTMIIH YIJIUNIITD9HNI aloyJryi Oaiiad, TacpaJTryil, HaigBapTrail
askmMJIaraar XaHrax BUPTYyaJl XOPOHIMIH OmpsxkuiiH yypruyir Cuzranyp O0J0H
BHOY manaiyl yJchIHXTall agui aryyJraap XyyJIbUMJKad. XapyuH XOHKOHTMITH
XyBbJ Kubep aroyiryii OannnbelH Hexuenmiir BXYY-uilm Tycrail 3eBIIeepes
XYCOrum, TaBbiK Oajiraa 4 YYHMIT YYPST I'9iK y39X OoJsoMskryii bereen AHY,
IIseritap, OXY-n MeH BUPTyaJ XOPOHIUIH OMPIKUIH XYyBbJl TycraijaH I359pX
aryyJaratayl yyYpPIuir xyyJsauap Lryyzn XysasaJrasryit fdnon, BHCY-biH XyBbx

% https://www.sif.admin.ch/sif /en/home/finanzmarktpolitik /digitalisation-financial-sector/
blockchain.html#:~:text=0n%201%20August%202021%2C%20Switzerland,and%20enables%20
innovation%20and%?20growth

% https://complyadvantage.com/insights/crypto-regulations/cryptocurrency-regulations-swit-

zerland /
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MOIP3JIIMIH aloyJryil OaiiJbll XaHrax, YHJI askujaraaHbl HaligBapTaii
fayaJbIr carbKpyyJIax, X9BUMH YIJI askuijiaraar XaHraXblH TYJJ €POHXUIAIerd
3CXYJI €POHXMII califIbIH TyIllaaCaH apra X5MK93T XOPIMMKYYIIIXIDP TYCraskas.

1.2.2. BXYY-33p OYpPTIyyJsx, XyJas3X YYPIT, 36PUMIIJ] XYJIDIJrIX XapuyIjara

XOpPOOH XyyJIMap OJITOCOH BUPTYAJ XOPOHTUIH YIITIMITIDTIN X0JI000TO OYPIH
IPXUMH XYPIdHI Bupryasn XepeHrmitH yHIIUMIrad Y3VYJISTUMiH OYPTTaJIMITH
sKypaM 00J10H BupTyas XxepeHruitH yiia askuiiaraassl skypam dataink, BXYY-x
YL askuiiaraa dXJYYJI2XD3C 6MHe OOJIOH VIIJI askuJjaraa 9pXJaX XyrallaaH[
TaBUX HOMDJIT IIaapAJiarbIil’ TOIOPXOJICOH.

Tomgpyynbas, Buptyas XepeHIMilH VIAJIUMITSD Y3YYJISTUMIAH OYpPTrosmitH
JKypMaap OYPTIYYJsX XYC3JIT raprard, TYYHUII OyTaI], 30XMOH OaiiryyJaJir,
XYHMII Heell, IIpOoTpaMM XaHTaM’K, MOIDSJIINIH TEeXHOJOTHJ TaBUTAAxX
LIIaa pAJIarbIl TOJOPXOMIK, OYPTraxX, OypPTTrajsac Xxacax Xapuiaar 30XUIyyJICaH.
Xapuu BupTyas XepeHTUITH Y1 askuiiaraassl skypmaap BXYY-uitH 3o0xmcToi
3acarjyiajl, YVIJI akuJjaraa, ©eepUMH XOPeHTUMIH XOHMMKID, TallJlaH MDAdDH]I
TaBUTJaX IIaapIJiarbIl TOLOPXOMJICOH 30XMIyyJaJTTall. BupTyan XepeHTruiitH
YITUUIATDD Y3YYJISTUMIIH OYPTTOJUIH sKypaMa Kubep aroyJryin 0aiimjbir
XaHTaxTail XxoJab00Tol mapaax HOXIeJ, Iaapajara TycrarcaH.

Xycnaem 11. Bupmyan xepeHzutin Yyuauuazad Y3yyiseuulih 0Ypmeasuit HrHypamn

I'ypas. Bymay, 3oxuon 6atizyysarm, ryHuti HeeYUUH waaporaza

3.2. OHB KYPMBIH 3.1-71 3aaCaH TOJIe8JIeH yAUPAax 36BJI6JI Japaax JypoM, KypaM,

OopJiorerH DapumT OUYrMitr DaTaJscaH OaiHa:
3.2.5. MNS ISO/IEC 27001 cmandapmuvin waapoasaza, Kubep aroyaeyil
06aUOLBIH MYXAl XYYAb0 HUUYUYYACIH MIOIIMAUUH MEXHOA0LUUH At0YAYl
6ati0avle xaH2aX YU AHCUALAAAHDL HCYPAM,;

3.5. XycanTr raprard mapaax OyTal, 30XMOH OairyyJsajr, TyXaiH YUIJIDJID3P
MOPIDIICOH XYHUI HOeIITd OajiHa:
3.5.2. MOIPAJIINITH TEXHOJIOTHY, al0yJTyii 0aiasl Xapuylical HAToKTIN, DCXYJI
XapUyICaH asKuJITaHTal oamx;

Hepes. IIpoepamm xanzamdtc, mMa0IINAUUH MexHoa02ud masuzdax waaporaea
4.1. XycopaT raprard BUPTyaJ XOPOHTUIH VIIIYMITDD Y3YYJI9X3J LIYypXai,
TACPAJITTY, YILJI a9KMJIJIaTaaHbI OHIJIOI'T TOXMPCOH TyCrali IPpOorpaMM XaHraMyKTalk
baiix Oereej; yr mporpaMm XaHraMK Hb Jlapaax MIaapAJarbil’ XaHracaH OaifHa:
4.1.1. apuKaaH OPOJILIOTYN]] HATHUIITDD TaHbMK MOJ9X OOJOMIKIYI 0ailX;
4.1.2. XapUIIarduiiH XyBUIH MBJ33JI3J T'ypaBiard 9Trasa99C HyylL 0amx;
4.1.3. 3ax 3D9JMIH [OIaapajarajg HUMIYYI9H XOIMKYYJ9X, IIMHDUJIDX
0OJIOMIKTON Dalix;
4.1.4. OJIOH HMIITH MBJDIJIBJ XYPIDX XBCIr OYI0y HOBJITTAI cambapTari 6aiix;
4.1.5. apminKaaHbl XAHAJITBIH CUCTEMTON 0aiix;
4.1.6. anbaH ECHBI JIMIIEH3THI al0yJryyl 6aiIIbIl XaHraX CUCTEeMTai 0alix.

4.2. Xycaam 2apzazy 9H3 AHCYPMBLH 2y pasiyzaap xrascparmad 3aacar MI0IMAUUH
MEeXHOA0UUH CMAHOAPMBLH CYYAUUH XYBUNOAPDBL2 XAH2AHC, LOHOABH2UUH IPL
oyxul 6alieyyarazaap 6aMan2aaHcyyicarn 6aUHa.
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BXYY b nm93px HexIles, HlaapAJarbil XxaHraaryi toxuodsaznodsnys Xopoo BXYY-
a9p Oyprraxasc rarrassana.’’” Xspse BXYY vb XopooHz OYPTIyYISXIYIArasp
BUPTYaJ XOPOHTUIH YIITUMIITDd SPXBJICOH 00J BUPTYaJ XOPOHTMITH YIITUMITDHT
allIMIJlacaH 9] 3YMIMIr xypaask, xyHuir 20 cad Terpereep, XyyJauiH STTIDAUIAT
200 cas Terpereep TOProx MMNTra s Xyra9us.% Mexn BX Y'Y Hb yits askuiiaraasgaa
BXYY-29p OYpTryynsxsn TaBuUIaX HOXIeJ, IIaapAjarbil’ OYp®H XaHTraM
askmax yyporran® 6a sH® yypras oc Omesyysiboas 20 cas Terpereep TOProx
LIMIATTAI XYI99HS.

Kubep aroyaryit 6aiaiabr xaHraxTai Xx0sr000Tolt BUpTyaJs XepeHTruitH YILTInIIras
Y3YYJISrYmiie yita askusiaraassl skypMaap BXYY napaax Maaa IIMiir MoI93J19X
YYPST XYJI99CIH.

XycHnaem 12. Bupmyaa xepeHaullt Yuauunzdd Y3yysd2uuii Yylui axrcusia2aardbl Hypam

6.1. BXYY pmapaax MOAPSJIMIAT ©6PUIH IIPOTPAMM XaHTaMK OOJIOH IaxuM
XYYZACaH[ UJ TOJ, HIDJITTINrSp OapuryyJiHa:
6.1.10. yisn askmisaraaHy allMrjax [IPOrpaMM XaHTaMsK, CHUCTeM OOJIOH
MB[33J13J1, TeXHOJIOTUIIH €6pUJIeNT, IIMHIYJISJITUIIH Tajaap.

7.4. BXYY nmapaax MBId2JIMUT aryyJicaH YilJl askuiljlaraaHbl sKMUJMIIH TaliJIaHD
Jlapaa OHBI 3 nyraap capblH 01-HUI egpuiiH 10TOpP XOPOOH TOITMOJI XYPIYYJIIK,
OJIOH HUITDM, MDIDDJIHD:
7.4.5. ammryask Oyil IIpPOrpaMM XaHTaMyK, CUCTEM, MBIDDJIDJ, TEXHOJIOTUITH
Ion OYTIMIIH TacpaJiTryil, HajigBapTail askmiiaraa, HyyLJaJ, ayJryit
Oarmasy XUNJIT3COH DPCADINITH YHRJITIDHNUI JIYTHAJIT, SPCARJINIT Oy ypyyiIax,
YPbOUMJIAH COPIUIIISX apra XoMKID.

Hospx Ganpmaap BXYY-n sxkypmaap kubep armoyiryit Oalinjbir XaHTraxXTal
X0JI000TOV HAPUMBUMJICAH YVYPIYYA XYJDDJTIK, YVYPrad OMesyyJsaryi
TOXMOJIAOJN]] Xapuylylara XYJI3DJIT3XD9P SepuwiIniiH TyxXall XyyJabJ 3aacal
b BXYY-n xubep aroysryit Oanpmas uyxaJs OOJIOXBIN XapyyJssk OaiiHa.
Hereeranryyp BUPTyaJ XOPOHTUIH YHJIUMJITIDHI KUOep aloyJsryit OaiaiablH
DCPAT TIMT XDPAT rapax, BUPTYyaJ XOPOHTe allIUTJaH K10ep OPUMH TOMT XDPAT
YIJIASX 3aMaap MOHTe yraax I'SMT XOPST YIJIASTASX 6HIeP SPCAdINTII caadbap
Ia)K y393K Oajiraa TyJ MMHXYY TyCracaH I'asK IYTHIK O0JIOX IOM.

1.2.3. Kubep aroyiryii 0aiiijibIH TyXail XyyJauap XyyJIuilH 3T UiiH
XYJI99CIH YYPAT, 36P9IUI] XYJII2JIraX XapuymJjiara

HYB-bi Tycraii arerrsgar 6os0x OJIOH yJICBIH XapuiIjaa XOJOOOHBI HATJIDSC
ruinyvH 193 opasel xypasag 2015, 2017, 2018, 2020 onx Kubep aroymryit 6aigisa
VHIIEKCUIAT YHOJICOH cygasraaraap Mouronm Yac 2015 oux 104 gyrasp Gaiipasm,

5 BupTyaJ XOPOHIMITH YilIdmirad y3YYJISrdmMitH OYPTTaJIMiH KypMbIH 5 ayraap 3yitimita 5.9.3

Jaxb 3aaJT.

Sepusmite Tyxan xyyJsmita 11.33 mgyraap 3yiumitH 1 19X X9Cor.

Bupryasn XepeHImMiHX YIMIUMIrsd Y3YVJSIUMIH Tyxail XyyiamitH 8 nyraap 3yhumita 8.1.1 nax
32aJIT.

Sepunitd Tyxan xyyauia 11 nyrasp 3yMamiiH 5 1axb X9Cor.
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2017 oux 103 nmyraap Oaitpanzg, 2018 omx 85 myraap Gaipanzm, 2020 omm 120
nyraap OaiipaHz TyC TyC 2paMO2JIaraCcoH.’!

YUX-pin 2021 onmbl 12 ngyraap Torroosioop 6Oartasican “MoHrosn VYJCBIH XYyYJib
TOrTOOMKMIT 2024 OH XYPT3J OOJIOBCPOHTYII 00JroX YHACOH umrias’-n 2021 oHpg
Kubep aroyaryit 6aiinnbiH Tyxait XyyJmiiH Tecesa O0J0BCpYyJsLK, YVIX-m epreH
Daprxaap 3aaxos.” Yyuumii garyy Kubep atoyiryit 6aiaibH Tyxai Xyyab 2021 oHbI
12 nyraap capbi 17-HbI e1ep OaTaarmask, 2022 oHbI 5 gyraap capbIH 1-HUI enpeec
XOPOTIKIGK DXDJICHISP MOHTO YJCBIH XOMIKDIHJT HAIIJICOH YAVPJJIAra, 30XVOH
DaiiryyajTrairaap Kudep aroyJryii 0aiaibr XaHraX 3pX 3YiTH OpuMH OYPIACOH.

Tyc xyyJsbz 3aacHaap kubep amysryi O0aigibl XaHraxX TOITOJLO0H] “XyyJINIH
9Trad” -UNUT XaMaapyyJLK, XyYyJIniiH 7 nyraap 3yHanite 7.2 1axXxb X9CIIT 3aacHaap
(1) TepuitH emMuuUT XyyJuiH 9Trasj, (2) Kubep OpuUMHZ IOYHIBIH MOI33JLINITH
CHUCTEMDIP JaMKYyJaH MOI23J0J O0JIOBCPYyJaX, XaArajaxX, TYI9dX, LaXUM
TOOIIOOJIJILIH OOJIOH TYYHMII XOBUIH YIJI ajKuJjjaaraar XaHraxajl MBJI3dJLINITH
TEXHOJIOTUIIH YUTJIBJIBNP YITIMITED Y3YYJK Oaliraa XyyJauitH 5Trasm, (3) oHIL
qyxaJl MOADSJIIMIH O34 OyToITail Oanryyssnara Hb Kubep aroynaryit 6aiaiibir
XaHrax HUNTJIOT JKypaMJ HUMICBH KuOep aloyaryi Oaiajbl XaHrax Yiija
asKumILIaraaHbl JOTOOJ KypaMTail baixaap XyyJIbuMJICaH.

BXYY =b kubep opumMH AYHIBIH MOI33JIJINIH CUCTEMIIP HAMMKYYJIIAH M3IDDJIDJ
“DdosoBcpyyaax”, “xagrasax” OOJIOH TYYHUII XOBUIH YIJI asKuijjaraar XaHrax
YUTJIBJBOP VITUMITSD Y3YYJK Oaviraa Tys xyyJsuitH 17 mgyraap 3yiamita 17.1
JI9X XHCOTT 3aaCaH XYYJMUIH ITTI5] I'9sK V399K, JlapaaX VYPIUNT XYII99HI. Y VHI:

Xycnaem 13. Kubep aroyaeyil 6atiioavih myxal Xyyadp

17.1. Kubep oOpumMHI ZIYHABIH M3ADSJIIMIH CUCTEMB3D MaMIKYYJIaH M3ID3JIDJI
OoJsioBCcpyyJiax, xajarajax, TYI99X, AXMM TOOI[OOJIJIBIH OOJIOH TYYHUII XIBUITH
YA askmuiiaraar xXaHraxal MO3AS3JUIMIH TEXHOJIOTUIH YUIJIBJIBAP YIJTUMIITD)
Y3YYJLK Oajiraa XyyJauitH 9Tra9[ Aapaax YYPIUMT XYJID9HI:
17.1.1.xubep aryJryit 6aiAiabll XaHrax VI asKUJIIaraaHbl JIOTOOX sKypam
OaTJiax;
17.1.2.xkubep =xaJypjarslH Tajlaap Kubep XaJajara, 36pPUMITIN TIMIDX
XOJIOOTZIOX TOBJ APyl MBIATDX, TACJIAH 30TCO0X DOJIOMIKTYI 60J Tycaaiaa
aBax;
17.1.3.MB22NMMITH  CUCTEMUIH YIJIAIMIH OypTrasmiir Kubep amyJsryit
0aliIbIH HUIITJIOT SKypaM]i 3aacaH XyralaaH]l Xajarajax;
17.1.4 xubep aroyJry O0amaiIbl XaHrax Yl asKuiliaraalel Tajdaap XoJuI00rmox
TOpPUITH OaiiryyJsaaraac MSOPrIsKMJ, apra 3yHH TycjaJjijaa aBd, XaMTpaH
AKIITIAX;

T https://www.ituint/en/ITU-D/Cybersecurity /Pages/global-cybersecurity-index.aspx HYB-
BIH TOPOJIIKCOH areHTJar 060s0x OJIOH YJICBIH LAaXMIraaH XOJOOOHBI 0aiiryyJsiarblH LaXuM
XyyZLCaHZ HMUIITJISTJCOH CyZaJraaHaac xapas.

Monrosn Yaceir VIx Xypasia 2021 oubl 1 gyrasp capbiH 22-Hbl enpuitH “MoHros YJICbIH XyyJIb
TorrooMskmir 2024 oH XYpTaJ 60JOBCPOHTYIT HOJIrOX YHACOH 4MIJag OaTiax Tyxai” 12 myraap
TorrooJ, https://oldlegalinfoomn/law/details/16009
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XycHaem 13-blH Ypeandcaan

17.1.5.kubep aryJaryit O0AiAJbIr XaHraxX YilJl asKuijaraa XapuyliCaH HOIUK,

5CXYJI aJibaH TylIaaJiTaHTall 0amx;

17.1.6.kubep aryJaryil OaiJIbIH SPCAJIUITH YHBJTDIT XOEP KU TyTaM,
XOJOOIIOX oKypaMJ[ B3aacaH HexIleJ, 0aiiiajl yyccoH yen Tyxalt Oyp
XUIJT99K, TapCcaH JIYTHOJIT, 30BJIOMIK, IIIaapAJIarblH Jaryy apra XaMsK9aT aBd

XOPOIIKYYIIIX;

17.1.7.Mp@9JIIMIiH aI0yaAryil OaiiJIbIH ayAUTBIT KU TyTaMI, XOJOOTZO0X
JKypaM/Ji 3aacaH HeXIIeJ, 0aiajl YYCCOH Yen Tyxayl Oyp XMIJIrask, rapcaH
IYTHBJIT, 36BJIOMIK, ITaapJIarblH Aaryy apra X3MKD3T aBY XI3PITKYYIISX;

17.1.8.11MH33p HOBTPYVYJICOH MOYIIDJIIMIH TEXHOJOTUIH OYTI3TI9XYYVH,
YAIUMIrss OOJIOH THATIDPUIH €6pUIIeJIT, IIVHIYISI Oypa Kubep amyJryii
0aiaJIbIH XOJ00T0X IAJITaJIT XUICOH 0alix;

17.1.9.kubep xasajara, 36PUNJI]] 6PTCOH XDPATJIBTUNI JAPYId MIIITIADX.

Xyynuna aTresn Hb Knbep aroysryil OayiijblH TyxXayl XyyJIUIT 360pUCeH 00J
OPYYIUMH XyyJab, 9CXYJ OSepuIMilH Tyxall XyyJbJ 3aacaH Xapuylara
XYJI9DIrIX99P XyyJabunican’. VMg Xy yanap XyJI99CoH YYPar, TYYHUI 36pUm
XOJIOOTZIOX XapUYILJIarbIl X3PX3H 30XUITYYJICHBIT HAPUMBYJIAH aBY Y3be.

Xycuaem 14. Kubep aroyaeyil 6atiOabih myxal Xyysuap yYyyasulH amezasouin
XYNIICIH YYPaz, YYPeulih 36pUuULd TYadanzdx Xapuyuraza

Ne XYJI33JIr3C9H YYP3AT

XapuyniarslH 30XUILYyJIQJT

1 | Kubep aroyaryit OaiifjbIlr XaHrax
Y askmMIaraaHbl OTOOK SKypaM
baTmax

- 7.1.Kubep atroyazyi  0Oatidavie
xrameax, YpwvOuuAaH CIPUUNIX,
UAPYYAIX, XAPUY aAP2A  LIMH*CII
agax HUUMAIZ HYpmble 3aceulln
2a3ap damanna.

- 7.2.9n3 xyyauun 16.1, 17.1, 19.1-
0 3saacan XYyyauluH ameadd Hb
Kubep atoyaeyu 6atidavie xamzax
HUUMAIR Heypamo HUUYCIH
Kubep aroyazyl 6atidavie xrameax
yua AAHCUNNARAAHDBL domood
aHeypamman 6alina.

3acruifH razpaac HUITJIAT KYPMBIT OaTJjaaryit
(2022 ompl 7 ngyraap capblH Oaiiggaap)
TYyJ XYYJIMIH  3Trad493C BDHOXYY YYPras
OMe Iy yJIaXmir maaprax 00JIOMIKTYIL

3epumite Tyxamn XyyJanap XYJIBIJITX
XapuyuJjara:

- OH® YYPIMIAT  36pUCeH  TOXMOJIIOJ
XYJI9DJIdX XapUYLJIarbll XyyJIbdIaaryii.

Xapur BXYY-uita xyBbg, Buprtyasn xepeHruitan
YIATUNIATSY Y3YYJIBTUMAH OYPTIBJINUIAH SKyPMbIH
3.2.5-1 3aacHaap [I99pX IKYPMBIT OaTajicaH
OaiixpIl HIaapAask Oalx TyJ BHD YYpras
OMesTyYJI9oryil Hb SepuiIMiiH TyXail XyyJuiH
11 gyresp 3YiaMiH 5 naxXxb XOBCOHIT 3aacHaap
XYYJUAH 9TIIDAVIAT XOPMH MSAHTAH HI3TYKTIN
THHIDX TOrPereep TOProx YHAICJIDJ OOJHO.

s Kubep aroyaryii 6aiibH TyXai XyyJniida 24 ayrasp 3yiiamiie 24.2 naxb X3Car.
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XycHazm 14-ulin ypeaaxicaan

Kubep xanpimarbin Ttajaap Ekubep
XaJiiara, 30PUNIITII THOMIIIX
XOJIOOTZIOX TeBI MJapyil MBI3TISX,
xkubep xajajara, 36pUny OpPTCeH
XOPAIJISTUNT Japyil MOIASTADX
= 20.1.Kubep xandaaea, 3epuauiiz
ULPYYAIX, macaan 302c00x,
Xapuy apaa XamiHcId asax, myyHo
epmcen 030 O6YymMay, Mm3I0IINAUUH
cucmemulie  HOXOH  CIP2IIXI0
MIPRINCUN, APed 3YUH mycaaryaa,
0amacnde  Yayyasax YHocaoH  uuz
Yypae 6yxull LYHUU HOeY, MexrHUK,
MEXHON02UUH Uadasx, MIOIINNUUH
canmai dapaax mesyyo aHCUALAHA.
= 20.1.2.xubep xardaaza, 3epuuamati
MAMYIX HUUMUUH mes /yaauud
“Hutdmuin mes” 2ax/;

3epumitH

XapuyuJara:

- 14.13.4.Kubep xanpgiara, ... Kubep xXaJijara,
3OPUMIITIN TOMIPX TOBH X0JOOTAOOryit 00J
LYYAUUH 9Me2aadutic XOEP MAH2AH HILHMAIU
MOHYIX LIMHCIIHUL ME2PE266P MOP2OHO.

- 14.13.2. 2.Kubep xajgiara, 3ep4yniyi 6pTCOH
XOPOIJIATUN, APy  MOASTADX  YYPrad
Omenyymmaryit  60os  xyyaulin  ameasadulie
HI2 MAH2AH HI2HCMIU MIHYIL LIM*CIIHUL
meepezeep Mop2oHO.

TyxXain

XyyJauap XYJI93JT3X

Moposanmmmita  cucTeMuitH  YILJIIIMITH
OypTrasmiir Kubep aryJaryit 6aiaabH
HUTJIOT KypaMJ, 3aacaH XyrallaaH]

xaarajax

BXYYmX-o0:

- 12.1.Bupmyan XepeH2UUH
YUAYUNRID  Y3YYaded  MYXauH

YUL  aHcuanaaaHsvl  a6yad  oul
6oacon yaacan OOAOH YAXUM
oapumm Ouueulic XYnIdH ABCAH,

Xakepunyg uxoBwion TOR™-1oi1 ammn cucrem
ammrIax, eepuitH I[P xaaruifr Hyygar ydpaac
UIPYYIaxdn  amapryii.  MepmeH — ImaJrax
GaiiryyJsiara XaKepbIH KPUIITOBAJIIOThIH
MIMJRKYYITUIAH TYYX99p MOIITeK, OUpPIK 93P
KPUITOBAJIOTLII OBJI9H MEHTeep, BCXYJ Oycan
KPUIITOBAJIOTAap COJMX VeI KPUIITOBAJIOTHIT
Laplaax, XOparTHMIAT Mepamer. Bupryas
XOPOHTIUIH IINJIKYYJIST 00J0H Oycam YIIAInitH
TYYX Hb XaKepBbIH XaJIJJIaTbIl MOPIeX, OJIK

acxyn Yyceacan edpeec xoUWL | TOTTOOXOJ a4d XOJOOTIONITON Ty “Xanarasanr’-
10-aac Qooweyti gcuna xadeaadc, | BIH — YYPOIT  XapUYIJIATBIH  MEXaHU3MBIT
rameaaata. OYPIYYJI9X Hb 30XVIMIKTON IOM.

Kubep aroyaryii 6aigibr xanrax yitn | Kubep xasnpmaraac yppaumiaaH COPIUAISX,

asKMiIaraaHbl  TajJaap XoJabormox
TepUiH OaiiryyJyiaraac M3PTIsKII,
apra 3yiH TycjaJlaa aB4, XaMTPaH
AKMILIIaX

Kubep atoyazyti 6atidavith myxai
TYYas0:
- 22.2.Huimuin mes Oapaax uuz

Yyypeutic TIPIZHCYYAHI:
- 22.2.4.upean, xyyauluH 3ame3adad

Kubep xandaaza, 36PUAUUH
maaaap  3eeaemdic, waapoaaza
TYPYYNIX.

rapcaH TOXMOJIZOJJ MOPJeH IIaJjraxaji XyBUIIH
X9BIIMJI, TOPUIH OairyyJaryyJblH XaMTbIH
asKmIIIaraa IyxaJjl HeJIeeTdVi THATMIAT OHIOJIIOT.
Mosuroa Yice Xysbg Kubep aroysryii 6aiinibH
Tyxall XyyJauap Tep, XyBUIH X3BIJINIH XaMThIH
asKkmJaraar OypAyyJIsk erceH Hb calIaaJjiTail.

Xonuiirasp Kubep awysaryit OaifibliH TyXait
xyyauite 17 gyraap 3yiamita 17.1.2) 17.1.4 nsx
3aanran B3aacaH ‘“‘Tycsamaa aBax” yypras
XYYJUIAH 9Tros]] OMeJIyYJsaryii Hb SepuimiiH
Tyxail XyyJb OOJIOH OpYYIUIAH XyyJbJ 3aacaH
XapuynJjara XyJI9aJrsX YHASCISJ OOJOXIyil 4
Monron YiceiH YHACOH XyyJb, DPYY, MPIDH,
3aXMpraaHbl XOP3T XAHAH IIMIIBOPJDX TyXail
XyyJb, TaTBapblH XYyyJb O0JIOH Oycazx XyyJbJ
TycJaJllaa aBaxX Hb VMPraH, XyYJIUNH 9TIO3AUINH
yypar Oyc apx baiixaap XyyJIbUMJICAH.
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Xycrnazm 14-uilln ypeandicasn

Kubep aroysryit 6aiaisir xaHrax yiia
AKMIIaTaa XapMUyLICAH HIOIVK, DCXYJII
aJsbaH TylaajgTaHTail 6anx

BXYYmX-0:
= 7.14. ... yia axcuaraeaaz s8yyaax
6ymay, 30xuon  Oalizyyaaam,

MIP2IWCIH XYHUL HoeeymaU 6aux

Bupryan XOPOHIUIIH YIATUNITSD

Y3YYJIarassp OYPITYYIISX sKypaM:

= 3.5.Xycaam z2apeaey ... MIP2IULCIH
TYHUU Heeymal dalHna:

= 3.5.2.Ma0aanauiin MexHoA02U,
aroyazylt  6audan  XapuUyycaH
MHIAHCMIU,  ICXTYL  XAPUYYCAH

axcuamanmai 6aux.

Buptyan =xepeHrmitH YHRIUMITS Y3YYJISIUI5P
OYPTTYYJIOX sKypMaap XYJI9DJIraX Xapuylyara:
= 59. BXYY wp BXYY-witH Tyxail XyyJb
TOTTOOMK  OOJIOH DHD® oKypaMZ 3aacaH
HOXIeJ], IIaapAJarelr xaHraaryin 6os Xopoo
xycaam eapeazuutie BXYY-2ap Oypmeaxaac
mamean3ana.
SepuUIMitH TyXail XyyamMap XYJI99Jr9X XapyuylJiara:
= 11.33.5.BupTtyauxn XOPOHTUIH YIATINIraa
Y3YYJI9rd, TY VHUI 9pX Oyxmii anbaH Tymaantas
00JI0H XO0JOOT[IOX JTrav]] Hb XYYJbJ 3aacaH
HmIaapJarbll’  XaHTaK aMKuUJIaaryif, BCxXyJ
YYPra3 XOPArsKYVJSAIYH, TYYHUMIT 36pUCeH
0071 XYHUIT XOEp MAHTAH HOIKTII TOHHIPDX
XOMIKIDHUIL TOrpereep, XYyaulH ameaaduiie
LOPUH MAHZAH HIZHCMIU MIHYIL LIMACIIHUU
mezpezeep MopP2oHO.
Oepeep x3m697, BXYY-uiir Kubep arwoysryit
0aiiiyIbIH TyXall XyyJbJ 3aacaH Kubep awyJaryi
0aloJBIl XaHrax Yl akmiiaraa XapuylicaH
HOIUK, BCXYJI asbaH TylaasTaHTai 0aix yypruir
36PUCOH T9X YHADCJIDJIIDP IIMIATIAJ OHOTAYYJIaX,
xXapuylglara — XyJI99JIraX  YHA3CHAJ  Kubep
aloyaryil GainsbplH  TyxXail XyyJsb, SepuimiiH
6oJioH IPYyruitH xyyiabs 6anxryit ¥ BXYYTX-n
3aacaH MIaapJIarbll’ XaHraMXK asKUIIaaryi, scxyia
YYPra3  XOPOIKYYJI9STYil, TYYHUIT 36pUCeH
I'9X YHIICJIDJIP9P O99P AYPACAH Xapuylyiara
XYJI93JII9X YHADCIDI OOJHO.

Kubep aroysryit 6aiibH 5pCasiniH
YHOJT23I  XOEpP SKMJI  TYTaMJ,
XOJOOTZOX JKypaM]i 3aacaH HexIeJ,

Daiimas YyccoH yen Tyxait o6yp

XUIAJIT3K, TapcaH AYTHAJIT, 36BJIOMIK,

IIaapAJarblH  JIaryy apra X9MyKaoT

aBY XOPArKYYJIIdX

Kubep arwyuryit 0Gaigibia

XYYJIBJ:

- 4.19. “rxmubep aroysnryii O6annibiH
IPCADJIMIH YHOJIrD3” TI%K LaXUM
MOI93JIBJI, MOODIJIIUIAH CUCTEM,
MOYIPBJIINIH — CYJLKIOHUI  Kubep
aloyJaryit Gaimas asmparmax, amyJ
3aHaJ  TOXMOJIZIOX Marazimad,
5M30T Oai[JIbIH TYBIIMH, TYYH33C
YYCOX Yp JaraBap, 3pCADJIMIAT
OyypyyJsax, ypboumiaH COPIUAIoX
apra X3MIKIIT TOZIOPXOIIIOX
MOPTBIICIH YT a0KUJILJIaraar;

TyXai

= VYac  opHyynman  OYpTrarficoH  BUPTYaJ
XOPOHTOTDI X0JIO00TOI I'9MT XIPTUITH TOPeJIT
MeHTre yraax, xopmotoil Goxmc 6GosoH Oycan
xopnoroii Oapaa (raJgr 33BCOI TI3X MOT)
Xyjanjax, 3aJMJiaH MOXJDX, TaTsapaac
3aMJICXMIIX, KOMIIBIOTEPBIH I'9MT X9P3T (SKUIIIDD
Hb, Kubep xaJjajara VIJIA9H XyJraijaax),
XYVXOAUIH MeJDKJer, XYHMII HaliMaa, XOPUT
apra X5MJK99HD3C 3aMJICXUIIX, TePPOPU3MBIT
CaHXYYKYYJIX 39par OarrcaH Oarina.”

75

https://www.mongolbank.mn/documents/cma/guide20220201.pdf

DATD-bru TajiaaH:
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XycHnaem 14-utn yp2asrcaan

BXYYTX-n:

- 9.1.Bupmyaa xrepeHauluH
YUNYUNLII Y3yyaae,
rapusyauutin X00pPOHO
oateyyacam 29paa, £aNYIN0
dapaax Hexyeaute 3aasan
mycean, Xyasddn 36e8ULeepCcHUlLL
6aMmanzaadtcyyara:

- 9.1.11.eupmyan xepeuze,

BUPMYAN XOPOH2UUH YUAUUNZII
Hb 3AAULAH MIXAIX DONOH YALUM
xandaazad epmex  IPCOIAUUH
manaapx mMa03aNIN;

- BXYY up xubep aroyaryii 6aiigana angarnax,
aloyJl 3aHaJl TOXMOJIIOX OHJIep SPCABJITIN
TYJI DHOXYY OPCIHSJIMIAT YHBJIK, SPCIDJIVIAT
OyypyyJnax, yYpbOUMJIaH COPIMIIdX —apra
X3MIKOST aBax Hb 3YNTHIL. JHO Tasaap Bupryasn
XOPOHIMIIH  YIJIUMIr3D Y3YYJISTYMMH YT
asKuMJLIaraaHbl oKYPMBIH 7 Jyraap 3YJIUIH
74.5-1 BXYY Hp ammruak Oyil IporpamMm
XaHTaMi, CHUCTEM, MBIP3JI3J, TEXHOJIOIMITH
Ion  OyTIwWitH — TacpaJITryii, HaiinBaprai
asKmJIaraa, HyyLJaJ, aloyJryi Oannmasn
XUIJITDCOH 3PCADJIMIH YHOJITI9HMUI JYTHSJIT,
APCOARIMIT Oy ypyyJIax, yPbIuMIaH COPIUILIOX
apra X5MKI9HMI Tajaap MOI23JUIIMAT YILT
asKIJIaraaHbl OKMJIVMITH —TailJlaHL TyCrask,
TaiijaHr XOPOOHJ, TOITMOJI XYPIYYJDK, OJIOH
HUIITS]T M3JI23JI9X99D 3aacaH.

- BXYY &©p kubep awynaryit 0aiiijiblH
IPCHRJIMIH  YHOJIr9Sr  Ilaxmm  Xerskm,
Xapuiiaa xXoJ000HbI AaMaH[ OYpTryyJiCcoH
XYYJIUNH 3TT39195p XUMITDX YYPOIITIIL.

Sepuynita TyXai XyyJuap XYJID3JITDX

XapuynJjara:

- 14.13.3.9px Oyxuit OalryyJsarsH
maapzcaHaap MBID3JIIUIH ayJaryn
OaitiyplH aynut, kubep aloyJryit OaniiblH
SPCORJINIH  YHOJIDD  XMIJITSITYI, 3CXYJI
XyyJabpl, 3aacaH XyraluaaHJ M3JI23JINIH
alyaryit OaignbiH ayaut, Kubep amyiryi
0aiiAJIbIH DPCIOSJIMIH YHBJITDOHUI TailaHT
xoJiborox GaiiryyJsnarag Mpyysasaryin 6o
TYYAUUH 9meaadutie HI2 MAH2AH HI2HMIU
MIHYIX LIMHCIIHUL MEO2PO2OEP MOPLOHO.

7 | MompoyumifH — aloyJaryit  OainibiH
QyIUTBIT SKWJI TyTaMJZ, XOJOOIJIOX
JKypaMJ[ 3aacaH HexIeJ, Oaigas
YYCCOH Yen Tyxail Oyp XWLIrasK,
rapcas JIYTHOJIT, 36BJIOMIK,
HraapJyarelH Jaryy apra XoMIKaoT
aBY XDPIAKYYJIDX

Kubep atoyaeyti 06atidaviti myxai

LYYavo:

- 4.1.10.M3033a0utin aroyayi
6ai0avbLH ayoum 23 xubep aroyayl
6ati0AbLH Yy MO2MOOMIHC,
xonboz0ox cypam, cmardapmad
HUUYCIH 9caxa0 OyeHaam eapeax,
3eeremdc  exex  xapaam  0Oyc
XLOHONOH2UUH — MIPIHCAUUH — YUA
ANCUANARAAZ LINHD.

Kubep atoynryit OaifnselH Tyxall XyyJbX
3aacHaap TyC ayAUTBIT 6-I1 3aacaH 3PCABIIMITH
YHOJIr99HMII ammil, IlaxmM Xerskmi, xapuiiaa
X0n000OHBI ~ AaMaHZ OYPITYYJICOH XYYyJIMitH
9TTa3y OaTyarfgcaH SKYPMBIH Jaryy Xuix
0a ayauT Xuirsaryit 6oy SepusmMitH TyXaii

XyyJamap:
- 14.13.3.9px oyxmit 0aryyJiarbiH
HaapzcaHaap MO3193JIIIMIH aIoyJIryit

0amIIbIH ayauT, KuOep alyJryil 0aigibH
OPCARJIMIH  YHOJI3D  XMIAJT3ITYM, 3CXYJ
XyyJabL 3aacaH XyralaaHJ M3I33JLIUIH
aloyJryii OammibelH ayaut, kubep aroyJryi
0aMIIbIH DPCADJIVITH YHBJITIIHUI TaMJIaHT
xoJibormox Gairyysnaran Mpyysssryin 6o
TYYAUUH IM23a0utic HI2 MAH2AH HI2HCMIU
MOHYIX LIMHCIIHUL MO2PO2OOP MOPLOHO.

KMBEP FIMT X3PTUMH 30XMLYYNANTBIH TAIAAPX XAPBLLYY/ICAH CYOA/TAA




XycHazem 14-uillH Yp2andtcaan

8 | IIIuussp HABTPYYJICOH MO mitH | I[Ilnad TexHoJsory, OYTI3TADXYVH, YILITIUIrsD

TeXHOJIOTUIIH OYT99rI9XYYH, | Hb CAHXVYIMIH YP AQllNT, XYPTIIMIKUIAT
YIITIMIIras 60J10H THAIDOPUNH | CAlKPYYJIK, MHHOBAL] OYTOa)K Oajifjar 4 Heree
©0pUJIONT, IIMHOUWISNI Oypn Kubep | Tajlaac MIMHD DPCHIJ YYCTIK, XYyJIb Oyc Vil
alyJryi 0anIIbIH XOJIOOTZIOX | asKujlaraar CaHXYYIKYYJIDX OoJoMik — Oumit
LIAJITAJIT XUIICOH Darix Oosirosx  Oarimar. VMg IIMHD TEXHOJIOTUTOM
BXYYmX-9: yANmaH rapd MpyK Oyl SPCORJIMIAT XAHAK,

- 6.1.10.ytin axcuanazaand awueaax | YPPAIMIAH copruiyk 6aiix miaapasgaraTaii.
NPOCPAMM  TAHZAMKC,  CUCTIEM OHOXYY IIAJTaJTBII XOPXOH XMUHAX, MIAJTAJT
b

600N M20IININ, Mexnoaoeuiin | XVIK, XYymap XYJId5CoH YYPras Grery yIcHuir

eepuaeam, WUHIUAIAMUA | XOPXDH HOTJIOX Tajlaap TOJOPXOM B0XMILYyJIaJT

manaap yaxum cyydcand ua mod, | XYYJIblL Tycrarnaaryi.

HIIMMAUIIP OAUPUWYYAAL. Sepunnita Tyxan XyyJauap XYJI9DJITOX
xapuyIyara:

= 14.13.1.11IuH35p HIBTPYYJICOH MDOIDIIIINITH
TEXHOJIOTMITH ~ OYTOSTADXYYH,  YIIUMIrDD
OOJIOH TOATIIPUIH OOPUJIeJNT, MIMHIUIIII
Oypr kmbep arwynryit OamiJblH XOJI00TIOX
HIAJITAJIT XUIIX YYpros Omesyymsaryit 6o
TYYAUUH aMmeaadulie 2Yypear 3YyH Ha2HmMau
MIHYIX LIMHCIIHUL MEO2PO2O6P MOPLOHO.

9 | Kubep xasnpjara, 3epumsn eprceH | [a3p nypacan 1-8-m BaacaH  YYPTYYZAMIAT
XOPOIJISTUN]] AapPy MOAITADX O1esIyYII9X Hb 3119CTa3 KUbep Xajara, 3epuiieec
copruidx  3opuiroroit.  Kubep  xasmuara,
36PYNMJILI OPTCOH  TOXMOJIOJZ,  XIPITJISIINL
Japyil M3ISIAX Hb JapaaruMiiH - XaJijjaraac
XapWILArdMir XaMraajax, Xapuiilard eepuiiH
M3IPRJUIMIAT  XaMraajax OOJIOMMK  OJITOXBIH
39PATLPS XaPUIILATIVITH MTIJIAAT HOMAI LY YILIAT.

3epuynite TyXai XyyJmap XYJID3JITDX
XapuynJjara:

14.13.2.Kubep xanpngara, B36pUuMJi ©PTCEeH
XOPOTJIATIIT, mapyit M3JI3TADX YYPras
Omenyymamaryin  0on  xyyauuH  ameaaduiie
HIZ MAH2AH HI2HCMIU MIHYIL LIMHCIIHUL
meepezeep MopP20HO.

1.3. Kubep aroyJiaryii 60aiajisIr XaMraajaax JOTOOABIH 3pPX 3YifH 0apuMMT Omamr
I9X 30XUIYYJAJTHIH aHXaapax acyyaaJa

1.3.1. MoHroJ YJIChIH YHA3CHUII aI0yJITYil 0AiiJIBIH Y33J1 6apuUMTJIaJ, X6TeJI0ep

Mosron YJICbIH YHISCHMUIT al0yITyil 0aitaibH y33J1 6apumTiaaasir ¥ VIX-bra 2010
OHBI 7 Ayraap capblH 15-HBI enpuitH 48 myraap TOrTo0JI00p OaTajicaH. JHY Y33J
fapumTaaa Hb MoOHroJ YJIChIH M3AR3JIINIH a0y JIryii 6aiajbr Xxaurax 00JI0rbIH
YHACOH OapumT Ouunr 60JHO.”

"6 JL.Tan6aarap. MoOHros YJICHIH M3/I23JIJIMIH Al0yJIIyil Oaii/iIbIH 5PX 3YIH 30Xy yJIaIT: OHeerniH
faiizaJ, TyJraMacaH acyyaaJ, mmiiaBapsasx apra 3am. “Ilyyx apx momana” caTryyJ, 2018, Ned,

112 paxpb TaJslaac gaM SIILJISB.
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OHOXYY Y331 OapuMmTiajaap YHASCHMUI aroyiryi Oaiimasa OaTajraaskmux IIOTI]
0OMJIOTBIH HAOI' XDCOT Hb ‘MOADDJIMIH aloyJaryi Oaimas” OOJOXBIT mypraan
MOBIPYJINIH casdapT YHAICHMUII alllUrT COHMPXJIBIT XaMraajaxaj Kubep opyumH
Jaxb IDMT dABJAJTall TOMIPX, aJjmBaa TIOMT XOPTUIAT MJIPYYJIIX, HOTJIIOXO
TOOLI00JIOX XOPATCAMIH KPUMMMUHAJINCTUK TEXHUKNUIH MIMHMKUITSD allnrjiax
YHISCHUII dYaNaBXbIl Owmii OOJITOH, MOADIJIIMIIH alOyJiryil OalAjbIl XaHrax,
MOBPYJINIH OPYMH] COPTOJII6X aloyJjaac COPTUILIIX, KuOep OpUYMH JaXb I'9MT
ABIAJITAll TOMIPX YUIJIBJJ OJIOH YJCBIH XaMTbIH aKujjiaraar epreskyyJioH
XOIyKYYJIHD I'9sK 3aacaH. Y YHI!

XycHnaem 15. Monzon Yacvii yHOICHUU aroys2yill 6atioablH Y394 OAPUMMAAL

3.6.Ma0aarrutin aroyazyii 6aidan

MbapaonmmitH casbdapT YHIOSCHMII aIllUT COHMPXJBIT XaMraaJax, Tep, MPTdH,
XYBUMH XBOBILJIUAH MOARJJIINIH OypsH OYT3H, HyyLJAricaH, XYPTIDMiKTIN
Oaiiabr 6aTaaraaskyyaax Hb MOIDSJIINITH aI0yJITYil 6aiiabr XaHrax YHISC MOH.

3.6.1.Maapamnuite casndapT YHASCHUI alllUT COHMPXJIBIT XaMraaJax
3.6.1.1.YumocHMIT aoyJaryit 0aiifjibIl XaHTaX, yJIC OPHBI XOISKJIMIT IOMIKUX,
YHISCHUM YHOT 3YWMJIIMIAT X9BIIYYJIOX, HUTMUIH OIOYH caHaarl TeJeBIIYYJI3X3]]
MOB93JI8JI, MBDIJIINIH aI0yJIryii 0aiall HoH YyxaJjl a4 X0J00TIOJITOM.
3.6.1.11. Kubep opumMH Jaxb I9SMT ABIAJITAll TOMIPX, aJdyBaa I'DMT XOPTUIT
WIIPYYJSX, HOTJOXOJ TOOI[00JIOX XOPIICJAMMH KPUMMHAJIUCTUK TEeXHUKUIH
IIMHKUIITDD allNUIJIaX YHISCHUI YaJaBXBbIT 011 OOJITOHO.
3.6.1.12.MbpmopsmitH  aloyaryit  Oaijibil  XaHrax, MOI3DJIINIH OpPUYMH]T
COPresIiIex aryJsaac COPrUilIsX, KMbep OpUYMH OaxXb I'SMT ABIAJITall TOMIDX
YYTJIJIJ OJIOH YJICBIH XaMTBIH asKuJijaraar epresKyyJoH XersKyYJIHS.

3.6.2.MapapanymitH 6ypsH OyTaH Oaiimas
3.6.2.1.Mbaoa019J1, MOAIBJIIMIIH OpPYMH, TYYHMII A7 OyTLU®] XyyJab Oycaap
HOJI00JI0X, 60PUJI6X YHIIUISJIINC XaMraaJicHaap M3I93JIIMiH OypaH OYToH
GarigaJr xaHrarjgaHa.

3.6.3.MbaapannmitH HyyIJaJ
3.6.3.1.Mbanpamaa, TYYHUII OYpABJ XBCOIT XyyJab Oycaap XaHAaxX, XaJnax,
3a/ipaxaac XaMraajarjcaHaap HyyIlJIaJ XaHrargaHa.

Momnrosn Yaceir 3acruita ra3peid 2010 oxbl 6 nyraap capblH 2-Hbl enpuitH 141
IYI93p TOrToosoop Mbonsasss amysryi OaliJibll XaHrax YHIICHUIL XeTesdep
barasncan. Xertembepuitr 2010-2015 oA XBPAMKYYIK AyyccaH 0erees 0100
YHIICHUII QIOyJryi OalfyIbIH y33JI 0apuMTJIajaac eep MOADIJIINIIH alyJryi
OaiiabIr XaraxTail xo0a600Toit GoasoreiH GapumT Omunr Oavixryit Gavina.’”’ Tyc
XOTeJIOePT 3aacaH apra XOMIKIDHYYAMIH XOPIKMJITUIT XaHraX 30PUJITr00p
“Mpaasyuiie aloyJIryil 0amaJibll XaHraX YHIICHU XOTeJIOOPUIT XDPIIIKYYIIDX
apra X5MIKIDHUN TOJOBJEree”-I SaCTUH ra3pbIH A39P AYPACAH TOI'TO0JIO0P MOH

" JlLTan6aatap. MoHros YJICHIH M3I93JIIMIAH AI0YIryil OaiiJIbIH 9PpX 3YIH 30XMULIYYIaaT: OHOernitH

Gariman, TyJaraMicaH acyymnaJl, ImiiaBapJax apra 3aM, “‘IIyyx spx mamsa” caTryyd, 2018, Ned,
112 maxpb TaJL.
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barasacan. I'sBu yHI3CHMII a0yJarylt 0amaJIbIH Y33J1 OapUMTIIAJBIH M3ADIJIIVIITH
aloyJaryy OayJbI’ XaHraxX 30PMIITYYZ MAalll XaHTAJTIYM TYBIIMHJ X3PITIKIK,
TyC XOTeJ0epuiiH OnesdaT 4555 XyBUIH Y3YVJIDJITTOI rapcaH Task XapuJiaa
X0J1000, MOIDIJIIINITH TEXHOJIOTUITH Ta3ap MaI99JICIH.™

OH® Hexiesa Oaipann YUX Kubep aroyiaryit OaiyiblH Tyxail XyyJb OaTaLk,
9pX 3YHIH OPYHBIT OYPAYYJICOH Hb caiflllaajTail 9 MOI33JIUIAH aloyJryil
0ainJybIr XaHraxX Hb HOT yOAaruMiH IIMHMKTOM YIS Ouiil Oereen xaJjJjara
yiyiaM Oyp OSJITTATICHOH, XOXMPOJ UXTHI 00K Oaliraar aHxaapax IaapJaraTaii.
YJac OpHYYI MBI2DJIMUIH AlOyJryil OaliIJjibIl XaHrax asKmJjjaraar Iar saMarT
TaCPaJITIyi, UASBXTA OPHYYJISX XOP3rTaii’’ OOJOXBIT CYAJaauny 9 OHIIOJK
DariHa.

1.3.2. MoassaianiiH TEXHOJIOTH, Kubep amyiryili 0aiajbIr XaHrax XYPI2H[I
daTiax 3aXMpPraaHbl X9M XIMIKIDHUIN aKTYY/X

Kubep aroyaryii 6aiiaabH TyXai XyyJab Hb MOHT0J ¥YJicam auxaard 0eree CyyJIniiH
15 sKkumitH XyraljaaHj] XaJIaJIIRsK, TeceJ Hb 7 ynaa OoJIOBCpyyJarjcaH XyyJib
oM} Tyc xyyab GarTsarmcanaap Kubep amyJryi 0aiffjbIl XaHraX TOTTOJIIIOO0,
BPX 3YVH OPUYMH OYPIDIK, VPTOH, XYYJMIIH 9TTI5I, TOPUITH OairyyJsiarsliH Kubep
aloyJaryit OaifyibIl XaHrax TajlaapxX 9%pPX, YYPST Hb TOMOPXO0ii 6ok, Kudep
alyJArylt OaiiyIbIl XaHTax VIl asKujjaraar X2poriKyyJsX, Kubep arwyJryi
0aiJIbIH DPCADNIUIH YHOJITDD, MOODIJJIMITH aloyJryil OaiiijblH ayauT XWX,
XAHAJT TaBUX, HATJCIH yAMUPJJara 30XVOH OairyysjajsitTaap XaHrax OOJIOMIK
oypmcan.®!

BXYY up Rubep aroysryit OaiajblH Tyxail XyyJbJ 3aacaH XYYJUIH 9TTa37
0OJIOXBIH XYBBJ TyC XyyJbJ 3aacaH Kubep aroyJaryi OaiAJbll XaHraxTan
X0JI000TOV OaTasr, XIPAKYYJIdX KypMyyZaac eepT XaMaapaxbIl Jaras
Mep/ieHe. YYHI:

8 Kubep aroyuryit OaiifsiblH TyxXail XyyJb OOJOBCPYYJIaX X3JPIripd, IIAapJlarbil ypPbIuMaH
TaHJaH CyAaJicaH YHIJrasHM Tanmtan 2021.

" JLTan6aarap. MOHroJ YJICHIH M3/23JIJIMIH al0yJIryil 6aiiIyIbIH DPX 3YIH 30Xy yIaIT: OHeerniH
Oaiinas, TyJaraMAcaH acyyhaJl, MMIABap sx apra 3aMm. “IIIyyx spx momsa” catryyd, 2018, Ned,
113 maxp Tasaac gaM SILISB.

80 http://www.parliament.mn/n/mo3on Kubep aroysryit 6aiiibH Tyxail XyyJauiH TaHUIILYyJIra.

8 http://www.parliament.mn/n/mo3on Kubep aroysnryit 6aiiibH Tyxail XyyJIuiH TaHUIILYyJIra.
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Xycnaem 16. Kubep aroyaeyil 6aioavih myxatl xyyas0 yHOICAIHNC
6amaazdax Hypmyyo

Baraax spx Bataax 3axupraaHbl X3M X3MIK33HUIL aKT OyI0y Xyyanita
Oyxuii 3Trasyy SKYPMBIH H3P 3aaJT
3acruiia Kubep aroysryi Oaiipybir XaHraxX, ypbIumMJIaH 7.1

rasap COPTUILIDX, MIIPYYJIIDX, Xapuy apra XoMIK3D aBax
HUIATIIST Ky pam®’
TepuitH MBIPJIINIH HOTJICOH CYJIPKIDT OanryyJsiax, 10.1.6
ammriax sKypam®
TepuitH MBIIDJIINITH HATCOH CYJLKISH X0JI00II0X 10.1.4
GaiiryyJuiarsid sKarcaasrs?
Kubep xampmara, 3epumiTsil TOMIDX YHISCHUI 10.1.8
TeB OOJIOH HUITUIH TOBUIH OYPSM, B30XMOH
GaiiryysmanTelH OyTal, OPOH TOO, TOBYYAUIH
aMMUIIIAX JKypaM
Kubep arwynaryin 0aiajblH 36BJIOMMITH AKJIBIH 10.1.5
asbangbl OYTal], OPOH TOO, AKMJLIAX *KypaM
OmuIiy yyxaJ 191 0y Ta1TaN 6y yJIarbH sKarcaajrs
IMaxum Mbopapnnuitn  aroyaryit  OaiiiIbIH  ayauT XWX 9.5.
KOV, DTIIOAMIAT OYPTIHX, AYAUT XUIX Kypam®®
xXapuilaa Kubep aroynaryit 6aiiisbH 5pCAdINITH YHIJITID XUNX 8.3.
X0JIO00HBI skypaMm, apraunaJga (Tarmyysnemr OamryyJiarataii
Aam XaMTpaH)
TaruyyJsbia YHISCcHUI aroyJaryi 0aiijbplr XaHraxX TycraijcaH 13.1.5
DaiiryyJiara unur yypar Oyxwuii O0JIOH TOpUIMH 3aXMpraaHbl TeB
OaiiryyJaratajl M93J23J9J1 COJIMJIIOX, XaMTpaH
aMUIIIAX SKypaM

Yyusac ragaa XopooHooc OaTasicad BupTyas XepeHTMitH YITINIITD Y3V YIISTIMITH
OYPTIBINIH KYPMBIH 4 TYTa9p 3YIINiTH 4.2-T 3aacHaap M3A23JIINITH TEXHOJIOTUITH
CTAHIAPTBIH CYYJMMH XyBMJIOAPBIl XaHTask, XOHIJIOHIMIH BpxX Oyxwmii
farryyJsiaraap barasraaskyyJscaH 6aix IaapAsarsr OMesayyiasX YYpPSIrTIii.

XopooHOOC TyC SKYPMBIH TrypaBayraap xaBcpasaraap BXYY-uitH yiin
aKUIJIaTaaHaa MepPJIeX MOADPAJIIMIH TEeXHOJIOTUIH CTaHAApPTBIH SKarcaajit
barasican. YyHa HuitT 11 cTaHmapThIr sKypaMaacal 0a kubep arymuaryit 6aiaibr
XaHraxaJ YMUIJIACOH Jlapaax CTaHaapT OaiiHa.

8 Tyc sxypmbir Kubep aroynryii 6aiigibia Tyxai xXyyanita 12 gyraap syimiia 12.1.3-1 3aacHaap

IMaxym xerskumi, xapmiraa xoJbooHbl AaM TarHyyJsiblH Oaiiryysiara, 39BCOIT XYYHMIE Kubep

aloyJIryit 0aiasbeIr xaHrax OayryyJiaratail xaMTpaH 00JIOBCPYYJIHA.

ToepuitH MpAIIIIMIH HATJCOH CYJLKDIT OaliryyJax, allIurjax sKypaM.

TepuitH MpAIIIIINIH HOTICOH CYJLKIDH X0JI00rA0X OaiiryyJljIarblH sKarcaadr.

% OHi uyxas noj 6yTounTasit Ganryysiarsi skarcaasr. 20220525-Tyraap-207-1.pdf (mddc.gov.mn)

8  Tyc sKypPMbIH TOCOJI OJIOH HUITI3C CAHAJ aBax aTaH A8k baitna. https://mddec.gov.mn/wp-con-
tent/uploads/2022/07/%D0%9IC%D0%90%D0%91-%D0%A5%D0%A5%D0%ICHID0%A2-
9%D0%B0%D1%83%D0%B4%D0%B8%D1%82-%D0%B6%D1%83%D1%80%D0%B-
C%D1%8B%D0%BD-%D1%82%D3%A9%D1%81%D3%A9%D0%BB.pdf
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Xycnaem 17. BXYY-ulln yua axcuanazaanoaa dazaxc mepoex
MIDIINAUUH MeXHON0UUH cmandapmyyo

MNS 5969 MbapaonnnitH = TexHOJOrM-Aynryit  0aiiijielH  apra
TeXHUK-MD3A93JIIMitH  aloyJryit  GaiJibIH  DPCADJINITH
yIaupnajara

MNS 6197 Mbrasnnuita TeXHOJIOI Y- M3 133 1Mt alyJryn

baimasn-KpunrorpadpIr X9parKyyIsX yIUPIaMK

Mboppanuiitn  TexHOJOTM-AIOYIAryin  OaiifyibiH — apra-
MNS 6242-2 Mo a3t TeXHOJIOTUIH CYJIKIDHNI al0yaryn 6aiaai-
2-p xacor: CYJKI9HUI al0yJryil 0aiiIJblH apXUTEKTY

MNS ISO/IEC 27001 Mbopapaanuitn  TexHosOTM: Ayaryit 0aiyblH apra
TexXHUK-MaIpa/nmitH  aloyJryil 0aiJiblH yIaupIJiarblH
torroJoo-ITaapamara

Moapgpanmuith  TexHOJIOTM-AOYyJIryii  OaiifyiblH  apra
MNS ISO/IEC 13335-1 | rexuuk-MpapasauitH  06a  XOJIOOOHBI — TEXHOJIOTUITH
GarinabiH yaupaigara-1-p xacor: Maassisa X0J000HBI
TEXHOJIOTUIH aloyJTyi OaliJIbIH YHJICOH OWMJITOJTYY
00JI0H 3arBapyyn

MNS 6498 Xapuir@aa XO0JOOOHBI TOHOT TOXEOPOMIKIJ TaBUX
QIyJITYI OalIIbIH 11aapajara

MNS ISO/IEC 27001 crampmapTeiH sKypMbIr CTaHmapT, XOMIKMUJ 3YIIH rasap
2021 ompl 9 myrasp capelH 22-HBI onep Oartascan. Bycan 10 cTaHZAPTBHIH XYBB]
Xopoousr 2022 oHbl 4 ayravp capbliH 6-Hbl exapmitH 174 myrasp Torroosan®’
3aacHaap 2023 oHbl 3 Ayraap capblH 31-HUM ezpeec garask MepAeHe.

Kubep aroynaryi OaignbiH Tyxai xyysab Hb 2022 oHbl 5 gyraap capbIH 1-HUit
6JIpeec SXJI9H Jlara’k MePJIeTJICOH O0JIOBY 6HEeeNPUITH Oalijyiaap XyyJibJl 3aacaH
I99PX XBM XBMIKDIHUII akrTyynaac TepuiiH MDI23JIIMIH HOBTACSH CYJLKDAT
DalryyJsax, allmryax sKypam, TepuitH M3I33JIJIMITH HATICOH CYJIXKIDH] X0JI00T0X
DaryyJsnarsie sxkarcaaJt, OHI[ 4yxaj 37 OYyTAITIi OairyyJiiarslH sKarcaajr
J OarsargcaH OaifHa. Kubep armoynryit 0aiimjblH HUATJIST $KypaMI HUNITYYJI9H
XYYJUIH DTTIDAYYI 60PCANIH JOTOO KYPMBIT 6aTiax 0ereey HUIITJIAT KypaM
DaTJyargaaryii Hb XyyJIuifH DTTO9AUIH Xy yJIap XYJID3COH YYPIUITH XOPOTsKUITI
HOJIO0JIOX IOM.

Men kubep aryaryi OaiJJbll XaHTaX VI askuijaraar HOTJCOH yAupaaaraap
XaHrax, yAIOyyJaH 30XUIYYyJax, XIPOrKWITUNAT 30XM0H Oairyystax, MoIa3JI0.1
COJIMJIIIOX YUT YYPIT OyX1it OpoH TOOHBI Oyc Kubep aroymryii 0aiayibiH 3BT
Darixaap xyyJsbn 3aacas. I'sBu 2022 oubl 7 myraap capbiH Oaiipmaap yr 3eBJ6J
paniryysargaaryit 6ereen 3eBJeJMIIH OYPIJIOdXYYH, OYP3M, OYT3I, OPOH TOO,
asKMIIaxX YKYPMBIT 3acTuitH ra3ap Oartsaaryit baiHa.

87 CaHXYYIMIH B0XMIyyJaxX XOpOoHBI 2022 oHBbI 4 AYrasp capblH 6-HBI empmitH 174 myraaprait
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XOEP. SPYYIUWH X3PAT XAHAH [MANBIPJIAX
ARVIITTATAA TAXL IIAXVIM HOTJIOX BAPUMTHH
30XV YIIAIT

2.1. [laxum HOTIOX OapuMT (IMKUTAJ HOTJIOX OAPMMT)-BIH TOPOJ, OHIJIOT

Kubep romT xopar yitamssk Oyil OpoH 3ail, TyxXalH X2PSIT alIUIJasK Oy
TOXOOPOMIK, XIPOICHJ, XAJJJIATbIH 3YMJIDAC IIAJITTaaJK 36BX6H YJIAMIKJAJT
HOTJIOX OapmMT (OMUrsH OOJIOH 51T MepPUItH O6apMMT)-yyaan TYJITyypJiaH TyXailH
Yl ABmasl OOJICHBIT HOTJIOX, BCXYJI YIYMCTAX OOJOMIKTYM TyJ ILIaXMM HOTJIOX
fapuMT HIyrayyJax, 09X:KyyJsX, Xaarajax, xaMraajax askmujaraa gyxaJg oaip
CYYPB 933JIIST. YJIC OPHYYIIBIH 3PX 3YIH TOT'TOJIIOOHBI OHIIJIOTTOM X0JIO00TOII00p
XyyJb TOITOOMIK, CYIJIaayfblH OYTI2Jm “IaxmM HOTJIOX Oapmmt”’, “mmKmTa
(ToOH) HOTJIOX DAapPMUMT” I'SCHH HAP TOMBEO XIPAIIIIK DalX TYJ XYYJb 3YIH DAr95pP
OJJITOJITHIH HUIATJIIAT MIVHK, OHIJIOT, TOPJIYYAUIAT BHAXYY X3COIT CyAaJcaH OOJIHO.

XoparT au xoJsdormost Oyxmii LlaxyM, aHaJory, AVIKUTAJ (TOOH) 0apMMTYYIBIT
xamraz #b “Ilaxym 0aprMT” I9sK HIPJIOH XOPAT XAHAH IIMIIBIPJIDX asKIJIaraas
HMUIITIIOT Oaiinsaap X3porissk Oajiraa TyJ DHOXYY cyZajraasz “IaxyM HOTJIOX
0apMUMT” I'3CHH HOP TOMBEO XIPATJIIIB.

2.1.1. axum HOTJIOX DapuMT 0a M3 HIBTPIX 3aPUNM

Mbopasansn (moxmo) Oo0JOBCpyyJsK Oyl apraji Hb YHASCJISH I[@XUM HOTJIOX
GapumTeIr “anaJsiorn” GoJsioH “muxuTas (TooH)” GapmMT TaK X0Ep aHrmimar.t®
AHaJIOIM TeXeepeMIK I'9ASIT Xap laraaH 3ypar, XaJbCcaH A93p OyyJsracaH rapaJ
3ypar, BUJIe0-KacceT, Iyy XypaaryypT XypaacaH OM4JIaT 39par HOTJIOX 0apPUMTHIH
aHXJard UIMHMKUUAT TYJIXVY aryyJcaH, XaJraJiajJThIH OHI[MOM HeXIeJ HIaapaax
0apPUIMTYYIBIT OIITOX 06ree] SAT39PUITH XIPAIJIN eHeeApuiiH baiinnaap 6yypcaH.
Xapuu avekuTas HOTIOX Gapmumran “Omt”® 6yp Hb 1 5eBos 0 racoH XOEPTHIH
X3102p2p MIBPXUIISTAK Oyl OGapumT M3AJIIYYZL O0JI0X KOMIIBIOTEp, rap
yTac, Meccesx, MECCEH)Kep 39Par XaArajarfask, JaMiKyyJarga Oyil Mo93JIauI,
3ypBacyyIbIl' XaMaapyyJar.

AHaJOTM 3CXVYJ OVKUTAJ THArD3C YJ XaMaapd IaXuMM HOTJIOX O0apuMT Hb
XYHUI XYBUIH M3IIBJIIMNAT IIyyJZ aryyJisk Oamzar Tyn “Madaansnd Hasmpax
YUL AAHCUANA2AA Hb MYXAUH MI0I2AAUUS XAUHC 040X 30PUN20000 HUUYCIH
6atix” 3apuum GapuMTIax IIaapjuaratain’ ¥Yr 3apuMbIH 1aryy MOP/IeH IIajrax

8 Kammrua Cepreit BsuecsaBoBmd. JlokasaTesbCTBa 9JEKTPOHHbIE 1 mmdposble. HayuHo-

MeTOAMYECKNIT BJIeKTPOHHLI sKkypHaa “Kouuent”, 2014, 1.20, ¢.3586-3590.
https://e-koncept.ru/2014,/54981.htm

MboapanitH X3MIKMX XaMIMIH sKVKUT HOMK Oyioy “Binary digit” HSp TOMBEOHBI TOBUJIOJN.
Data Jurisdiction outcome framing brief in electronic evidence. 2022, May 31, p.1-6.
https://www.internetjurisdiction.net/uploads/pdfs/Data-Jurisdiction-Outcome-Fram-
ing-Brief-on-Electronic-Evidence.pdf (Cyynn xanncan 2022.07.27).
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asKMJIaraaHs HOT TaJaac “XyBMIH XaJallryil Oayajblr xaHrax” OyoOy XYHMIA
XYBUMH M3JI3JIJINIAT, TAP AyHIaa 5M33T MOIDIJIIMIT XaMraaJax, Heree TaJjaac
“HUITMUITH aI0yJryil 0amajbr Xaurax” OyIy T9MT XDPTUNT WIPYYIIDX, MOPIAOH
mrajrax, YHISCHUI alyJryil OayJibIl XaHTaX TIDCOH XOEP AUl COHUPXJIIBIT
HOTAMAJI Daiifyiaap aBy Y322K, XapUJIllaH TIOHI[BOPTAN OaliIJIbIT Hb XaHraX 6cToi.’!
Tyxannban, BXYY-g xagrasnarmask Oy¥l XOPOTJIDTYMUITH MOIIDJIDJLI HOBTPIX
DPXUIT XA3raapJaraMall XypasH OyIy I'dSMT XOPOT MOPIeH IaJjraxX 30PUJITo[
HUMITYYJIK, XYBUMH M3A23JIAJ IIYIJIyyJiaX, HereeTddIyyp Oycan STTIsauiiH
XYBUMH XaJJaIluryi 0amabr XaHrax €CTOolL.

“XyBUITH XaJAallryil 6aiaiabr XaHrax” OO0JI0OH “HUITMMITH alOyJryil 6aiigbir
xaHrax” alllUr COHMPXJIBIT XOOPOHJ Hb DPOMO3J3X OOJOMIKIYI TYyJ IaXUM
HOTJIOX OapuMTaj HIBTPIX askuiyiaraa Hb HOTJIOX OapuMT IIyTJIyyJaX 30PUJITo,
BaMJIINITYI ITaapajara, TOATPOPUIAH TOHIBOPTOM OalAJbIr XaHTaX 3apumM
YHISCJATASHD. YT 3apuMBIl I[aXMM HOTJIOX OapuMT Oyy IaxmuM 3axXuiadl,
HaxmuM 6apuUMT OMYUT, AMKUTAJ OMUJIST, NYY, 3ypar O0JOH MBADIJIIAJI, Xapuilaa
XOJIOOOHBI CYJIXKDD MHTEPHAT ADX MII33JI3J, HUITMUIH CYJKISH] XaArasargask
Oyi1 MOO23JIIMIAT OJK aBaxX askKuJjaraany dapmuMmriaaxaap *KypaMmJjax Hb 3YIATOIA.

TYYHUJISH MBOBJDJI TEXHOJIOTU]l CYYPWJICAH YIJIUMIr3d, OYTRATISXYYHT
MDBIPIJI3J Xaarajiarfask Oaifraa TyJ TyxXallH MB3ARDJUIIMNAT IYTJIyyJaX XIMIKID,
TepeJs OypuMiilr Xapraji3aH V393K, MOIPDJIMIT XaMraajax apra XdBMKaT
TOIOPXOMIIOX Itaaparataitr’? VM axmum HOTJI0X 6apUMT OJIK aBaxaj XyBUNH
XaJIAANIryil 0aiyIbll XxaMraaJjax apra X3MIKa9T Yp AYHTI 30XMOH Dairyysiax
YYZIHOBC LAaXVM HOTJIOX OapUMTBIT TOPOJIKYYJIIX Iaapasiara YyCOar.

2.1.2. Ilaxum HOTJIOX OAPUMTBHIH TOPJIYY/L

ITaxym HOTJIOX OapPUMT Hb KMOEP I'9MT X2PST TOAUNTYI YIaMMKJIAJIT I'9MT X3 PIUIAT
MepP/IeH IIajiraxasj 4yxaJjl ad XoJ00TI0JITOI HOTJIOX OapuMT oM. TyxaiH HOTJIOX
fapmuMmTa] XaHAAX SBPXUIH 30XULYYJaJT YJIC OPOH OYypJ XapuJlaH aJuiryit
farix X/auii 9 XYHUI XYBUH XaJfaiuryi Oaimasn xanagax OOJIOH TYYHMIT
XaMraajax Yl askuilaraaHbl TYBIIMHJ YVHJDCJDH LAXMM HOTJIOX OapMMTBIT
Japaax TypBaH TepeJsiJ aHrmiaHa. YyHT: "

1. Xopsrarauiid Megesiad (Subscriber information)-Tonopxon Yilramiras
aB4d Oyil X3POBIVIATUUIAT TOAOPXOMIOXOM] a4 XOJOOTIOJITON MB3IID3JLIYY.
XoparIard OypPTryyssx 00JI0H TYVHZ TOLOPXOM YIIIIMIIras Y3YYIOX yex
LYTJIyyJicaH M3I33JIIyYy OaiiHa. Tyxaiinbas, Hop, IOPMilH XaAr, [aXUM
HIYyyZaHTMITH XadAr, yTacHbl Ayraap I.M. OAT23P M3A93JI3J I'9MT X3PTUIT
MOPJeH IIaJrax asKuiyiaraasj HoH TOPIYYH IaapajiaraTaii MaIsaJ Iy Yy
0ayix TyJ XyyJbJl 3aaCHaap MBI LIy XaHaMXK, XyyJb CaXIyJax
9px OYXUIl asKUITHBL OYPOH 3pXs XaarajargaHa.

9% Data Jurisdiction outcome framing brief in electronic evidence, 2022, May 31, p.1-6.
https://www.internetjurisdiction.net/uploads/pdfs/Data-Jurisdiction-Outcome-Fram-
ing-Brief-on-Electronic-Evidence.pdf (Cyynn xauncan 2022.07.27).

Men ToHA.
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2. Xawpanar/xenmesreen Oyoy umnkyyiaruiite erermes (Traffic,/Access
and Transactional data)-XspaTyIard XOOPOHIBIH XaPUJI[CAH MBI,
xoabooc, IP xaar, razap 3yiH OaMpILIBIH MBIIDJIDJ, TOLOPXON
YIAUMITIH, aBCAH MOADSJBJ, XapWUJlaaHbl YYCAJ, YPIIJIKUIICOH
Xyraiaa, OTHOOHBI TaJjaapx MOIPJUIYYA. XyyJab DpX B3YiH
30XUILYYJIaJITaaC XaMaapd 3apuUM yJIC OPOHJM YHIUMITIST 3XJIYYIIDX,
30I'COOXTOM XO0JIDOOTOV MBADPAJIAJ MOH xamaapgmar. TyxaiH MBI93J9J1
HOBTPOX, MBIIDJIBJ LYTJIYyJIaxal IPOKYPOPhIH 36BIIOOPOJITII OaiXbIT
HraapaHa.

3. Kowureutwein™ ererges (Content data)-KoutenT G0JIOH HaxuM IIyyAaH,
MEeCCe’K, 3ypraH MOADBJIIYYA. OATD3D MO3ID3JBJ HOBTPSOX DPXUINAT
36BX6H HUIYYIYUITH 3aXVPAMKUIH JATyy OJITOJOT.

XyBUIIH XaJOallryii 0amigan XajagaxX SPCORJIMITH TYBIIMHI YHISCJIDH HOTJIOX
0apUMTBIH TOPJIMIAT TOMOPXOIMJIMK, MBIDSJSJL HOBTPOX DPXUIIH B0XUIYYJIAJT
xuifsk Oaliraa Hb XYVHUII XYBUIH MODI2DJI9JI, DM33T MOIDDJI9J aJfaraax,
rajariul 3aJpax, XyBUIH alyJryin Oaigas ajmariax SPCAdJIddC COPTUMIDX ad
X0JIOOTJOJITOIA.

[25p eryyJscHDsC rajgHa IIYYXUIH MIMHMKIUAMIH “IlaxyM HOTJIOX OapyMTBIH
KPYMMHAJVCTUKUIIH 197 caytdapyy”’-aac y3BaJI Japaax JIePBeH TOPJIUIH [JaXUM
HOTJIOX DapMMTajl MIMHMKNUITDD XUk OariHa’:

1. KoMmnpoTepblH IMHKMIATDD - CucremmitH OypTras (XeTUmilH TYYX,
caHaxX Ol)-99C MX XOMIKIDHNMI LAXMM M3JDJIJ LYIVIyyJax, OJIK
aBax askmJIaraar ryirnaTraHs. KoMIbIOTepBIH HOTJIOX OapumT (maxmum
HOTJIOX 0apuMT)-BII JapaaxX TOXMOJIOJL XYJII9H 36BIIEePerIex YLl
LIMHIKOS aJI[ICaH K y349r.”° YyHL!

O  KowMmbioTepsIl 3y# Oycaap ammriax 3aMaap YYCIaCaH M3A33JI5T;

O KowmmbioTep 30XMX €C00p asKMIIaaryi, XYHADTTIH Y39X
IIAJITTAaHbl yJIMaac, 9CXYJI TUIM IIaJITTaaHTYUTI3p askuiaaryi
OaricaHTall XOJIDOOTOMTOOP MBIDDJIDJI YYCOX YIJI ABIAJM, 3CXYJI
MDJIPBJIINIH  aryyJraj, eepduJeJsiT OpPCOH, HOeJeeJICOH Oailk
60J30MIT YL

KommneroTept xaaranargask Oyt M3A93JI9J Hb XYJI99H 36BIII06PErAeX YIAL]
IIVMHMKUNT XaArajsk Oyl SCOXMIT Tycral MOIPIrosKJIMIH IIMHKIDY
IIMHMKWITI9HUI YHIICOH J59P TOTTOOHO.

2. OrermymiiH CaHTMIH MIMHMKMJIITDD - OrernjamiiH caH OOJIOH MeTa JaTa
OoJoBCpyyIax askmiaraar TyiIdTrax 0Oerees XspsrT ad XoJ00rAoJ

9  OpreH HOBTPYYJIMITH TyXal XyyJuiia 4 ayrasp 3yimita 4.1.8 maxs xocort 3aacuHaap “Konrent”

I99K Xapuilaa XOJIOOOHBI CYJDKIITISP JaMiKIDK Oaiiraa yr, Oyy, TOMAST, IOXMO, TEKCT,
3ypar, rpadur, XeIesreeHT Aypc Oyxmii OyX TOpJMIH M5O, MOIIJIIMIIH 3JIEKTPOH X3JI09PT
xyBupracHoir” omsrono. https://legalinfoomn/mn/detail/15067

Priyanka V.Kayarkar, Prashant Ricchariya, Anand Motwani. Mining Frequent Sequences for
emails in cyber forensics investigation. International Journal of Computer Applications, Janu-
ary 2014, Volume 85, No 17.

% Tan J. Lloyd. Information technology law. 9th edition, 2020, p.216.
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Oyxmii MDIDBJBJ OJK aBaxXal] erernJuiiH caH, (aiyiblH OypTras
ammriaHa.

3. CYJDK99HMIL MIMHKNUITD - X3POIT ad X0JI00r 4o OyXuii HOTJIOX OapuMT
LYTJIyyJdaX 30PUJIT00P KOMIBIOTEPBIH CYJKBOHNI a4aaJlIbIl [IIMHKIIDX
bereenn LAN (moroon cymxas) 6osoH MAN (OpOH HYTTMIH CYJIK3D), /
internet CYJIMKDITI9P OAMYKUH OHIOPOX ererJJMir XsaHazjar.

4. YTacHbl TOXOOPOMIKMIH IIMMHMKUITDD - YTCAH TOX6OPOMIKUITH
YCTTarficaH MOYJ22JUJIMAT COPTIDXBIC WMIYYTIA HOyyajara, MeCCeK,
HAXUM IIYYIAHTUITH MOIDSJIINIAT IMMHMKUIIIST OaliHa.

KEpunrobup:xkmun xangax 0yoy Kubep opunHI XyyJab Oycaap Xajgax IoaMT XIPIUTH
MOPJeH IIaJrax aKUJJIaraaHf, IaxyM HOTJIOX 0apuMT OJLDK aBax, LyTJIyyJcaH
DapumTaa INMHMKIJITDD XUUXDI [O939P OYPACAH KPUMMHAJIUCTUKUIIH 91T
cajbapyymaap IIMHMKUITED XUNX IIaapajaratail 0ereefi 3eBX6H KOMIIbIOTEPBIH
LIIVMHYKMJITOH]T VHISCIIDH TyXalfH HOXIIeJ 0ayIjIbr OYPSH TOITOOX OOJIOMIKTY IOM.

2.1.3. HaxuM HOTJIOX OAPUMTBHIH OHILJIOT

Maxym HOTJIOX HAaPUMT Hb 6Pr'eH yTraapaa “TyXaiH XDPIIT a4 X0J00TI0J OyXmit
XYyJbJ 32aaCaH apra, XOPOITCJdDP OJIK aBCAH IAXMUM TOXO6POMIK, XIPOICHII
xanrajargask Oyi maxum O6apyMT, M3ADSJIIMIT’ MISPXUIIHD. XapuH ABIYY
yTraapaa “sepums XapxasH O0JICHBIT KOMIIBIOTEP almmurjaH 6aTiax, 3CBAJI HAlAaX,
TyXalH 36pumJl Hb caHaaTairaap YWJIISTICOH, BCBIJI XIPITT XOJOOTIIOJTYH
0oJIoXbIT OaTiax xXaarasiaraask, 5CBAJI JaMKY YK Oyl ajuBaa ererJymiir’ XaJnx
ferees mapaax OHIYIOT IITMHMKTIIN.

Xycwnaem 18. Laxum HOMAOX OAPUMMBLHE OHYNOZ

Onuior Taioap

KomnbroTephIH cyIKeor9sp 00JI0BCPYyYICAH 3aPUM 1IaXMM 6rerzeJ
Malll X9BPal' yuMp aMapxaH yCTask, eepuJierfier. Y YHUNT I[axXUM
HOTJIOX OapUMT IIYyTJIyyJiaxX Ye | OHI[TOl aHXaapax Hb 3YNTHIL. OrerzeJt
3eBx6H RAM cyJ/oxeaHNMI caHaX OMJ XajraJjarjax TyJ ypbIunjaH
Xa3Bpar COPTUIIIDX TeXHUKUIH TyCrall apra XsMKdd aBaaryil TOXMOJLIOJL],
CYJK2D IdMTOX Oyloy yHTpax aroynarait. CyJoKpsHMIT caHAX O
XaJrajarfcaH M323J19J1 MOPeH IIajiraX Y askuiiaraalyl 4yxadl.
OHDXYY HOTJIOX OapMMTBIT I[YIVIyyJaX TEeXHOJIOTM Hb YJIaMIKJIAJT
HOTJIOX 0apMMT I[yIVIyyJax asKmiljiaraaHaac AaraaTail.

ITaxmm  erergymiir  xyBuprax Oyloy eepusexes; aMapXaH.
KoMIbIoTephIH IMIMHKMIITY9HUI YHACOH CYypb 3apUMbBIH HAST 0OJI
LIaXUM HOTJIOX OapMMTBLIH OYpsH OYToH Oaiifyibil Xanrajax sABIaJ
XyBupraxas | :oMm. KOMIIbIOTEPBIH 6reriIniir 0ypsH OYTHH Xajrajgax apra Xaparysx,

aMapxaH 30xXMX Ouuur O0apmMMT OYPAYYIISX Hb MepPHeH OaiillaardmiiH XyBbJ
HOTJIOX OapuMT LyIIyyJax, OoXiKYyJIdX Tajlaap XyyJbll 3aacaH
SKYPMBIT 6aprMTiaaryit Oyoy 3epuCceH I'9X acyynasaap CIKUITHUN
3Yr9sC TOMION rapraxaac 3aifJICXUnNXs] TyXadl

9 JLTanbaartap. Kubep raMT Xapruiir myyxs XAHaH [MUIAABIPISX Hb. ¥ bB., 2015, 26 maxb TaJL.
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XycHaem 18-vlH ypeandcaan

Tapxan
baripricas
XaaraJjait

OpreH 3ypBachlH XYPTOIMIK, CepBepT 3alfHaac Xajarajax
OOJIOMSK Hb MDJI9DJI9J Xanrajlax apra 3aMj Hejeejner. OMHe Hb
MepAeH Dalllaard/iblH XyBbJ[ COYKUTTHUII OpPOH OaiipaH[ TeBJepd
KOMITBIOTEPBIH OrerJJMiir xaivsk Oosimor OajicaH 60J 000 IIarT
THAHUN XyBbJl TOOH MSBIIDJIIMIT XVUJIMIH YaHanal, Miaapaiaratan
00JI COMKUITIIN MIIDIJIJIMIT 36BX6OH aJiCaac XaHgaM Xaarask 00JIHO
CHAIMIT aHXaapax laapajaraTaii.

TexXHUKUITH
IOBIIJINITH

XypA

TexXHMKMIIH  J9BIIMJ  XypAalTall yparmmpk Oaiiraa  Hb
KPUMMHAJIUCTUKUIHE INMHKWITDSH], IIMHS COPMAT Omit GoJrosk
Gaiiga. VIFIM XeIsKMJI Hb HOTJIOX 0apuMT IyIJIyyJiax YYPSITai
XYMYYCMIT cypraxX, TYYHYISH OLOOTMIH KPVMMHAJVCTUKUIIH
IIVHPKMIITDOHMII  0arask, XOPOSICHAMIT INIMHIWISXMIT IIaapiaHa.
YinpmmitH cuctem  0oJsioH  Oycas  IIporpaMM  XaHTaMIMKUITH
OYTI9TIPXYYHYYAUIH IIMHD XYBUJIOAPYYJZ MOPI6H IIajrax Y
aKIMJLIaraaHf, XoJbooToil AH3 OYPUIH MBI23J9JI, erermes Omit
Hosromor GosicoH. JIiiM msBIIMJI IporpaMM XaHTaMsKaac TrajHa
TeXHUK XaHTaMKMJ XaMaapax 00JIOB.

2.2. IlaxuM HOTJIOX DapmMTTall askKmjiaxans oapuMTaax 3apaIMyy/

2.2.1. ADAM principle®®

ABctpananu ¥YaceiH MopZiok ux cypryyanitta qokrop Puaapa Bpaiin Anamvc b 2012
OHJT JOKTOPBIH CyAaJiraaHbl 0yTaas190 ADAM 3apUMBIT TOIOPXOMJIMK, HUINTUIIH
XYPT35J O0JITOCOH. YT 3apPUMBIT OJIOH YJICBIH CTaHAApPTYyyAaac ragua Vix Bpuraunu
Yacein IlarmaarmiiH axjiaX asKUITHYYIOBIH X0J0600HBI (ACPO) “KommbioTepT
CYypMUJICAaH HOTJIOX OapMMTTall asKMJjjiaX CaliH Typliara” yaupaaMsK KU 3aacaH
Y35JI caHaaHJ TyJAryypJlacaH rask y3aar. TyxaiH yaupaaMKII HOTJI0X 0apUMThIH
OypoH OyToH 0OalimaJj, YHSH 36BUIT TOHOPXOMJIOXON JapaaX 3apuMyyIbIT
DapuMTIax Tajgaap Tycraskss. YyHI’:

O  3apumm 1. IIIyyxsa XypryyJsex 0yil AMsKUTaJ HOTJIOX OapuMTan] XyyJb

caxmyJax OaiiryyJsiara OO0JIOH aJsidaH TyHIaaJITHyyAaac sMap HIT9H
XBJI0IPIBP O6PUIONT OPYYJIaXTyll 0amx;

SapuuMm 2. X3psB TyxXallH HOTJIOX OapMMTBIH X 6rerjieJii HOBTPIX
TOXMOJIIOJIY, TYXalH M3A95JI3JI HOBTPOX B3ajyIIryil MmiaapaJjara,
30PMJITBII TOLOPXOMIK, HOTJIOX;

Sapunm 3. ITaxmMM HOTJIOX O0AaPMUMTBIT AUIUIJIAXK Oyl ABIBIH TaJjlaapx

OYPH TOMIADIJIBI YA (XDII
XAHAJTBIH OYpPTIdJI XOTeJK Xajnrajax Oereen

190 BoJsioH YIJIOJIUIAH MBI3DJIJI),
TyXallH X9pParT

% Advanced Data Acquisition Model.

% The ACPO principles of Digital based evidence, https://athenaforensics.co.uk/acpo-guide-
lines-for-computer-forensics/

100 Hash Gyroy xom1 Hb ererzesi 6oJioH (pairyyAbr yTra GOJI'OH XyBUPragar TOJOPXOil aJIrOpPUTML
TOLOPXOI OPOJITBII OPYYJIAX VeI rapaJiT XdJa03pa3p YYCASr TOOH yTra IOM.
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XaMaapaJryll rypaBiard O5TTa3] TyXalH OapUMTBIT CyHaJIK, VKU
IIYTHBJITI XYPOX O0JIOMIKTON Damx;

O 3apunm 4. OHO 3apumMyyn OOJOH XYYJIb TOITOOMIKUIAH OMEedJITUIAT
XaHTraxX VYPIUHAr X9par XAHAH MUAIBIPJSX asKUiIIaraa Xapmuyrcat spx
Oyxuit ajbaH TyIIaajJTaH XYJI93X.

ADAM principle 6yroy HapuitBumicaH M5O23J19J1 IIYTJIYYyJaX 3arBap 3apyuMbIH
Jaryy I[axMM HOTJOX O0apuMMT OJDK aBd, IYNIYYJLK Oyl MS3PrasKMUITIH
(practitioner) gapaax 3apumMyyablr bapumranHa. Yyumi:'!

1. Ox erermesn anmBaa eePUIIOJNT XUIXTIYII 0arix. XopaoB asKJIbIH 3aMJIIIITYI1
IIaapajaraap 9HY Iaapajarbil O0MesyyasX OOJIOMIKIYiII 00J HOTJIOX
OapUMMTBIH DX OrerfeJil, HOBTOPCOH MOPTIKMJITHUI YHJIIJIUIH 53X
HOTJIOX DapuMTaj Y3YYJI9X HOJIeeT TOAOPXOMJICHOOD ajMBaad 6ePUJIeJiT
YYCI'aCBH YIJI ABIBIT 36BTI'OHS,;

2. AmxHbl ererzesi OOJIOH TYYHMII XyyJabapwIl OJIK aBax, THATIIPTIN
XapuJrcaH Oyx Y askmJyiaraalHbl OYpaH OYPTTas XeTesHe. Y YH/, X1
¢yHKI] ammriaaH OaTasraaskyyJsax MIPOILecC, XaMraaJaJIThIH TUMHIKUH
x2s1x95'2-Huit XaarananT 39paT XaMaapHa;

3. ITaxum HOTJIOX DapMMTBIH dXHUI XYJa93H aBard (Digital Evidence First
Responder) eepuitn MaaJ19T, YaiBapaac faBCaH ajyBaa Yl askuiiaraa
ABYYJIAXIYII,

4. ITaxuM HOTJIOX OapPMMTBIH DXHUI XYJI9DH aBard XyBUIIH OOJIOH TOHOT
TOXOOPOMIKUIH A0yJryil O0aiaabr 0yxX Tajsaap aHxaapd y339X €CTOIli;

5. ©OepuiiH YIJI ajKuyIaraaHaac O0JK XOXMPCOH ajnBaa STTIBIUNH Xy YJIb
€CHBI DPXUIT aHXaapy Y33X ECTOli;

6. OepuiiH Yl askuIaraal xaMmaapax OairyyJsarsln 0yxuii g 0omJoro,
IYPSM *KYPMBIT aHXaapd, 9HD TaJaap MJIJSITI 6aiix;

7. YITUIIyyJard, XyyJUiH MOPIasKUITHYVA, Oarmita axjard 6000 Oycan
TUHIYYATO 30XUX €CO0p Xapuilax.

2.2.2, IlaxuM HOTJIOX OAPUMTHII TAHBK TOJOPXOIUIOX, IMYIJIYYJdaX, OJIK aBax,
xanraaax ISO/IEC 27037:2012 craupapt!'®

ISO/IEC 27037:2012'"% cranpapraap L@XUM HOTJIOX OapUMTBIT TaHbXK
TOLOPXOMJIOX, LYIIyyJax, OJK aBaX, XaJrajaxrail XoJ000Toil Xapuiiaar
3oxmiyyJsax Oereey TyxalH OapuMTaj AYTHOJIT XUIX, TaHWILYYJaX, yCTTax

01 https://researchrepository.murdoch.edu.au/id/eprint/14422/2/02Whole.pdf Richard Brian

Adams. The Advanced Data Acquisition Model (ADAM): Process model for Digital Forensic

practice. 2012.

A chain of custody Oyroy xamraasaiTblH IMHMKMH XBJIXOD THAST Hb MOADDJIDJL, TIMISTJIDJINIAT

YYCIaCHAAC XOMIII yCTraxX XYPTaJI Xyranaans 6aipiryyswK, Xxaugask darcas Oyxmii J1 Yl asumiiaraar

OypaH, bapMMTIKYyyJICaH, OH LarMifH JapaaJjalt Oyxmii TYyXuir xamus. https://www.ironmountain.

com/resources/general-articles/m/maintaining-the-chain-of-custody-at-iron-mountain#:~:tex-

t=What%201s%201t%3F,its%20creation%20through%?20its%20destruction.

103 Jaromir Veber and Zdenek Smuthy, July 2015, “Standard ISO 27037:2012 and Collection of
Digital Evidence: Experience in the Czech Republic”, 14th European Conference on Cyber

Warfare and Security, Hatfield, UK.
CYAANTAAHBI TAM/IAH

102



Xapuanaar Tenui J 3oxuilyyJsaaryi. Horsiox OapuMTBIH SXHMI XYJI99H aBard
(Digital Evidence First Responder) Hb mapaax LHaXUM HOTJIOX 6apuMTBIH OYpaH
OyToH O00JIOH HaliBapTail 0aliIJIbIr XaHraXbIH TYJI] fapaaxX epPeHXIii 3apUMyy IbIT
bapumrasnga. YYHNI:

O ITaxum xaparcas 60JIOH ererIniiH HapUifH TeBErTa 6aiiIbr Oy ypyyIax;

O XeHJJIOHTMIIH STr9s30p HOTJIOX OapumTajy XapaaT Oyc JIYTH3JT
rapryyJiaxblH TYJII IIaXMM HOTJIOX OapMMTTail X01000TOl XUNTA:K Oyt
asKMILIaraa, eepusesT Oypuir 6apuMTIKyyJIax;

O TyxalH yJCBIH XyyJb TOTTOOMMKIJ] 3aaCaH KYPMBIT 0apUMTIAX;

O  Hornox 6apMMTHIH 5XHUIT XYJI99H aBard Hb 66PUITH YaIBapaac XoTIPCIH
YIJIABJI Tapraxryii 0amx.
ISO/IEC 27037:2012 maxuM HOTJIOX OapmMT OOJIOBCPYYJIaX VILJI askuiijaaraa Hb
Iapaax ye maryynaac oOypasus. Yyumg'®:

1. Tanbx Tomopxoitnox (Identification) - Ilaxum HOTJIOX OAPUMTBIT XaiiX,
OJDK MJIPYYJIDX, ODapUMTIKyyJIax askuiiaraa xamaapHa. Marepuasiar
OOJIOH JIOTMK XBJI09pSdp aJb ajMHaap Hb MJIBPASr. TyxailH X9part
xXaMaapaJjrayl LaxXyM HOTJIOX OapMMTBII aryyJisk OoJs3owryit 0yx
TOXOOPOMIKUIT TONOPXOiyHO. HOTIOX OapMMTBIH BOXHMII XYJI99H
aBar4d'® Hb I'aMT X3POIT XaMaapaJryil MAT CaHAr[CaH KIUKNT, HyyCaH
TOXOOPOMIK, XOPATCIINIAT aH3aaPAJITYI OHIOPOXTYITH TYJIJ CUCTEMUMIICIH
XaMJIT XUIX, BUPTYyaJ X9JI03padp XaArajargak 0yit HyyramaJ HOTJIOX
OapumtT 0Oarix OOJIOMIKTON 9JCOXMIT HArTJIaxX Inaapgiaratail. Men
HOTJIOX DapMMT XYJI99H aBax ABIAJl TOXOOPOMIKIIIH TOITBOPIYii Oaimast
YYCCOH TOXMOJIOJ] TOXOOPOMIKYYAUIT HPOMODIISX, HOTJIOX OapyMT
nyrayyJsax, 60J0BcpyyJsax ajkuiiaraa Aaxb I[aXUM HOTJOX OapuMTas
yunp4 OOJI30IITYII XOXUPJIBIT OYypyyJIax ECTO.

2. Iyrayynaax (Collection) - TaHbK TOIOPXOMJIOX aXKMJIJIATaaHbI Japaa
LaxXyM HOTJIOX OapMMT aryysk Oyl TexXeepeMiK, XDPITCJIyyIMiir
ozoormitH Gayipiuiaac Hb IIMJDKYYJISH Ja0opaTopuy XYPrask, JLYTHOJIT
raprax JgapaaruiiH IIaTaHyg IIMJDKUHD. TexeepemMskuiir Oarsax,
JgabopaTopny MIMJBKYYJISX 33PSr LYTIyyJlaxX askujjaraanbl Oyxwmil Ji
Yitn aBOpIr GapumTiKyyJsnar. Horox 6apuMTBIH 9XHMI XYJI99H aBard
Hb LIaXMM HOTJIOX DapmmTaj] xaMaapax MaTepuaJar 51 3yl (HyyI
Yr aryyJcaH IjaacaH [O99PX TOMISIJVIAJ, TOXO0PeMKUIH XoJdord,
TOJIOPXOMJIOTZICOH TOXOOPOMIKYYADPIC LAXVM MOII3JDJI OJIK aBaxal
Lraapjlaratail TeXHUK XaHTaMKYyI)-MIT IIyrJIyyJIHa.

104 Jaromir Veber and Zdenek Smuthy, July 2015, “Standard ISO 27037:2012 and Collection of
Digital Evidence: Experience in the Czech Republic”, 14th European Conference on Cyber
Warfare and Security, Hatfield, UK.

105 Jaromir Veber and Zdenek Smuthy, July 2015, “Standard ISO 27037:2012 and Collection of

Digital Evidence: Experience in the Czech Republic”, 14th European Conference on Cyber

Warfare and Security, Hatfield, UK.

OpYYIMitH X9par XAHAH I[IMAABOPJOX asKuijIaraar X9parsKyyiaerd Oyry OHD TOXMOJIILOJIL

[aX)¥M HOTJIOX OapyMMTBIH XaMIMIH TYPYYHZ OJI3K aBax, LYNIyyJax, O9XsKYyJoX askuiaraar

XIPITKYYIDK Oyl MOPOrumiir OMJIrOHO.
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3. Mbgaaman omx aBax (Acquisition) - laxum HOTIIOX GapuMTa]l X0JI00TI0X
SXHUI asKmUiLIaraa Hb TOArDpUIT Xyyabdbapiaxan (Muss b, Xapa Inck
I199p Xajrajarjask Oaliraa KOHTEHTYYHABIT XyyJbapJax) allurjacas
apryygabir 0apumtikyyJsaxan opimHo. IITaapanaraTai 0oy ycTrargcas
dalimyy eIl OJIK aBax IlaapjJjaraTail. OX XyBb OOJIOH XyyJsbap XyBb
Hb JOKWMJI rapaJjiTaac YYCI9racoH Oyioy OaTasraaskcan 0Oalix €CTOM.
Hexmes Oarinnaac (Hexiies, 1jar, YHD) MIAJTTaajlaH HOTJIOX OapMMTBIH
SXHMI XYJI39H aBard XaMIMIH TOXMPOMSKTOM apra, KYPMbII COHIOX
écroit. XyyJsbapJsax asKujjaraaHbl fABLAJ 3X XyBb OO0JIOH XyyJoap
XyBb 6OPUJIOTACOH HOXI[OJIJI 00PUJIOTICOH MOIRIJUIMIAT OaprMTIKyyJIax
mraapaiaratai. batanraakyysaax askuiiaraa Xuix OOJIOMIKIYI HOXIIOI
(Tyxannbas, askmuiask Oyl CHUCTEMD3C MDIISJIDJI XYJIIDH aBaxX ABLAT
M3/I93JI9JI Hb MYy CEKTOpPT OajipJiacaH, 5CXYJ MIA9DJIAJ aBax Xyral@aa
XA3raapJargMaJ yemn)-I LaxyM HOTJIOX OapVMMTBIH OXHMII XYJIDOH aBard
Hb OOJIOMIKIT CaifH XyBuUabap almriak, Japaa Hb 60pUIH COHTOCOH aprbIT
baTasraakyysaHa. X3paB XyyJ0apblr 0aTasraaskyyJsax O0JIOMIKIYI 00
0apUMTIKYyJICaH Hb YHIADCJANTOM Oaiix €croil. Ilaxmm HOTIOX OGapuMmT
(ereryies) Hb XOTIPXMUII TOM XIMIKIITIV O0J HOTJIOX OapMMTBIH XYJID2H
aBard Hb 30BX6H X9POIT XaMaapaJiTail (paiii, posgepbl X9COI4JI9H aBHA.

4. Xapramant (Preservation) - Mepaen Majrax asKujjaraasj IaxuM
HOTJIOX OapMMT X3pSIVIDX HeXUeJ OYypAYY/IdX B30pUJTro0p HOTJIOX
OapuMTBIH OYypaH OYTOH OalifJIbIr XaMmraajlax apra X3MiK3D aBHa.
IMaxum HOTJIOX OAPMMTBIH DXHUII XYJ99H aBard Hb HOTJOX OapyUMTBIT
aHX IYINIYYJK aBCHAAC Hb XOMII eepuJIer[eeryii 0OJIOXBII HOTJIOX,
©OPUJIOTICOH TOXVOJLOJ  YHIADICJSJ, VIIAIUIAT OapuUMTKYyJICaH
OapuMT raprask erex €cToil. OHIXYY askuijaraar MX9BWISH Largaa,
IIVHIKOIUNIH Oar xapuyrHa.

2.3. MepeHn Imajarax sSBHIAJ HAXUM HOTJOX 0apuMT IYIJayyJaxX, IAaJrask,
0OXIKYYJISX askmijiaraa

Cynanraanbpl 6MHOX XOCOIT NOYPACAaH LAXMM HOTJIOX OapuMMTTail askuiiax
3apuMyyzaj, TYJIryypJiaH TyxXaiH HOTJIOX 0apMMTBIT LyNIyyJaxX, IIajrax,
0OXIKYYIIDX MIpollecc ajkuJjaraar skypamianar oarna. Tyxarndas, OJoH yIIChIH
SPYYIUiItH narpaaruita Oaviryyssara (Varepmos)-aac 2021 owwl 3 myraap capn
IIaX¥VM HOTJIOX DapUMT 5PSH XalixX, XypaaH aBaX asKmjjlaraaHbl CallH TypIILIara
YHJI3CJIDH 36BJ6MK rapracaH. Tyc 3eBnemvoxun SO /IEC 27037:2012 crannapraap
TOITOOCOH IIaapPJIaryyabIl TYCTa)K, [aXMM HOTJIOX 0apUMT DPOH Xaiix, XypaaH
aBax asKmJjaraar TaBaH aJxamTail Oalixaap Tycraskass. YyuHm: !

1. XopruitH ra3peIr alOyJAryit 00Jrox
Mbmaaiaa asargaxaac COPTUAIK, OPOJIIIOTYIbIH MOAD3JIJIVITH AI0y Tyl 0aiIJIbIr
XaHTaxX 30pUJTO0p TYC asKmuJlaraar Tycrayl HoTKYYZ XapuyLaH TYMI3TIDAST.
IMaxuMm HOTJIOX OApPMUMT LYTJIyyJaX ABLAJ ajuBaa 0apuUMT, MDI3DJIDJI, ererneJ

07 https://www.interpolint/content /download /16243 /file /Guidelines%?20t0%20Digital%20Fo-
rensics%20First%20Responders_V7.pdf
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yCcTax, 0epwIer[exeec ypbAUMJIAH COPIUIAIIX XYPOSHI Japaax apra XdMKaor
30XMOH OairyyJHa:

O XbppruifH rasapT B36BIIeePeJIyll XYH HOBTPSX, TaJHBI BTTIDIUINAT
KOMIIBIOTED, rap yTac, HaXMIraal XaHTraM:K 33par Oycal TOXeepeMyKIL
OMPTOXBIT XaTYy XOPUIJIOHO.

O  3arHaac M3I23JI3J yCTraraxaac ypbIuMiiaH COPIUILIIK, X0JI00TIOrY Hb
XOPTUIH razapT 0aiix XYHTSI X0J000 TOITOOXIYil DajixX apra X3MIKoaT
aBHa.

O KowmmbioTep, rap yTac 33par TOX00PeMKYY Hb MHTEPHITA/T X0JIOOTICOH
TOXVIOJIJIOJIT MBJI3DJIAJ aJJIarfaxXxaac ypbIUMIaH CIPTUIIDK, ILaXUM
HOTJIOX OapMMTBIT IIAJTAaXK, 09XIKYYJIISX alKUJIIaraar ryniaTTaH).

O TexeepeM:Kku Xaarajargask 0yt MoI9JIJ] 3aiiHaac HIBTPOX, 66PUIOX
OOJIOMIK OJITOJZIOT yTACTYI CYJI3KDD Oariraa SCOXMIAT IIaJiraHa.

O  AskmynaraaHbl ABIAJZ OYP?H 9PX OJTOTZOOIYHM asKMUITHYyHaac caHaJl
OoJITOCOH aJsMBaa TycJaMsKaac TaTraJi3aHa.

Ioopx apra XOMIKI3T OYpPIH 30XMOH 0airyyJsK, XIPIUIH raspbil alyJryi
OOJITOCHBI YHJICOH [93p I@XMM HOTJIOX OapMMTBIH SXHUII XYJ99H aBard Hb
€POHXUN YHIJITD3 XU T'YMIIDTIIHD.

2. Yuaaroes xmuiix

IMaxym HOTJIIOX OapPVIMTBIH DXHUII XYJIDOH aBard 0yy XOpIUifH ra3apT askKUILIaK
Oyi1 Mepierd Hb HOXIIEJI DAMIIBLIH TajlaapX ePOHXUI YHAJITIAT napaax daimiaap
IYMIBTIoHD. YYHA!
O DBomoscpyynax 00J0MsKTO OapMMTBIH TOOH YyTra, LHAAQINT XUIK
IYMIPTIOX askuiIaraafy laapAariax ToXeepeMiK, 3apllyyJsax xyralaa,
rapax 3apAJibll ypbaumJicaH Oaiiajiaap YHIJIK, TOLOPXOILIIHO.

O  XopruifH ra3pelr 3ypraap 0apuMTKYyJLK, TallIaH rapraHa.

Epnnita sxypmaap 551 XepeHre XypaaH aBax askuijiaraar IyRIoTIOXUNH 39Pariaa
LIaXVM HOTJIOX OapMMT OJI3K aBY OapUMMTKYyJIaxX, IyIJIyyJax askuiaraar XaMT
TYMIDTTOHS.

3. Hexies Gatpibir 6apuMTKyyIax

ITaxmM HOTJIOX DApUMT LYTJIyyJax, 09XsKYYJdX OyX YIJI ABIBIT 30XUX Kypam
00JIOH XyyJibJl 3aacaH ILIaapAJarblH Jaryy 30XuX €coop 0apuMT:KyyJcaH Oaiix
écroit. TexeepeMikMifH aHX OajicaH OalpLINI, TOXOOPOMIMKMIIH IIMHMK OaiigJIbIH
TajJaapx ABJTIPSHTYI OypTras yiamsHa. Tyxauaban: “3eesputin Komnwvromep:
Homaox 6apummain 0yzaap EVI 0018, 6pand 3azeap, oti CAHAMHCUUH OA2MAAMIHC,
cepulin O0yzaap, menes Oaudan (2ammcan, acaaammail, yHmpaaammai 2.m.),
Haempax ID, Hyyy yz 60A0H HIMIAM M3 (Xxyyxroyyd awuzaadaz, ICTYL
UHMEePHIMIO0 £0on0020002Yyl 2.m.)” MIIAPAJIBI aryyJscaH HaiiHa.

4. ITaxum HOTJIOX DApPUMT IYTIIyyJax, 00J0BCPYyyIax

XopruitH ra3peIr O0apUMTIKYYJK AYyCCaHbl Japaa IaXMM HOTJIOX OapuMmT
LyIJIyyJsK, OOJIOBCPpyyJax Ye IIaThIl YPrAJOKIYYJISH TYALDTIOHD.  OHD
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HIaTaH[ HOTJOX OapMMTTall aKmilaX HUNTJISI 3apuuM OapuMTaLK, dapaax
asKMJJIaTaaHyy XUNATDHS. Y YHI:

Xycnaem 19. Haxum womaox 6apumm yyzayyarax, 60408CPYYLAX AHCUALAZAAHO
anxaapax 3yiac

AcaaarTaii TOX06POMKUITH XYBb]I Yurpaaarraii
TOXO00POMIKMITH XYBb]

- AcaasTTail TeXeepeMiKUir yHTpaaxryit Oyroy | - TyxailH  yJCBIH  XyyJb
VHTpaxaac COPIUMIJIPK  J2JTSIMIT  aMpaax, TOITOOMIKOOD 36BIIIOOPCOH
JIBJITI] TYTIKUX VI YIUIAT UADBXTYI O0JIT0X; 6o0J1 X0JIOOTIOT400C

- JloToon O0JIOH rajaan XaHOaJT Oaliraa 3COXUIAT TOXOOPOMIKI]T HOBTPOX
LIaJITaK, IIaapiiiaraTail TOXMOJIIOJ] CYJIIMKIDT HYYI] YI'/IIMH KOJBIT acyyiK,
TycraapJjax; 36B DCOHXUIT HIANTAX;

- YyJI9H xajrajax casj H3BTPIX 00JIOMKIyii 60 | = Xosborgord Hb X0JI000TOM
TOXOOPOMIKUIT XOJIOOTACOH CYJIPKDOHIIC IIyY. 06p TOXO6POMIK allUIJIaCaH
TycraapJax; baripk  OoJ3omITyii  TYJ

- TexeepeMsKuitH P PIIBITUIH cucTeM xosabooToit Gark  0oJ0X
askmitask Oaviraa scaxumiir magarax (Bitlocker, TOXOOPOMIKYYIUAT  XalK
FileVault, VeraCrypt, PGP nuck rsx MaT); 0JI0X, ITYTJIYYJaX;

- IMaxmaraaHbl TOyKIDJITIN XOJOOOTOM DCHXUIT
HIaJrax.

TexeepeMsKN[ XaArajargask 0yt MOAssJIIMiir XyyJadapJaH aBax 3aMaap LaXuM
HOTJIOX 0apmMMT IyTJIyyJaxX askuiiaraar ryiarragar. [laxmM HOTJI0X OapuMThIH
XyyJbap YYCraX YIJI ABLBIT Hapaax Oarajaap 0apuUMTKYyJIHA:

O Mbppasanuniir (3ypraap baTasraaskyyJscaH, 5CXyYJI allIUTJIACAH CUCTEMUITH
MDBJI9BJIIINIT) XyyJdapJiacaH apra;

O AmmriyacaH HaXMM XBPSBICAJ (TEXHMK XaHTaMsK, BCXYJ IIPOrpaMM
XaHTaAMMKUIIH MDI29JI3JI);

O Xapsrt au xXoa00r10J1 OYXMii MBID3JIINITH 6PN AUCK, DCXYJ yTCaH
maxb “..” HepTOI haiin, “..” KOATON 3ypar I.M.

O  Xbsmiasx, TYYHI X0J00T0X MBI, KO,

O AKUITIAJTBIH TOMASTJIANI Oyo0y XyyabapJax fABLAJ rapcaH acyyalryy.
(MB93JI3J1 YCTCAH, 66PUJIOTICOH T.M.).

5. ITaxuMm HOTJIOX OapPMMTBIr XypaaH aBax

yrayymsk, 09X0KYVJICOH IIAXMM HOTJIOX OapMMTBIT Jalask, OMTYYMIKMUIICHMIA
YHICOH P3P XypaaH aBaXxX asKuijaraar T'YHIDTIOHY. BapuMThIr OMTYYMIKIDXIDC
OMHO TOXOOPOM:KUIH IIMHMK Oaii[JIbIT aryyJcaH IIIOIIT0 OYXMil TaHMUX TOMIST
YIJIIDK, HOTJIOX OAPMMTBIT TaTHBI STTIS]T AllIUTIJIaXaaC COPTUNIIK, 30PNy JIaJIThIH
caB OarJlaaHz XMUITHD.

ITaxyMm HOTJIOX DapMMTaac rajHa IaxyuM M3I33JIIMIAT OJIK aBaxak TycJax Oycan
921 MepuiH OOJIOH OMUrsH OapMMTYYZABIT (H3BTPOX HOP, DCXYJ KOJ OMUMIICOH
TOMJIAIJI I.M.) XaMT XypaaH aBd, IMHMXKWITIDHMII Tycrail OanryyJiaran

XYPrYYJIHS.
CYAANTAAHBI TAM/IAH



Ioopx 3eBieMikeep caHaJ O00Jrodk Oyl aJxXMyyAbIr aJjyBaa yJC MepPHeH
IraJrax askuiiaraaHgaa HUMIYYIDK, X2Parskyyaaxuiir OJIOH yJICBIH SPYYIMITH
nargaarmiti GairyyJiaraac 3eBJIeZier. OAr92p aJxXMbIr MoOHros YJICBIH XyyJib
TOITOOMJKTOJ XapbllyyJaH CyZaJoK Y3BOJI 3apMM aJxaMJ XaMaapax Vil
asKmIIaraar Hb X9PAKYYJIDXI3P Kypamiaasksd. Tonpyysbasn, Mourosn YichlH
epenxmuii npokypopsiH 2021 oHbl 5 ayraap capbiH 20-HbI expuitH A /69 myrasp
TyHIaaJIbIH XaBcpaJiTaap OaTJyargcan OPYyeuuH Xapaem XepeHze, 0p.aozo, 30
MEPUUH bapumm, 30 3ylaulie XYPAaH asax, 03XHYYasx, xad2arax, rameaaialx,
WUAACYYNIX, WUUO8IPAIX AHcypam (ypam)-bia 7.12 taxs X5COI'T HAXUM OapUMT
XypaaH aBaX, O9XIKYYJI9X, XaArajaxX, XamraaJjax, MIMIKYYJISX, LIMIIBIPJIIDX
asKmJIaraar gapaax 6anaiaap 30xXuIlyyJicaH doavHa. YYHI:

Xycnaem 20. XypaaH ascan xrepeHze, 0paozo, 30 MEPUUH OAPUMMDBIH MaAIAAP ABAX
apza xamxacadHul 3oxuyyysaam - Monzoa Yac

Ne Aaxxam IPYYIUiiH X3P3T'T XOPOHTe, OPJIOT0, 31 MOPUITH OapuMT,
3/ BYIJIUIAT XypaaH aBaX, 09X3KYYJI9X, Xajrajiax,
xXaMraaJjaax, HIMJIKYYJI9X, INABIPIdX Kypam (dypam)-bia

30XUILYyJIAJT

1 Xopruita Hypama spyyruilH X9psT XSAHAH MIMAABOPJISX askmaraar
ra3phbIr XOPAIKYYJIISrY Hb MBIIJIAN ajljariaxaac CaprUiiIax 30pUIT00p
AlyJIryit XOPIUMH TazapT M3OIDJIINIH aloyJaryit OaijIbll XaHTaK,
HoJirox noToon OOJIOH Tazaaf, CYJKIDHDIC TyCraapJax, TOXeepPeMKI

xXagrajargask OyJl Mo23JIaJif TypaBhard 3Trad[ Xajijaxaac
YPBOUMIIAH COPTMILIOX UNUIJIDJIDDD TEXHUKWUIH XAHAJNT XUIX
TaJlaap HaPUIBYJIAH 30XUIlyyJaaryii.

XapuH KypaM gapaax 30XUIYYJIaJThIl TyCTacaH:

7.12.6. KoMmbpioTep, axXmM TOXOOPOMIKIJ Xaarajyargask daiiraa
OYX TepJMIIH M3ADAJDJI Hb yCTaX, IOMTOHX DPCADITIN TYJI
Y3JIOT XUIIXD3C 6MHO TOXOOPOMIKIJ Oajiraa MOIIIJLIMIAT Y39X,
aryyJirbIl Xaix, acaax, yHTpaax 33prasp AypP M3I9H OPOJIIOXbIT
XOPUTJIOHO.

7.12.3 maxb X5COIT Iaxum TexeepeM:k'® msmsssiss xazgrajax
xopoarcauiir'” xypaan aBax maTaHg yJa Mep YJACOH, MHTEPHIT
XOJIOOJITBIH MOJZIeM, KabeJsib uIyram, Oycaa TexXeepeMyKTI
XO0JIOOT/ICOH DCOXMIAT IIIaJiraHa.

2 | Yuouras xuiix | dKypmaap YHBIITDD XMIIX TyCrajjicaH ye IIaThIT TOJOPXOJIO0TYA
TyJ Mepzerdeec 3apaaJj (60s0Bcpyyaax O0JOMIKTON OapUMTBHIH
TOOH YyTra, I@allny TYHUSTraX askuijlaraaH] IIaapaariax
TOX6OPOMIK, 3apIyyJsaxX Xyralaa, rapax 3apAaJj)-blH YHBJIID3
rapragarryii.

108 SpyyruiiH XaparT XepPeHre, OpJIoro, 37 MePUIH GapuMT, 5] 3YIMIAr XypaaH aBax, 09XiKYYJIoX,
xXajrajax, XamraaJax, MMDKYYJISX MIMAIBIPJISX KYPMbIH 7.2.9 mox xacort 3aacHaap “‘Ilaxum
TexeepeMik” TaK CyypuH OOJIOH rap yTac, T9paJl 3yprMifH almapaT, AYPC OMUISIUiH Kamep,
TabJjier, ckaHep, (PaKCHIH MAIIMH, XOBJIATY, XyBUJIard, 6ycaj; TOX00POMKIUIT OMJITOHO.

109 TToopx skypMbiH 7.2.10 naxp XacorT 3aacHaap “Moaossss xajaraugax Xoparcasa’ rask Xapj INCK,
daamr auck, canax ot Oyxuit Kapryyn, CD, DVD 6oJioH Oycas XoparcJmir oiaroHo.

m KMBEP FIMT X3PTUMH 30XMLYYNANTBIH TAIAAPX XAPBLLYY/ICAH CYOA/TAA



XycHnaem 20-utH ypzandicaan

3 Hex1en XopruifH razap Oajiraa MaxmuM TOXEOPOM:K TyC OYPUIIH TepeJI,
OamIIBIT IIMHK ~ OaiffiyIbIH  TaJjlaapxX OJJTIPIHTYI OYpTros  YiIasx
OapUMTIKYYyJIaX | asKuyjaraar 30XUIyyJaaryil. XoprmifH razapTt Oaiiraa axmm
TOXOOPOMIK, MBJIIDJIBJ XAATajlaX XOPITCAYYIMUNAT Iyraapiadk,
THATIOP Hb OYpPOH OYTOH, BCXYJ TOHMTIJITIN BCOX, OPIHIAUIH
HOP, O CaHAMMKUIH M3I35JI9JI, CEPUIH Ayraap, XOPITrJIardmuiiH
MBID3JIBJI, HIBTPIX HOP, HYYI[ YIMIH MBI33J3J aryyJicaH
TyXajycaH OYPTra/mMitH askmJjiaraar sKypamJjaaryit oaiHa.

4 | ITaxuMm HOTJIOX | OMHOX aJxXMyyATall XapblyyJjaxaJ I[axMM HOTJIOX 0apuMT
H6apumT HyIIyyJax askuiiaraar skypamz qapaax oainsaap XapbLaHryii
LYTIIyyJax, TOZIOPXOV 30XMILYYJICAH.
bosoBcpyysax | 7.12.1. Ilaxmm OapMMTBII MIPTIKMITHMII TycJaMiKTairaap
TyCrajl TeXHUK XDPOTCHJI, IPOTPaMM alllNIJIaH XyyJabapJsaH aBy,
DHD TyXail ToMIaryai'!? yiigeK, Yila ABILIT TAPIJ 3ypar, Ayy-
IYPCHUI OMUIBrasp O9XIKYYIIHD.
7.12.2. Mbppapanmuiir xyynbapiaxzaa XeHAJOHIMIIH X0Epooc
JOOILTYIA ropuUmMiir - GanIyyJiaH, 3acBapJiask 0epPUJIeOX
OOJIOMIKTYII9p KOJ YYCIDH “XdIr’ (X3ILIDX-TyCrail IIporpamMM
almryax), TOMISIJIAJ XOTeJK, TYYHZ OalljlicaH XYMYYCIsp
rapblH YCIT 3ypPYyyJIHA.
7.12.7. Kommnbiorep, IaxXMM TOXOOPOMYKUITH JBJIDI] NI99PX
MBJI93JIDJI, OrerJJIMIAr ycTrask Oajfraa IIMHIK TIMIST MJIIDPCOH
TOXMOJIAOJA IIyY YHTpaaHa.

5 | Haxum HOTsOX | OXXIITX-mitH 24.4 gyrasp 3YHIMMH 9 113X XDBCOIT XIPOIT
6apUMTBIT a4 XoJ0OToJNTOM LaxuM OapMMTBIT XyyJabapJaH aBaX, 3CXYJI
XypaaH aBaxX | TYYHMIT ycTrax, HOBTPOX OOJIOMIKMIT XA3raapJiax OOJIOMIKIYH
00JT LIAaXVIM TOXOOPOMIMKUIT XypaaH aBaX dPX BYMH YHIDCJIDJI
Oypayyscon. XypaaH aBax askuijaraa Hb XYYJib TOTITOOMMKI
YHIDCJIDH XOPOMYKMX 0Oerees SHOHXYY askujjaraar Jgapaax
JKypMaap T'YILISTIoHD.
7.12.3. ITaxmM TOX00POMIK, MBI XAATaJIaX XIPITCIIMIAT XypaaH
aBaxaJl yJ Mep YJIAC3H, MHTEPHIT XOJOOJITBIH MOJEM, Kabesb
ryraM, 0OycaJi TeXeepeM:KTaI X0JIOOTCOH SCOXMIT IIIaJraHa.
7.124. IlMlaappmaratait 60J MozmeM, CBUTY, pPYTEP 3DPIT
CYJISKDDHUI TOXOOPOMIMKUIT XypaaH aB4, TOMIIIJIDI YIJIADHS.
7.12.8. XppruiiH raspaac HyyIl yr Oyxwmii Ijaac, IpOrpamm,
TEeXHUK XaHTaMJKUIH TapblH aBJjara, KOMIIBIOTEPOOC X3BJIDCOH
61uBsp 00JIOH rpadpuK MaTepUaJbIl XypaaH aBHA.
7.12.9. ITaxum TOXe6POMIK, Tap YTACHBI HYYyI[ YIMIT 31 3YiLI3D
xXypaaJjrask Oaiiraa 9Trosn Oyoy eMduerd, H3DMIIUTYDP
OMUYYIIK, B 3YMJINIH XaMT yyT, CaBaHJ OMTYYMIKIIHD.
7.12.11. CaBJaxXxbIlH 6MHO IIOLITO TaBbYK, XOOPOHJZIO0 XOJIOOTJICOH
TOXO0POMIKYYAMUIH X0JIO0NTYYABIT fapaa Hb yreapd asKniIyyJaax
30PUJITO0P OVJITOMIKTON X3J03P23P XaATJIAMK, YIJI ABLBIT TOPIJI
3ypar, Iyy-AYPCHUI OMUIdrasp O9XIKYYJIHD.

10 JTeepx skypMbIH 7.12.5 maxb xacar 3aacHaap “ToMusriasia’-1 aXM TOXOePOMIKUIT XypaaH aBax
Yeq acaaJiTTai, akuiaraataii 6aricaH 5Cax, TyXaiiH ye X0H, X9PX9H allnraK baiican Tajgaapx

MBI3DJIIMIAT TyCraHa.
CYAANTAAHBI TAM/IAH



XycHaem 20-utn yp2asxrcaan

6 | Xypaan aBcan | Hypawm:

maxmm HOTJIOX | 7.12.12. CopoH30H OpOH OYXMil HAaXMJaraaH YYCIraxX OOJIOMSKTON
0apUMTHIT aJMBaa TOXeepeMsK, MaTepuajiaac XoJ, alyJryil OamajblH
xXajrajax XaMraaJaJTTai, TeMIepaTypblH XAHAJIT Oyxuii opumH,

UMATIUNMIITYH ra3apT, 30PUYJIAJITBIH XaMTaaJlaIThlH YT, 9CXYJI

xalipuart xajaraJHa.

7.12.13. IlaxuMm MBADPSJIBJ Xajrajax XOPOLCIMIH MIIAIJIIDI

ycTax, TOMTIXDDC CHPOMIKIMIDK LaXWiraaH YYCIYYp, pajauo

JaMIKyyJiard 33par COPOH30H OPUMH YYCIaX, €pAUNH gyJaaHaac

XOT OHAOP TeMIIePaTyp, YMITIINI, TOOCIKUJIT, NOPTUIAT UXTIN

razapT XaJrajlaXbIl XOPULJIOHO.

Mouron VYiacelH XyBBI IIAXMM HOTJIOX 0apMMT XypaaH aBax, O0dXIKYYJSX,
xXajaraJsax, xaMraajlaxX YiJI askuJiaraalbl gapaadall, apraijalbll sKypamiaaxaaa
maxmyMm OapuMT xanarajarjmask Oyit TexeepeM:k Oypn sAsaraartai Oaipmaap Oyc,
HUITJIOT Oayiniaap sxypamiacaH. +HypmerH 7.12-T nmaxmm 0apMMTBEIH Tajaap
Iyplaxjgaa IaxyM TeXeepeM:K, KOMIIBIOTEp, rap yTac, M3AD3JDJI XaIrajax
XDPITCAJ I'DX HOP TOMBEO ammryacaH Oaimar. VIiiMa rap yTacHBI TOX66POMIK,
KOMITIBIOTEeD 0O0JIOH MYJIbTMMEAVA N1aXb LIAXVM HOTJIOX 0apUMTYyATall asKmIax
OHILJIOT OOJIOH HPBTPYYJICIH CalfH TYPIIJIATHIT JapaaxX I3[ X3CTYYAS aBY Y3COH.

2.3.1. 'ap yTacHBI TOX00POMIKE0C HOTJIOX 0APUMT IYIJIYyyJaX, 09XKYYIAIX

ITaxumM HOTJIOX OapUMTBIH IIMHMKJISX yxXaaubl Oaiiryysmara (SWGDE)!'-aac
Tap yracubl TexeepeMikeec HOTJIOX 0apMMT OJLK aBax, HyIJIyyJax, XaJrajax,
XapUIax MIUJIOST TYPILIarbiH Tasaapx oapmmt omuruiir 2020 oHbl 9 myrasp
capblH 17-Hbl emep HuiiTaJsicoH.!'? Tyc OapuMT OMUMIT 3aacHaap yTacCHBI
TOX08POMIK (YYPOH X0JI000HBI yTac, TabjeT, yxaaJjar rap yrac) rsfisrT yrcapma
cucrteMuitH OyTBIITHIE, OOJIOBCpyyJaX dYajBapTai, yTCcaH Xapuiiaa TOITO0X
JagBapTall, YHICOH CaHaX OMWTOM 366BPUIH TOXeepPeMIKYYAMUNIT oiyroHo. I'ap
YTaCHBI TOXO6POMKUNH YIJIOJIUIH CUCTEM Hb AMap IIPOTPaMM XaHTaMKIU
CYyypWJICHAAC INAJITTaaJK HOTJIOX OapuMMT LyTrJIyyJax, 0O9XsKYYJdX, OJIK aBaxX
asKmJlaraa Hb sJjraartay 0aiix 0Oereej ®HS X5CAIT caliH TypIlLIaran AypPHAcaH
OHIJIOT TaJIyyIBIT cymaJscaH 6osHo. YYHI:

1. ITaxum HOTJOX DAPUMT IYTJIYyJaaxX, DIXIKYYIDX

10S ub 1Phone, iPad, iPod Touch 33psr rap yTacHbI IIPOTPAMM XaHTaMMKIU]
3opuysnaH Apple KoMmmanmac OYTI99K, XOIKYYJICOH Tap YTacCHBI YIJIIJINITH
cucteM oM. 1OS YIIAIMIH CUCTEMTIII TOXOOPOMIKOOC ILIaXMM HOTJIOX OapmmT
HyrJIyyJaxaz Japaax gapaaJal Oyxuil askmuiiaraar r'yinaTra OaiiHa.

111 Scientific Working Group on Digital Evidence rax Gaijiryysuiara Hb TyXaiiH canbapT asKuiangar
0airyyanaryyapll HSITIOX, MIVYX I[IMHKWITASHMII YaHAPBIT CAKPYyyJaaX S30PUJIITOTONMI00D
IVKATAJ, MYJIbTUMeANa HOTJIOX 6apMMTYyAbII YHAJIOX, IIMHMKIISXIL IIMHIKJIOX YXaaHbl YYIHI3C
Taninbap XuitiK, 36BJIOMIK raprajzar oJIoH yJIChIH Oajryysiara.

112 https://athenaforensics.co.uk/wp-content/uploads/2019/01 /SWGDE-Best-Practices-for-Mo-
bile-Phone-Forensics-021113.pdf

KMBEP FIMT X3PTUMH 30XMLYYNANTBIH TAIAAPX XAPBLLYY/ICAH CYOA/TAA



3ypaz 1. 10S yladautin cucmemmat. Mmexeepemx*ceec Uaxrumt
HOMAOX bapumm yyzayyaax dapaaran

Twitm Texeepemix Yryit

; acaaJiTrai’? }

Tuiim Cucremp Yryit AcaafoM s

r HOBTOPY HYagax? —l

Airplane mode . Yryii TexeepeMix Tuiim
UABBXKYYIX, Wi-Fi; YTCBIr YHTPAAXIYIA, ycHaac OJIICOH?
Bluetooth yuTpaax JUJSIEIBIrNE R
Y v
JoaraImity
aBTOMAT II00KHBI ITaBopIax
Xyral@aar cyHrax XYPTBI
\ 4 ycaHp,
YTCBIT yHTpaaxryii, Baitrax
LIDHBITIDX

Opox, rapax
CYJIKDAT Xaax
(faraday bag)

Aunpoun (Android) b Google-uitH XOTYKYYJICOH, JUMHYKC [AB2D CYypPUJICAH
rap yTacHBI YAJIJIMIH CUCTeM IOM. AHIPOMJ OJIOH TOPJIMUIH XyBUJIOapTail
bereen 10S-ooc dAsraaTaili Hb OJIOH KOMIIAHUIH YIJIJIBOPJIIICIH TOXOOPOMIK
I159p caHaJ OOJITOZOTr yypaac Japaax gapaaJjal Oyxuil askmuiiaraar TYTa9MoaJl

ammraagar.

CYAANTAAHBI TAVIAH



3ypae 2. AHOpoud cucmemmall mexeepemtceec HOMA0X

oapumm yyzayyarax dapaaran

Android
TOXOOPOMIK

TwiM oy gepemsx Yryit
acaaJjrrraii? v
Acaaxryii 6aiix
Cucremp Yrvit
Tuiim XaHTAK Jyamax? Y \
Tuitm T Yryni
_ . OX00POMIK
Airplane mode I'OMTCOH?
UIPBXIKYYI0X, Wi-Fi, Tannx .
Bluetooth ynTpaax (LONIEN IRV Tuiim
EMY e TexeepeMix
yCHaac 0JLCOH }

USB Bupyc aCcax? IIsBapasX XYPTHI

ycTrardmmr ycanp Oanrax
AKNUILTY Y JIK, YTChIT o
acaaJrTTaii balirax Opox, rapax Yryit y

v ?E{ﬂmo?m‘ iaw)( TaHUX TOMIATYYIUIAT
araday ba
Jaaranuiia y oag Hyrayynax
aBTOMAT ILI00KHBI

Xyramaar CyHrax Baraperir canrax —

! y

Texeepemsxniin TaHNx TOMATYYIUIAT
TaHUX TOMATYYAMUIAT LYTJIyyJax
LTIy yJax

Tap yracub! TOxeepeM:K acaasTTay TOXMOJILOJN] YHTPaasK 000Xyt YA IInitH
CHCTEMSIC YJI XaMaapaH TeXeepeM:K acaaJliTTail yea XyBUpamTrami MpasaJias '
(HyyUJIaJblH TYJIXYYP T9X MOT) aryyJssk Oaisk OOJ30LITYM TyJI MDI3DJIIIUIAT
XyyJabapJsask myycax XYpPTdJ YHTpaaxryil 0alix 3apuMbIr Jarask MepPIeHe.
Viimn TexeepeMsk yHTpaxaac ypbOuMJaH COPTUMIK, TIKIDJIMIH 5X YYCBIPUIT
Hb aJyib O0JIOX XypAaH 3aJrax X3ParTsil. ABTOMAT TYIMKDD MIASBXIKMXDDC OMHO
xXyralaar Hb ypTacraxblH TYJI [O2JTSLUMIH aBTOMAT TYIHKIDHUI TOXMPTOOT
eepuJIexX IHIaapjJiaraTail. Xsp3B TOXOOPOMIK II00KJIOTIOOTYH 00JI MepIerd Hb
IIOOSKJIOTIOX00C COPTUMIIDXUIH TYJI IIO0YKJIOX KOIBIT MIDBXIYI OOJITOX DCBIJI
MA3IPITYTIN OIJTDITIN JaXVH JaXVH XapbllaX 33Par YIS XUINX XOPITTII.

YTacHbl TOXOOPOMIKUIT CYJKIIHDIC Tycraapiax askKuyaraa. TexeepeM:Kuiir
Hucaoruita ropum (Airplane mode) maosp Toxupyyisk, WiFi 6oson Bluetooth
VHTpaaJTTalt SCOXUNT IaJjrana. HucasruitH ropmuM 06aiixryii 60J1 CYJIZKDOHBIIC
XaMaapd TOXeepeMsK DX MOAD3JIIMIT eepUIeXeec CIPIUILIINK, TOX60POMIKI
Xa rajJlarfical M3ADSJUIIMIAT yCTTaxX, 6epuJIex, HOPMIX 3DPIT TaJHBIH HOJIeeHeeC
xamraaisax (Faraday bag) yyraum xuiins. Texeepem:k yHTapcaH 601 yHTpaaITTam
4UIT Hb XazaraJsHa.''

113 yolatile data.
114 https://drive.google.com/file/d/1sVko_Uo706i00tWwn9IoLJ3mrMVXqTDg/view
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do5p aypacasbl aani CYJMKDIHUI TycraapJjax askuiaraar JuTteprnionooc 2021
OHBI 3 Ayraap cap/ rapracaH 3JeKTPOHMK 00JIOH IIaXVM HOTJIOX OapMMT 3P3H Xaix
00JIOH XypaaH aBax asKuJIaraaHsl MIMJAST TyPILIaraj, YHISCIICOH 36BIIOMMKILT
mapaax Oaiigmaap Tycraskss.' Toxpyysibaj, M3IA92JIMIAT ajicaaC eepPUMILK,
YCTTYYJaxTIYiH TyJIJ Tap YTChIT CYJMKIDHIAC Hb cajirax llaapajaraTail ¥4up Hb
rap yTacHBI TOXOOPOMK XDPOTJIBTUMIIH OYX MIAIIJIIUNAT YCTTAK, TOXOOPOMMKIIITH
caHaX OVI aHXHBI VIJABOPUIH TOJIOBT OPYYyJIaH JaXUH TOXMPYYJIaxX 00JOMIKTOI.
OHD asKuJIIaraar OMedJIdH DCBAJI ajicaac XUX OOJIOMIKTON TYJI HOTJIOX OapuMT
00PUJIOX, YCTTaXI'yii OaliXbIH TYJI H3H Napyil yPbIUNJIaH COPTUILIIIX apra XaMmKaD
aBax (SKMIIDAJI0DJ, TOXOOPOMIKUIT X3PAIJIATUYSIC XOJAYYJaX, CYJKIDHIIC
TycraapJjax I.M.) lIaapajaaraTaii

CyJra3HRIC TycraapJiaxXblH TYJIT TOXOOPOMIKUIT YHTPaaX Hb XaMraaJaJThIH
MeXaHU3M (SKUIISS Hb, HYYII YT, [IVIH )-bIT, 5¢BoJI a0y ATyt 0aiiaibH P yHKITY Y AVAT
UASBXIKYYJIIK, M3ADSJIAJI HOBTPAX OOJIOMIKIYIL OOJITOX 3PCI3IITIIL

Hexnen 0aiaibIr 0apUMTKYyJIaX XYPI9HJ yTacHBl TOX6OPOMIKTII X0JI000TOI
Japaax MOIISJUIMIT CyNaJlK, N2JIMDPOHIYH OYPTIaJ yiynsHs. YYHI:
O YTacHBI TOXEOPOMIKUIH O0alpIINi, TOXOOPOMIKUIIH TeJIeB (acaaJiTTaii,
9CXYJI YHTPAaJITTall, HyyIl KoJ Oajiraa acax);

O TexeepeMik O99pX  YAJIABOPJSTUMIIH  MSODDJIAJ, Trap  yTACHBI
TOXO0POMIKIITH MapK, 3arBapbIH Ayraap, Xapniiaa X0Ja000Hbl XOPOOHBI
tauux payraap (FCCID) OOJIOH TOHOT TOXOOPOMIMKMITH TAaHUX TOMIST
(OJioH yJICBIH X6IIeJITeeHT TexeepeM:KuitH Tamasr (IMEI), XenenreeHT
ToexeepeMsKkuUitH TaHurd (MEID), naxum cepuita ayraap (ESN) 3spsar
TaHMH TOMOPXO0IJIOX Oycal M3I22JI9J1 OaiiHa.

O  YTacHBI marajaax XapParcayyauir (kabesb, aXmuiaraad X0JI00Td, COIbIK,
caJrask 00JI0X Meaya, X0JA00TAA0T 3YIJICUIAT) 3ypraap daTasraaskyyaHa.
YTacHbBl TOXEOPOMK OJIICOH OPYHBLI BYPIUIT aBaxjaa rap XYpPox,
boxupayyaaxaac 3amJCXUITHO.

2.3.2. RoMnb0TEpOOC HOTIOX DAPUMT IYTJIYYJIaX, 03XIKYYIIX

MuTepnosooc''® 2021 ol 3 gyraap capj HUIITAJICOH [IAXVM HOTJIOX DApUMT DP3H
xXaliX, XypaaH aBaxX asKMJIaraaHbl CajfH TypIlLiaral YHISCJISCOH 36BJIOMIKIT
CyypuH OOJIOH 3606BPMIIH KOMIIBIOTEPOOC I[AXVM HOTJIOX 0apuMT LyINIyyJax,
09XIKYYJIIOX askuJaraar TyxajcaH IIpouenypaap IYALIITI9X93p 3aacaH.

XaMIuifH 3XHMII asnxaM 00J1 KOMITBIOTED acaaJITTall 3COXMIT TOITOOHO. VIX3HX
CYYPUH KOMIIBIOTED [AAJITAI] YHTAPCAH XOAMI 9 acaaJITTall aXMJTaaH XIMHIX
(power-saving mode), scxys ampax ropum (state of sleep)-nm mmiKcoH Oalimar.
Wiyvmp mospx ropumy Oayiraa KOMITBIOTEPBIT HIyy[ YHTPaaxX TOBY, BCXYJI JaXUH

115 https://www.interpolint/content /download /16243 /file /Guidelines%?20t0%20Digital%20Fo-
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TOXUPYyyJIax (reset) ToBu, Enter napaxrynradp 3XJI93] XyJITAHbIT XOJIOJIIOX, JOOIII
Hb TYIJIraX, 9cxyJa shift_ToBY mapHa.

X5psB KOMIIBIOTEP acaaJjTTall, askmujaraaTtail 60J IJr3IMitH 3ypar, OrHOO,
ar, maruifn 6yc, MASBXTIM NYPC, XDPOTJISIYUIMH XUk Oyil YitamsJ, mpoilecc,
IIPOTPaAMMBIH YVIJI a’KMJIJIaraaHbl Y3YYJIDJIT 32PIUIT 0apUMMTKYyyJIHA. AJamBaa
XOPTOJ IpOoTrpaMM asKMJIasK Oaliraa Hb asKMUIJIATBaJl I[aXMJjraaHaac Cajrax,
eep Oycam cyJssKnd, Kabesb, yTacryll CYJYKODH] XOJI0O0TICOH DCOXMIAT IIajraHa.
CyJkodoHMII €6p KOMIIBIOTEp MO93P XyBaaJlicaH (oJmepyyaTail XoJOOTrIoM,
MM PIASIT aAIIUTJIAMK Oajiraa DCOXUIAT XalK, TOATIDPUNH IIMHMK YaHaPbIT
maJiraxaac ragaa Dropbox, Google Drive, OneDrive raX MAT YYJH Xaarajax
caH, Be0O IIyyIaHTUIIH XyyZOac, COLIMAJI 3DPST XOTUYVIAMIH YIJ asKuijaraar
H1aJiraHa.

Xo5psB KOMIIBIOTEp YyHTpaaJrTailt 0oy yHTapcaH Oaiiraar 06apUMTKYyJIK,
LaxXWJITaaH TIKIIJIIIC caJiraHa. XaTyy OMUCKISC rajgHa Oycal caHZ M3I33JI3J1
XaJrajlariiar 3COXMIT IIyyJ IMIAJIraH TOITOOX OOJIOMIKIYI 0O0JI KOMIIBIOTEPBIT
OYXaJ1L Hb XypaaH aBHA.

2.3.3. Bupryasn XepeHIHuiiH TOX0epeM:KeeC HOTJOX 0apuMMT IyrjayyJax,

ooxKyyaax'"’

OXHMII XYJI99H aBard''® Hb BUPTyaJ XOPOHre]] XaHMaX, XaArajaxX, IIMJLKYYJIDX

AH3 OYPUIH apryyabIr MaAar 6aiix écToit. KpuIToBaJIIoTHIT 30X1X €CO0p XypaaH
aBaxXbIl 36BIIEOPOXMUITH TYJI XOJIOOTIOX XYYJb TOITOOMIKOOP OOJIOH IIIYYXMWItH,
acxyJ1 Oycall (IPOKYPOPBIH) 36BIIIO6P6JI aBCaH 00JI XyyJb caxmyJax OairyyJsiara
COYKUITHMI X9TOBUHDDC XypaaH aBCaH XOPOHIMIT areHTJIarMitH XAHaTa ] bangar
asbaH Oereesi xaMraajlaJITTail X3TOBY PYY HIMIDKYYJIHD. XaHauaraz Oajimarryii
XOT3BY PYY MOHTe IIMJIKYYJISXD], MOIISJIIMIH XyyJsdap XaMcaaTaH STIO9Ad[
Oarixk OOJIBOILUTYI IPATMIAT XYyyJb caxXxuyJsax OairyyJssarblHXaH YPIaJoK CaHAMK
0aiix XOpParTail.

Bupryan xepenrniiH X3T3BUYYL AH3 OYpuitH X3J09p, AYpcTaii Garizgar Oereern
MOPJIOH IIaJraxX asKMJIJIaraaHbl HOMMKJOTMIIH Yedp Japaax TePJIMIH KPUIITO
XOTIBUYY/ 0aiix 00JIOMIKTOIL:

O oaarsuwmiia xa1384 (Desktop wallets): Bitcoin Core, Armory, Electrum,
Wasabi, Bither rax MaT.

O Tap yracusbl xa198B4 (Mobile wallets): Mycelium, Edge, BRD, Trust rax
MOT.

O  Owmnmnaita  xoteBu  (Online wallets): BitGo, BTC.com, Coin.Space,
Blockchain.com 19X MBaT.

O Texumr xanramvexuiin xoroBu (Hardware wallets): BitBox, Coldcard,
KeepKey, Ledger, Trezor rax MaT.

17 https://www.interpolint/content/download /16243 /file /Guidelines%20t0%20Digital%20Fo-
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O ITaacan xaTaBY (Paper wallets): bitaddress.org, segwitaddress.org-aac
YYCI3COH XaAryy[d I'9X MOT.

O DBpoitH xaT9BY (Brain wallets): X3ToBumitH XyBUIH TYJIXYYP OOJIOH
XOTIBUMIAT DPrHH COPTIDXI/ LTaapaiiaraTait 0yx MoIDBIIINIAT 193K UIIAT
XOTOBUUIH TOPOJI IOM.

XBTHBYUMUIH TOpPJIeec YJ XaMaapaH HOTJIOX OapMMTBIH DXHMI XYJI99H aBard/bIH
XaMTUIH TYPYYHJ HSBTPAX ECTOM YyxXaJl MDI23JI3J 00J1 IMIMPpPIISrasaryit
XYBUMH TYJIXYYP (unencrypted private key) OGereesm 2HS Hb TIYILITDD XWX,
MOHI® IIMJLKYYJISX OOJIOMMK OJrofor. VIXBHX TOXMOJIOJN] XYBUIH TYJIXYYP
XaMraaJarcaH, 9CBOJI Xaarajargaaryii oark 6osHo. TuiiMsac gapaax 3YiJICUiAT
DPINXUIMIIX ECTOI:

O  Hyym yr: XyBUfH TYJIXYYPUIT IINQPPIIDXSI allIUrIagar;

IIVIH: TeXHUK XaHTaMMKUIH TYPUIBY, 5CBAJI yTac Pyy HOBTPSX KOJI;
VITroMoxiIou: OHJIAMH XOTOBUMIH X3PITJISIYUIH HOP, HYYIL] VYT,

QR xomyym: 5AT29P Hb XYBUIH TYJIXYYPUIIT OYPOH Xaaragax 00JI0MKTO;

© 0 0 O

Seeds: XyBUMH TYJIXYYPUIT CIPTIdXs] allNIJIALar YICMIH Iapaasa
(nxaBussH 24 6a TYYHDAC ADSIII).

XaMruifH asngapTai KpUIITOBAJIIOT 60JI0X OUMTKOMHBI XyBbJ XYBUNH TYJIXYYPYYX
256 OmtuitH Too (bit mumber)-Toit Oaiimar Oereeyl THATIBPUIT OJIOH SAH3aapP
WIDPXUILILK 00sHO. XoT3BY nMmnopTyiox ¢gopmat (WIF) Hb XaMTUIH TYTH3M3JI
Tepesa Oereen Tyaxyyp Hb ‘D’, ‘K’ scay ‘L’ ycroesp sxaamsr. Inudpasracsx
XYBUIH TYJXYYP Hb ‘6P’-55p axssasr. umsanbas, msni XyBUIH TYJIXYYPUIAT
Iapaax Oarpjaap MIDPXUNIK OOJHO:

O Based8 Wallet Import Format (51 tomaart base 58, ‘5’-p3p 3X55719T):
5JoBSup7GzCohqzfCAU3FQMuQMEKLCu3TTKiITAtbzmWywJ fzTni

O Baseb8 Wallet Import Format Prepressed (based8, ‘K’, sceaut ‘L’ ycrasp
DXBJIIST D2 TOMISIT):

L1Yq7N6vhZV79HFVcKxLvbwCJ3qgHumWhgmBbxWemTyV LJHfaUjTc

O  Private Key BIP38 Encrypted Format (58 tamuasrr baseb58, ‘6P’-anp
9XBJIT) - HyyL yr: ‘asdfg’:
6PYLTEjqt2huN629gG8Gc2Sdifh33tcDLoJMXXqdK52YrQWXa3fD8az9Za7

2.3.4. MyabTuMeua HOTJIOX 0apuMT IyTJIyyJiaX, 09XsKYYJIax

Huoxuran HOTJIOX OGapMMTBIH INMHMKJISX yxXaaHbl Oanryysmara (SWGDE)-aac
2020 omer 9 pyresp capeiH 17-HEI emep MyusbTumenya HOTJIOX OapyUMThIT
09XIKYYJIOX, ILIYYXDJ Traprak, TaHWILNYYJaxX IIPaKTUK acyyAJbIH TaJaap
3eByeMik (3eByeMsk)'"’ rapracan.

MynpTumMenya HOTJOX OapMMTBIN HIVYXMIIH VI asKuJjIaraasy, TYT29MaJ
XOPITJIIK, XOPIUIH YiLJT OapPMMTBIT TOLOPXOMIIOX, X3PAr XAHAH IINUIJIBIPJIIIX
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asKMIIaraaHs dyxaJ HeJee Y3VYJIdX HOTJIOX OapMMTBIH Xd2J03p I'9K Y39H,
LIVYXUMH VI askujlaraaHsl OpOJIIOTYZof, MYJbTUMeIua HOTJIOX O0apyMTbIT
OHOBUTOJ XDJIODPDAP raprask erex 3aaBapumiraa, MPakKTUK 36BJIOMIK XYPrax
30PUJITO0P TYC SOBJIOMIMKMIT HUITAJICOH. 3OBJIOMIKI LITYYX XypaJijaaHaac eMHe
LIVYXUMH aKUJITHYYZ OOJIOH eMreeJierdus; 36BJIOJIICOHUI YHJCOH N199P MIVYX
TaHXMMZ, Oaiiraa TOXEePeMIK A23P TyxXalH MyJbTUMenNua HOTJIOX OapyMTbIT
TaHWJIIYYJIK, TYPILINXBIH a4d X0J00TAJIbIr TycracaH. Vv SeBaeMsKL 3aacHaap
MyJIbTMMeEJMa HOTJOX OapuMMT LyNIyyJaxX, O3XsKYYJdX akuiaraa X3pX2H
xyrgexuiir - Monrosn Yacern OXXITX-nm 3aacaHTayl XapblyyJaH gapaax
baripyaap TaimbapJaasaa.

“IaxuM HOTJIOX OapmMT” TBOSIT NYyy, OMUIST, 3ypar OOJIOH AMKUTAJ, DCBIJI
aHaJiorM popMaTTail MeTa ererfeJ 33pIUir XamMaapyyJcaH 0Oereej; mapaax 3X
cypBaJsKaac Yycask 00JI0X00p TOAOPXONMJICOH. YYHI!

O BaiiryysiarslH YYCT3COH BCB3JI XaATAJICAH MyJbTUMenua (ApuJiiara,
XAHAJTBHIH KaMepblH OOJIOH MaIlMHBI KaMepblH OWYJIAT, XYBICAH]T
3YYCOH KaMep, X3PIUIH ra3pbIH OMYJIST I'9X MIT);

O T'ypaBpard sTraszasc MPYYJICOH OOJIOH OJI3K aBCaH MYyJbTUMena (OJIOH
HUATUIH MOYJ29JIIUIAH XDPOTCHJ, BUIEO OMUIIDTUNH TOX600POMIKOop
XUATACOH Omuaar, rap yrac, apoH, CCTV kamepbIH OWYJIST, 3YIJICUITH
naTepHsT (Internet of Things'?’) rax mar).

Texnojsiorn, TYYHMI IIMHMK 4YaHAPBIH TajaapX M3JST AyTyyraac TYYHMIT
ycTrax, Oypyyraap ammriax, 9CXyJ TeXHUKUITH JOTOJIIOJITOM HOTJIOX 0apyMThIT
OMJTOXTYVMH YJIMaacC XYJIBH 36BIIIOOPOX 39PIT TOXMOJAOJ rapiar. I'sBY HOTJIOX
0apMMTBIT IIYYX XVJID9H B36BIIe6pPexXee JapaaX XyyJb ECHBI, YPbIUMJICAH
HOXIIOJIMIT XaHracaH 0alXbIr maapaaHa. Y VHI:

O Xawmaapaa Oyxuii 6aiix;

O Horyaox 0apuMTHIT 30XUX €coop OaTaJsraaskyyJsicaH 0anx;

O  Hotyox GapmMT Hb OycAbIH Taiabap, MOAYYJISIT TyAryypJsaacaH 0ot
XYJI9DH 36BIIIOOPErIeX DOJIOMIKTOI Daiix;

O Horaox 6apumT 3X XyBUap, 3CXYJ TYYVHUIT XYyJIb €CO0p XyyJidapJacaH
xyyabap XyBb 0aiix;

O Hornox OapuMmThIr IIyzapra Oycaap OJK aBCaH, aCyyAJbIT
OymuimaaHTyyJlaX, TaHTaparTHbl IIYYIYAUAT Teeperayyiasx OoJIoH
YHIDCJBITYITE9P Xyrallaa XOMILIyyJax, Iar YPaX 30PUJToTYH 0aix;

O fImap HBreH 3acBap, EEPUJIEJIT XUIIX ITaapagararyii 6anx.

OXXMITX-mitn 16.1 gyrasp 3yimmite 6-1 “Horsaox 6apmMTEIr Xyyab Oyc apra,
XDPOICIIDP LYIIYYIDK, 09XIKYYIDXUIT XOPULJIOHO T'dK, MOH XyyauiH 16.11,
16.12 pgyraap 3yitan HOTJIOX OapuMmTaap TOOLOXIYHM 0aiiX TOXMOJIJIYYIBIT
xyyapunicat. [Iyyxsg umpyysex Oyl pailjblH TepeJ Hb DX TOX60POMIK 33D
OuunrncsH Oaiifgaac eep Oalix Hb MYJIbTUMeAMa HOTJIOX O0apMMTBIT XYJD3H
36BIIIOOPOX ICOHXIJ HPIaJjI3dd TePYYIK, MapraaH YyCraJar.

120 TTporpamm xaHram:K 60JIOH TEXHOJIOTMIH Oycali 00beKTHII MHTEPHOT OOJIOH XOJIO00HBI CYJIIKIITIIP
IaMiKyyJaH Oycal TOXeepeMsK, CUCTEMTII X0JI00MK, MBI CONMUIIIOT 3YILJIC.
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Xycuaem 21. Homaox 6apummsbii myxau Xoa000HbL 0Ypam
(Federal Rules of Evidence)

1001. (d) maxum x5y09p23p XajrajarfcaH MBJIIDJIINIH 59X XyBbJ YHOH 36B
MDJI9BJIBJI aryyJoK Oaiiraa aJjyBaa X3BJISMAJ MaTepuaJ, HYAD39P YHIIUTIAX
OoJtoMoKTON Oycas MaTepuas xaMaapHa.

1001. (e) xyynbap Hb MEeXaHMK, TIPSJ 3ypar, XMMUIH, DJIEKTPOH, Oyca] MoK
TecT3}1 apraap Omii 0oJrox 3aMaap 59X XYBMIT YHDH 36B XyyJOapjacaH XOEp
axXb XyBb Oaiik OOJIHO.

1003. Ox xyBb Hb DaTaJsiraaTail 5COX Tajlaap acyyJT rapaaryii, 9CBaJ XyyJadapbIr
XYJIDOH 36BIIIO6P6X Hb IIyJapra Oyc HeXI[eJ 0aiigall YYCrask OOJIBOIITYIIrasc
Oycas TOXMOJIOJ DX XYBbTall VKU XyyJIOaphIT XYJI99H 30BIIOOPHS.

HereeTsaryyp »x XyBb Hb 0aiixryii OO0JICOH, 3CB3JI IIYYXSJ TAHWJILYYJIaX
OOJIOMIKIYI (89X XYBWUIT TOINIyyJaxX OOJIOMIKIYI OOJICOH 33pP3r) TOXMOJIIOJ
XyyJ0apeIr 36BII6eper. X3psB MyJbTUMENNAl 9X XyBUIOapaac eep XaJ05pasp
LIYYX3J UPYYJISX TOXMOJLOJ yPbAUUIIAH HIYYXUIH M3PrasKUITIH, I9pY, SCPIT
TaJIbIH 6MIeeJierd Hapaap XAHYYJIK, OaTaJsraaskyyJicaH 0Oaifx IaapziaraTtail.
Yamaap yr xyynbap Hb 3X XyBbTaliraa HUMNIPMK Oyl 3COXMIT TIPUIYYJISX,
Xyysnbap Hb fAMap HIIDH €6PUJIeNITIVI, 3acBap OPOOrylH, ycTrargaaryi 60JI0XbIr
HOTJIyyJIaXbIH TYJ IL@XMM HOTJIOX OapuMT OJIK aBcaH, OaTaJjraakyyJnx,
O9XIKYYJICOH MIPTRKMITHUNT IIYYXdI AyyHask, XyyJsbapJask aBcaH ajxaM
Oypuiir Hb TatIbaPIYYJIK DOJOX00P 3aacaH.

Monros YacerH xyBhr OXXIITX-nita 16.1 gyrasp syimmita 4-t “Meppmerd sH)
XYYJIbJl 3aaCaH YHIICJIAJ, KYPMBIH Jaryy HOTJIOX 0apMMT LyTJIyyJIsK, IaJrak,
OoxXoKYYJIHD” T29K 3aacHBl Oaryy Mepnerd HOTJIOX OapuMTBIT O3XMKYYJIIDX
ayKmiLIaraar rymoaTraH).

MynpTMenya HOTJIOX 0OapMMT TaHWIIyyJdaxal, OueT ToXeepeMsk (HIr
ynmaaruiia 3eeepJierd, USB dJalll, 3eeBpUifH XaTyy OUCK I'9X MOT) A93pD TaTaH
aBcaH DapuMT ammriaax 00JaoMkTO. TyxailH TOX0ePeMKeec HOTJIOX 0apUMTHIT
IIMHKJIOH CyAJaxX YeJ rapax aJpaar daracraxblH TYJI MYJbTHMeIya HOTJIOX
0apMMT TOIJIyyJiaX XOPOTCJMIT OHOBYTOM COHIOK, TAacajlaxaac Hb CIPIUIIDX
XOPArToil. X2psB ajaa rapBaJl LIYYX99C OOJIOH BCPOT TAJBIH 6MIeeJierieec
HOTJIOX OapMMTBII €ep TexXeepeM:keec (3eeBepJierdeec Oyc KOMIIBIOTED I3
xXajraJjarfncal dpaisaac) TYp TOIJIyyJiaX 36BIIeepPes XYCOX OOJOMIKTOIL

Hormox 6apmmTeIH Tyxay Xos0ooHbs! aypmuitH 1006-1 m1yyx T9p AOP Hb IIaJrax
OOJIOMIKTYIT MX XOMIKDIHMI OMYBIP, OWUJIST, I9Pa3J IYPIUMH XYBBJ HOTOJK
yasaxymull XypaaHryy, rpadMi, TOOI[00JION AallNUIJIaXbIT 3eBlieeprer. Men
OMTeeJIerd, MOPIraKUJITIH Hb IlaapajiaraTall TOXMOJIOJN HIYYXUIH HINIABIPT
HUMLNYYJASXUMH TYJJ MyJbTUMeIMarniiH (popMaThIl eepusex, 3acBapJaxas
OpJ19H Daiix X3PArTaIL.
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Hotnox Oapumraap myrayyJscaH TapaJ 3ypar, BULEO OWUISTUAT 09XIKYYJILK,
THIATDBPUIAT IITY VX3 Y3YYJIDXA IIaapasaratai 0yx TOHOT TOXeePeMsK, IIPOrpaMM
XaHTraMsK 0BJI9H, 36B TOXMPIOOTON, 36B CYYPUJATIICAH DCOXUIT caiiTap IIaJrask,
HIYYX XypaJjifaaHbl TaHXMMJ yPbAuMJaH TYPIUVMK Y39X IIaapiJaratail. YYHT
JlapaaxX XVYMH BYMJICHMIT TOOLIOX 0erees T3AT33P Hb 36BX6H J00p AYypPHACaH
Y3YYJIRITYYADIP XA3raapiargaxryii:

O CucreMuiitH TOXMUProo;

O  3ypruitH yaHap;

O JIyy aBMaHBI rapaJr,

O OaarsumitH XoM:K2d 6a gaHap;

O IIpoeKTOpPBIH YaHap (IIPJIMIH XOMIKDI, TOXMOHBI X3J03D);

O IIpoeKTOpPBIH TOXMPTroO (6HTe AJrapaJiT, I[araaH eHIeHUIT THOHIIBIP);

O ToxmpomiKTON ayano, BuUAeO Kabesb, aJanTep, IOXMO XOPBYYJIOTU
(HDMI xon6oar, HDMI xepBYYJIIrd);

O  OpeeHMIT TOPIITYYJIIST;

O JIparsumitH eHIIer OOJIOH Y33T4M[ XYPTIJIX 3ail.

Aynuo HOTJIOX OapuMTa] yTacHbL ApMaHbl OMYJIST, Yy AJIarblH OMYIIST, XAHAJITHIH
Ou4JIar, HargaH XOPUTKOosK Oyl COKUITHYYIAMIIH spuilyiara 33par XaMaapHa.
Aynuo OMYJISTUMIT TOTJIyyJaX TOHOT TOXeepPeMiK Hb ayIMO HOTJIOX OapMMTBHIH
dopMaThIr AOMIKAST Oaiix, XypPJIbIH 6MHO OMUJIDTMIT TYPIIVMK Y3COH 0Oanx
X9parToit. MeH IIyyrumi, MIYYXUIH asKWITHYYZ, HIYYX XYPJIBIH OPOJILIOTYIO0
30puUyJICaH dYaHAp caifTalt uMx®B4Y 0aix, UMXIBY OaMXIYil TOXMOJIIOJLI
COHCOTYJIONl 30pMUyJICaH YaHapBIH OHIeP Y3YYJSJITT3M Ayy ecrerd alumriax
Hb 3YyiiTalt. KoMmmbloTep, TeJeBMU3UIH CIMKEpP, XOI’KMM TI3X MOT dYaHapblH
Hraapjyiara XaHraxryi TOnIyyJiardaap ayayo OMUJIST TOINJIyyJiaxaac 3ailJICXMUIX
maapzJaraTaii.
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T'VPAB. OJIOH VJIC JIAXbL KUBEP I'AMT XOPIMVH
3OXVIIVVIIANT, BUPTYAJl XOPOHI'MVH BUPKYYIISI
XUAT'IC3H KUBEP XAJIJIATA, TAIT33PUAT
[MAIBSPISY BYYM TIPAKTUK

Monrosnn VYiacbiH OpyyIUitH XyyJjauap 30XUIyyJCaH Kubep TIMT XOPruifH
soxunyyisanateir fdnon, BHCY, Xonkour, Cunranyp, [Iseiap, AHY, BH3Y,
OXY-bIH 9pX 3YMH 30XUIYYJIAJITTal XapbllyyJaH cyfajucad 6osHo. XyyJsib 3YIH
XapbIYyJIaJTBIT JapaaX aryyJirblH XYPIHJ XUICH. Y VHI!

1. Kwubep raMT X3pruiir XyyJsab4umuiacaH baiga;

2. Rubep opumupg xyyJsb Oycaap XaJjaaX TSMT XIPIUITH 30XUITYYJIAJT,

3.  Buptyasa xepeHruitH OMpiKyyI0 XMUITACOH Kubep Xasaara, TOATIDPIIAT

IIMIIBOPIIDK Oyt OarigaJr

Men Mosron YJchlH OPYYIUMH XyyJauap 30XUIYyJCaH Kubep T3MT XDPIUifH
30xXMIlyyJlajJTaac rajgHa Kubep TISMT XOPTMIIH OJIOH YJICBIH KOHBEHI[OOP
TOJIOPXOMJICOH KMOEp T3MT XOPTUIH TOPIYYIAMIT XyyJabumiycaH OaifJibr
XapbllyyJaH aBd Y3JI99.

3.1. Kubep ramMT X3pruiir XyyJab4mujcaH Oaiiman

Kubep romt xspsr, TyyHUI Tepayyrauir MoHron YJICBIH OpPYYIMIH XyyJanuap
TOJIOPXOIJICOH Oerees; TycCrajjicaH XyyJib TOTTOOMSKOOP TyC I9MT X3PIUIT
goxuiyyJsmarryit. Yyuuit woran amua Illseriap?!, AHY'?2, OXVY!'® BHOY'™
Hb OPYYIUIH Xyyamap, 9cxXyJ I'sMT XopruitH Tyxail Xyyamuap Kubep IoMT
xopruir 3oxunyyJssk oavna. Xapuua fdnon Yiac, BHCY, Cunramyp, XOHKOHT Hb
OPYYIUNH XyyJamnac ragHa Kubep IraMT XOPIUMIT 30XUIyyJaar Tycraijical XyyJb
TOTTOOMKTON. YVHI!

125

O {fAnon VYiac - Spyyruiie xyyawuac

XOPUIJIOX TyXail XyyJib'2,

ragjHa XyyJsb OyC XaHJaJITBIT

O BHCY - 9pyyruita xyymanac'?’ ragua Maapa amitd Xapuiiiaa X0Ja000HbI

CYJIIK99 allIMIJIAJITBIT O9MIKUX, MSHSSJIJIMﬁH aroyﬂryﬁ 68.17[,[[.)11)11‘ XaHrax

21 https://www.fedlex.admin.ch/eli/cc/54/757_781_799/en

122 United States Code. Title 18.
https://uscode.house.gov/browse/prelim@titlel /chapter3&edition=prelim

123 http://www.consultant.ru/document/cons_doc_ LAW 10699/

124 https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/510052022003/consolide

1% https://elaws.e-gov.go.jp/document?lawid=140AC0000000045&key-
word=9%E5%88%91%E6%B3%95

126 https://elaws.egov.go.jp/document?lawid=411AC0000000128_20150801_000000000000000&a
mp;keyword=%E4%B8%8DY%E6%ADY%A3%E3%82%A 2%E3%82%AF%E3%82%BBJ%E3%82%B9
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Tyxait xyyap'?®, CaHXYYIUIIH HaxXuM IYAJIr99HUA Tyxai XyyJb' >,

O  Cwuaranyp - KoMIbioTepsIr ypByyJIaH almuniax Tyxai xyyJb'

O  XOHKOHT - ['sMT X3pruiid Tyxai xyyJn'!

XyyJib.'3?

, Xapuiaa X0JI000HBI TyXaii

YJac OpHYYIBIH DPX 3YMH TOTTOJIIIOOHBI OHIYJIOT, KMOEp I'SMT XIPITTHM TOHMIDX
YHIIDCHUI OOMJIOTO 33PAT XYUMH 3YIAJI95C IaJTraaiad OPYYIUAH XyyJanac ragHa
TyCcraijicaH XYyJbll KuOEp TOMT XBJPTUIT TONOPXOMJIMK, 30XUITYYJK OaifHa.
Mouron YacbrH SpyyruitH XyyJnitH 2.1 nyrosp 3yiamitH 1 19X XDCOTT 3aaCHBI
Iaryy 3eBXeH OPYYIMIIH XYYJbJI 3aacaH HUITSMJ aloyJTail raM OypyyTai
YUIA3JI, 9C VIJIADXYUAT IHMT XBPIIT TOOIIOT TYyJ TyCralijicaH XyyJuap aJjuBaa
TOMT XDPTUIMH TOPJIUNAT 30XUIYYJIIATrTYl OOJIHO.

Ioopxoac rapua kKubep TIIMT XOPIUMH JOPBOH TOPJMIAT TOLOPXOIJICOH
Bynanemrruita kouBennon AHY, fnon, [IIeeitnap, OXY, BHOY HargssH opcoH 607
Mosuron Yac 6onon Xoukonr, Curaranyp, BHCY uarngsu opooryil. Bynanemrtniia
KOHBEHIIO0P TOJOPXOIJICOH KMOep I'aMT XOPIUIH TOPJIMIAT I99PX YIICYY] Aapaax
Daiinmaap XyyJib TOITOOMIKIOO TYCrasksd. Y YHI!

Xycrnaem 22. KomnvromepwviH 6262d0en, Cucmemulih HYyyran, 6ypan 6yman,
XLYPMaaIMHmMal 6aUOAbIH ICPI2 2aMM XIPLUUH 30XLUYYYAGAMBIH LAPBYUYYAALM

Mownron Yic | OpyYIuitH XyyJImnniH:

26.1 nyrasp 3yiua Kubep opumua xyyab Oycaap xaJjagax

26.2. gyraap 3y Kmubep opumyy xyysab Oycaap xaJjgax, IporpaMm
XaHTaMK, TEXHUK XJPOTcdJ OYTHdX, O2JITrox, OOpJyyJsax, almriax,
Tapaax I'sMT XOpI3T Hb TyXaifH OYJSIT XamMaapHa.

Anon Yoc | OpyyIMitH XyyJIuiiH:

168.2. Xyysb Oycaap DJIEKTPOH, 3CXYJ LIAXMJTaaH COPOH30H OYPTIoJ
almryax, YYCrax, 0aJITrax

168.3. Oy1eKTPOoH, 5CXYJI IIaXUIraal COPOH30H OYPTIAJINIH yaAUPAJIarbl
XyyJab Oycaap 539MIINX

Xyyap O0yc XaHIAJTHIT XOPUIJIOX TyXall XyyJIMUIH:

3 nyraap 3yii. KoOMIBIOTEPT 36BIII6EPOJITYI HOBTPIX YHJIIJIVIAT XOPUTJIOX
4 nyrasp 3y BycaplH TaHMX KOABIT XyyJb Oycaap OJI3K aBaXbIl
XOPUIJIOX

5 pyraap 3yi1. KoMIIBIOTEpBIH 36BIIEOPOJTYI XaHOAJTBHIT JIOMMKCOH
YWAIOJUIAT XOPUTJIOX

6 myraap 3yin BycibIH TaHMX KOABIT XyyJib Oycaap XarajaxbIl XOPUIJIOX

128 https://www.law.go.kr/%EB%B2%95%EB%A0%B9 /%EC%A 0%95%EB%B3%B4%ED%86%B5%
EC%8B%A0%EB%A7%9ID%EC%ID%B4%EC%IA%AI%NEC%B4%89%EC%AT%84%EB%B0%3F
%EC%A0%95%EB%B3%B4%EB%B3%B4%ED%98%B8%EB%93%B1%EC%97%90%EA%B4%80
%ED%95%9C%EB%B2%95%EB%A5%A0

129 https://www.law.go.kr/%EB%B2%95%EB%A0%B9/%EC%A0%84%EC%IE%I0%EA%B8%88%
EC%9C%B5%EA%B1%B0%EB%9E%98%EB%B2%9

130 Computer Misuse Act. 1993, https://sso.agc.gov.sg/Act/CMA1993?ProvIds=P12-#pr3-

131 Crimes Ordinance (Cap. 200), https://www.elegislation.gov.hk/hk/cap200

132 Telecommunications Ordinance (Cap.106), https://www.elegislation.gov.hk/hk/cap106
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XycHaem 22-blH YP2anHcAIn

AHY AHY-piH Xomboonbl xyysmitH 18-p xacar, §1030. KommnbroTepbIH
3aJmiaH 6a KOMIBIOTEPBIT yPBYYJIaH AlllUIJIAX TyXall XyyJniiH (a):
(1) 3acrmifH ra3pbIH I[AXUM OPUMHJ, XaJaax

(2) Camxyyruiia Oaniryyssnara, AHY-piH areHtsar, xamraaJjarjcaH
OycaZl KOMIIBIOTEPBIH M3JI93JI9JI]] 36BIIIOOPOJITYI Xalgax

(3) KoMnbproTepT raMTaJ yupyyJax

(4) 3ammyiaH MB3XJBX YIJIAJIDD TYMLURJIAYYISX, YHD IBH OYXUI 3Vl
0JK aBaX 30PUJIT00P KOMIIBIOTEPT HOBTPIX

(5) KommbproTepelH IpOrpaMM, M333J9J, KOJBIL CcaHaaTairaap
JaMyKyyJax

(6) KoMIpIoTepbIH HOBTPAX HYYIl YT, TYYHTDM aJMITraX KOMIIBIOTEPT
HOBTPIX MBIIDJIIMIT XyJajiaax

Cumranyp | KoMobioTepsIr ypByyJaH alllUIJIaX TyXail XyyJINUiAH:

3 myraap 3yiy. KoMnbpioTepblH MaTepraJ 36BII0OPOJTYIArDOP HOBTPIX.
4 nyrosp 3yitr I'sMT X9par yiamex, YHILSXSA TYCJIaX 30PUJIT00P
KOMIIBIOTEPT HOBTPIX

5 pyraap 3yitn. KoMHOpIOTEpbIH MaTepuaJibIl 36BIIEOPOJIYIraap
00pUJIOX

6 nyraap 3y KoMIbIOTEpBIH YIIYMITS3r  36BIIEOPOJTYITI9p
aImriax, YHI9uiarasr 30ICO0X

7 myraap 3yil. KoMmmnbproTeprIr ammriaaxas caajy yIpyyJsaax

8 nmyraap 3yityr. XaHIAJITEIH KOABIT 360BIIOOPOJITYIIISP 3aApyyJIax

X OHKOHT Tamt xopruita Tyxail XyyJaunH:

161 myrasp 3yitn “I'sMT X3prmifH GOJIOH 3aJIMJIAH MIXJIDX 30PUJIT00P
KOMIIBIOTEPT H3BTPAX”

Xapuiiiaa X0JI000HbL TyXail XyyJUAH:

27A xacor. “Xapuiaa X0JI000HBI X3POBICAJI AIIUIJIAH KOMIIBIOTEPT
36BIIIOEPOJITYII  HOBTPAX’  TaJsaap  30XuIlyyJscaH ©Oa  ajuBaa
9TTH3]] Xapuilaa XoJIO00HBI XODPAICHJ AIlMIJIAH, MOJCI3p 0Oaik,
36BIIIOOPOJITYIT3p KOMIIBIOTEPT Xajrajarfgak Oyl anmBaa IporpamMm
XaHTraMiK, ererJJIMil OJIK aBaxXblH TYJJ TYYHZ XaHJICAH TOXMOJOJI]
4-p TYBLIHMII TOPryyJsb'*® HOrgyyJHa.

BHCY Mbaapamai, xapuiamaa XoJO0OHBI CYJIKDD AIUIJIAJITHI  JOMIKUX,
MOI92JINITH a0y JIryii OaiijIbr XaHrax Tyxai xyysmiia:'*

48 nyraap 3yiamitH 1 gax X3CarT “3yti €CHbL HIBMPIX IPX2Yll, ICXYAN
368W60PE2OCOH IPXII LIMPYYAHC MI0IININ, XAPUAYUAL LOADOOHDBL
CYAHcaIaH0 xaadax” YILIIINIAT XOPUTJTIOCOH DOree;] 36PUCOH TOXMOJII0JI]I
“Magan dHcua XYpPman xopux, ICTYs masuH cas 8601 Xypmans mopzox”
AJ HOTAYYJIHA.

IITserap OPYYIMITH XyyJIUiH:

1435178 nyraap 3yl 36BIIEEPEJTYITa5p MBIZJLINIH OTeryies OJHK
aBax, MBJP3JIdJ JAMMKYYJaX CUCTEM] 36BIIOOPOJITYIAradp HOBTPOX
1447% ryrosp ayit1. MamaoaJiuiiH ereriJIniir raMTasX

133 Opyyruita nporecchid xyyab (Cap 221)-nita 8-p xacart 3aacuaap 25,000 am. 10IapTOI THHIDX

XOMMKI3.
v OYEENDY 01857 U HEES SO B BE. 20014,

CYAANTAAHBI TAM/IAH



XycHazm 22-blH YP2INAHCAIN

BHOY

T'smT Xopruiie Tyxail XyyJsmiH:
206 nyraap 3yitn. KoMIbioTepblH M3ARIJIDI XaIgax
207 myraap 3yiisn. KOMIOBIOTEPBIH CUCTEMMITH VI askujjaraanz, caa

yupyyJsiaax

oxXy

OPYYIUIH XyyJIINiiH:

272 pyraap 3yiu. KoMIbpoTephlH M3I93J19J1] XyyJIb Oycaap xaJnax.
273. KoMmbpIOTepbIH XOPTOJ HIPOTPaMM XaHTaM’K B30XMOH OyTaoX,
ammryaax 00JIOH TYI99X

274. Mbaasasaa xaaraitax, 00J0BCPYYIIaX XOPITCIAUIAH aIlINTJIaJIT O0JOH
KOMITBIOTEPBIH MOI3JI8JI, MBJIIDJIAJ, Xapuiliaa X0JI000HBI CYJIIKIIHIIN
JaMIKYyJIAJITBIH JKypaM 36PUnx

274.1. OXY-bIH MOIDAJIINIH 4yXaJl I3[ OY TS XyyJib Oycaap HOJI00J16X
274.2. OXY-bIH HyTar JOBCIOPT MOAIDJIAJI, XapUJiIaa XOJOOOHBI CYJIKID
JIrTe pHAT OOJIOH HMIITHIH XOPATIIS3HMI XOJIO00HBI CYJIMKADHMIE TOITBOPTOIA,
OYypaH OYT3H, arOyJryi Oammasy 3aHAJIXUIAILDK Oyl YIJIASJITIN TOMIIDX
TEeXHIK XOPI3ICJIMIH TOBJIOPCOH yAVIPAJIATBIH AYPIM 30PUMX

Xycnaem 23. Komnvromep awueaadi yunddae 2amm xapyyoulit
30XUYYYAAAMBIH TAPDYYYAALM

ROMII]:IOTep alInurJIasK Yf/iJI].IJ.IE)I‘ TOMT XI9Ppryyxn

Mowurog
Yac

OPYYIUAH XYyJINIH:

13.10. XyBb XYHUI HyyIaQJ XaJjaxX IdMT XDPTUIT,

13.11. XyBb XYHMI HYYyHUBII 3aJpyyJax ISMT XJPIUNT TyC TyC
“rapuayaa roaboo, yarum xrapaizcan’ aAlNIJIaK YIILCOHH,

17.3 3yiymita 1 19X X9Car. 3aymiax TaMT X3PTUAT “yYaxum xrapazcan
AW UAaAHC YUundcIK” TOXMOJION XaMaapHa.

fAmon Yic

OPYYIUIH XyyJIMiH:
246.2. KoMniploTep alImriiask XUnCoH 3aJIMJIaH

AHY

AHY-piH xyymuiie 18-p xoacar, §1030. KomnbioTepblH 3ammiaan 0a
KOMITBIOTEPBIT YPBYYJIaH alllUrjax TyXall XyyJuitH (a)-1
(7) Meure, yHd Oyxuit 6ycas 3y 0JI3K aBaX 30pUJIN00P XaMraaJjaricaH
KOMITBIOTEPBIH MOI93JUINIH HY YIPIAJIBIT aJIJarayyJiaxaap CypayyIox,
KOMITBIOTEPT XOXMPOJ, IAIMTIJI yUpyyJaxaap CYpPAYYIox

Cunramyp

KoMmnbroTephIr ypByyIaH alIurjax TyxXall XyyJamnitH:

9 nyrasp 3yha XyyJb 30pUMMK OJIK aBCaH XYBUIH MDIIDJIIMIAT
xaarajax, JaMyKyyJax, caHajl 00Jrox, allnriax

10 gyraap 3yitn. I'sMT X9parT ammriax 97 3YAJI 0JK aBax

X OHKOHT

TsmT x8pruita Tyxail XyyJimiiH:

60 myraap 3yinn “XepeHre ycTrax, roMTI9X~ TIK,

62 myraap 3yinn “XepeHre ycTrax, 'aMTIsX 30PMJIT00D aiBaa 3YVJIMAT
339MIINX’ I'9MT XBPIVIT Xyyabuniicad. MeH xyysmiia 59.(1A)-1 3aacHaap
“XepeHre ycTrax, IroMT33X~ T3JI3IT KOMIIBIOTEPBLII YPBYYJIAH allnryax
Oyroy Xyysb Oycaap almrjasK, KOMIIBIOTEPBIH VIJIIJIMIAH CUCTEM/]
HOJIOOJK KOMIIBIOTEp, TYYHJI Xajrajarfask Oyl ereryieJi, IIporpaMMbIl
yCTrax, eepujex, CyyJrax 33pIuir OMJIroxoop 3aacaH.
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XycHazm 23-blH YP2aNAHCAIN

BHCY OPYYIUIH XYYJINNH:

347-2 myraap 3yitn. Komnbiorep ammrias 3aanjiaH yitagax'?

CaHXYYIMIiH HaXUM TYJITD9HUI TyXail Xy yJIUiTH:

49 nyrosp syiimitH 1.7. Mbanassiai, xapuimaa XOoJIO00HBI CYJIIMKID
allNIJIaH, 66p LaXUM I3JTYYPUIH H3P339P HaXMUM TYIIrad XUiiX

49 myrasp syimmita 1.9. Manssias, xapuimaaHbl X0JI000HBI CYJIIIKID
almriaH, NaxyuM I2JTYYp OMII 5Trosf HaXUM AJJTYYPUIH HIPI2P
LAXVM MOHTOHUI T'YIJITd3 XUIMX TOXMOJLO0JI

Mbapanman, xapuilaa XOJIOOOHBI CYJISKDD AIINIJIAJTBIT JIMMKUX,
MOBIR3JINIH al0yJaryil 0aiJibllr XaHrax Tyxai XyyJIuiH:

74 nyrasp 3yitamita 1.1. Mpass515J1, XapuiiaaHbl X0JI000HbI CYJIXKIDHNUN
DaTasraar 3epumnx

[TBeiiniap | SpYYIUIH XyyJINIAH:
147 pyraap 3yi1. KoMobroTepslH 3aimniaas
217 pyraap 3yi. KoMnbioTephIH cucTeM XyyJsb Oycaap almriax

BHOY T'sMmT Xopruiia Tyxai XyyJamiH:

208 myraap 3yia. TarHyyJsbIH IIporpaMM, XOPTOM ITPOTPaMM, BCBAJI
KOMITIBIOTEPBIH BUPYC Tapaax

216! nyraap 3y KoMmIbioTepTall X0J000TOM TOMT XIPIIT OIJITTIX
I'DMT XBPOI. JHD IYMIMITH 1 19X X3COrT:

217 pyraap 3yiia. KoMobioTepblH CUCTEMUIT XyyJb Oycaap almriax
I'DMT X3PIr.

oxy OPYYIUIH XyYJIUAH:

159.6. KoMIIb0TepbIH MBI23JIINIH 3aJIMJIaH

158 nyraap 3y Bycaem sn xepenre xysmraiinax (axmum tesbep
TOOLIOOHBI cyucTeMy] Oajiraa MOHI'OH XOPOHI® XyJraiaax)

Xycnaem 24. Konwmenm azyyazamail xoa000mou 2amm Xapeullh xapbyyyraim

Konrent aryynararaii xon600Toit TaMT X9Pryyz

Monron Yac | Opyyruiie xyyamiie 16.9-g 3aacan XyyxdZ OPOJILIYYJIK cazap
CaMyYHBIT CypTaJIdIax I'9MT X3PIUIAT “xubep opuHble awmuzaaxc”
yitnncaH 60 xamMaapHa.

Anon Yic Opyyruie xyysniia 175. Cagap caMyyH MaTepuaJs Tapaax

AHY SOXUIyyIaarym.

CunHranyp 30XUIyyIaaryii

X OHKOHT SOXUILyyJIaary.

15 https://www.law.gokr/%EB%B2%95%EB%A0%B9 /%ED%98%95%EB%B2%95
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XycHaem 24-utn Yp2aaxrcaan

BHCY Mboapamni, xapuiaiaa XOJIO00HBI CYJIMKID AIUIJIAJITHIT IOMMKUX,
MOA23JUINIH aloyJIryi 6aiaJbllr XaHrax Tyxan XyyJIniH:

44-7 pyraap 3ynymitH 1 13X XBCOI'T IOpHOrpacp, T'YTTICHH, aijgac
TOPYYJICOH, HACAHM XYPIITYIl XYYXADL XOP XYPrdX MDIDBJIIINIAT
MD/I9DJI3J, Xapuilaa XoJIO0OHBI CYJI3KDD AaIlMIJIaH TYTIIXUIT
XOPUIJIOH, 36PUCOH TOXMOJIOJ XYJIDDJIDX XapUYyIJIarbil MeH
xyymmuiig 70.1.2, 74.1.2, 74.1.3-t, Hacanpn Xypoaryil XyyXIWir
xXaMmMraajaX XyyJibJ TyC TycC 3aacaH barua.'’

oxXYy OPYYIUNH XyyJIUiH:

137 pyraap 3yiin. XyBUtH XaJIIaIIryii 0aajibsr 3epunx. JIHTepHOT
CYJI3KIII29I99p JaMiKyyJaH 16 HacaHZ XYpaa3ryil XOXMPOTYMITH
XYBUIH XaJJAIITY 0aiiIJIbl 30pUmnx

242 nyraap 3y IlopHorpad maTepmas 60s0H Gycam XOPaTCmiir
XyyJb Oycaap 03JTTaxX

282 pyraap 3yin. XyHMit H3p Tep, ajjap XYHIAMNIT yHaraax

S0XMOTUMITH BpX, TYYHI XaMaapax Oycajll dpXUiT 36pUYCOHTdII X0J000TON I'd9MT
XOPTYYAUIH TyXai XapbllyyJaH CyAaJCcaH yJC OPHYYAal OI0YHBI OMUUIH TOMT
XOPTUHUT B0XUIYYJICAH XOAUN 4 KuOep OpumMH, IaXUM CYJDKOOHI Tapaacal,
TYT93COH HOXIIOJIUIAT TOJOTTOH Taimbapaaryit, XYHAPYYISX OYPAJIIdXYYHI MOH
xXaMaapyyJaaryit oaiiHa.

Xapun AHY-biH Xomboonbl xyysuiin 18-p xscor, §1030 (a)(2)-T B3aacan
“xaMraaJjarjcaHn OycaJ KOMIIBIOTEPBIH MDJ23JI3J -1 30XUOTUYUIH DPXUNH
Xyyauap — XaMmraajarficaH — MOIdJIYYAMIr  xXamaapyyJzar. Tyxaiinbadr,
KOMIIBIOTEPBIH IIPOTPAMM XaHTaM:KUWT 30XMOTYMIH BpXddp OYpPTryyJICoH
0erees; KOMIIBIOTEPBIH MOJD3JDJI XaJIaH TyXailH IIPOrPaMMbBIH MBJ33JIJIMIAT
aBcaH 0OJI DHO Hb XaMmraaJjarjcaH OycaJ KOMIIBIOTEPBIH M3I3DJIAJ DX XyYJNIAH
3oxunyynaaran xamaapaa. Men AHY-bia Xos600HbI Xyysanitd 18 myraap xacar,
§2319. 30XMOTYMITH SPXMIT 36PUCOH TAMT XOIPIYYAUNT XyyIbuMycaH. YMJIAJINIAH
IIMHYK YaHap, 30XMOTYMIIH DPXUIH YHO IPHDIC XaMmaapd Toprox, 1-10 oxwmia
XYPTaJ Xyralaaraap X0pmx fAJ IIMITroxs3p OariHa. YyHuit HorsH agun BHOY-
bIH I'sMT X9pruitH Tyxait XyyJsb] gapaax Oaiimmaap Tycrasss. !

XycHnaem 25. BHOY-vin T'amm xapeuilin myxai xyyasdv

! xyrasp ayii.

Xyyab Oycaap XyyJsdapJsacaH KOMIIBIOTEPBIH IPOTPAMM D39MIIUX I'D9MT XDPTUIAT
3aacaH Oereenm TyxayH 3yiamiH 1 asx x8corT: “KOMIOBIOTEPBIH MPOrPaMMBIT
apmiLKaaHbl 30PMJITO0P XyyJb Oycaap OmMedssH ammriacaH, 539MILC3H 00
TOPIyyJib HOTAYYJIAaX, 3CXYJI 3 JKIJI XYPTAJI Xyralaaraap XOpux A IIMIATTIHD.

15 https://www.law.go.kr/%EB%B2%95%EB%A0%B9/%ECY%A0%95%EB%B3%B4%ED%86%B5%
ECY%8B%A0%EB%A7%9D%EC%9ID%B4%EC%9 A%AI%ECTIB4%89%ECYA7%84%EB%B0%SF
%ECY%A0%95%EB%B3%B4%EBY%B3%B4%ED%98%B8%EB%93%B1%EC%97%90%EA%B4%80
%ED%95%9C%EB%B2%95%EB%A5%A0
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3.2. Kubep opuumHjJ XyyJab Oycaap XajgaaX IraMT X3PruilH 30XUIYYJAJITHIH
XapbIlyyJaajaT

Cypasraaraap BUPTYyaJl XOPOHTUIH OMPIKUIIH VI alKUJJlaraaHsl dpCadJ
yupyyJsiax, OMpsKMIIH Vil a’Kujjaraar JOTOJIAOJN OPYYJRK, XOPITJIATIUI UX
XOMIKIDHUI XOXMPOJ YUPYYILK Oyl Kubep raMT X3par OoJsiox “Kubep OpumH
XyyJab Oycaap Xajgax IDMT XOPOI -UHIT YJIC OPHYYHAA XIPXDH 30XUIYYJILK
pariraar mapaax Oaypjaap XapbllyyJaH cymaJjaa. Y YHI!

Xycnaem 26. Kubep opuund xyyasv 6ycaap xardax 2amm Xapeullh xapbyyyraim

Yic Kubep opumnp I'sMT X9pruilH YHACH OYpP3JIAsXyyH JpYYruiiH xapuymJiara
XyyJab 0ycaap
XaJiax raMT X3par
Mouros | OpyyruitH XyyJauinH 1. Kubep opumuz 3eBrIeepesryiirasp | 2,700 aarsxasc 10,000 HATIK T TOHIIDX
Yac 26.1 myrasp 3yML XaHTaM MOBI29JIIINITH CHCTEM, | XDMMKIDHUII TOrpereep TOProx, dCXYJI
Kubep opumHA XyyJsb | M323JIIMIAH  CYJKI3HJ HIBTIPCHH, | 6 capaac 2 »KMJI XYPTAJI Xyral@aaraap
Oycaap xaJnanmax TaHUJICaH 60J 30PYMX DPXUIAT XA3raapiax, 9CXyJ 6
capaac 2 JKMJ XYPT3J Xyraraaraap
XOPUX AJI IINIATIDHD.
2. Kwubep opumnn xyynbp Oycaap | 5,400 maroxaac 27,000 HIIYKTDII TOHIPX
XaJ[aMK MD/I93JLIIIIAT yCTracaH, | XOMYKIDHUIL TOIrPereep TOPToX, 3CXYJI
IOMTDICOH, ©OPUMJICOH, 3acBapJiacaH, | 1 dKmMoac 5 9KMJI XYPTaJI Xyranaaraap
HyyCaH, HOMJK OpYyJICaH, XyyJabapJask | 30puMX DPXMIr XA3raapiax, dCXya 1
aBCaH, almrIax OOJOMIMKIYII OOJITOCOH | SKMJIDAC D KMJI XYPTIJI Xyramaaraap
6011 XOPUX AJ MIMATIDHD.
3. Kwubep opumap xyysap Oycaap | 2 sKujsac b 3KUJI XYPTAJ Xyraraaraap
XaJfacK MBIDBJIIIIVIH cucTeM, | XOPUX AJ IIMIITI9HS.
M3 199JIIINIH CYJI3KIOT aImriIax
BOJIOMIKTYIA 60JIroCOH, XOBUITH
Yitm  akmiIaraar  aJarayyJcaH,
XaHAaJTal, XA3raapJajT TOITOOCOH,
HOLITOI caaf yupyyJicaH 60Ji
Anon Yic | Xyyas byc AJBaa  DTradJ  36BIIEOPOJITYNrDSDP | 3 "KM XYPTIJ Xyralaaraap XOpuUx

XaHJIAJITBIT XOPUIJIOX
TyXal XyyJb
(XBXXT1X)-nita

3 nyraap 3y
Kommnerorepr
36BIIIOOPOJITYI1
HOBTPOIX YIJIAIMIAT
XOPUIJIOX

KOMITIBIOTEPT HOBTPOX YIJIADI XUIXMIT
XOPUTJIOHO.

AJ, 9CXYJa 1 casd XYPTOIX MEeHDIP
TOPTOX AJI IINIITIDHS.

XBXX1X-uitH 4
Iyrasp 3yii Bycnbia
TaHNUX KOZBIT XyyJb
Oycaap OJIsK aBaXbIl
XOPUTIIOX

AsBaa TTI3T KOMIIBIOTEPT
36BIIIEOPOJITYITIDD HOBTPIX  YIJIADI
XMIX 30PUJITO0P XaHIAJITHIH XAHAITHIH
YUT YYPSITII X0JI000TOV eep XYHUI
TaHUX KOJBIT' aBaXbIT XOPUTJIOHO.

1 oxm1 XYpTaJs Xyramaaraap XOpuxX
A1, 9cxya 500 MAHra XYPTHJIX MEeHIIP
TOPTOX AJI IIMIITIOHD.

XBXX1X-nuitn
5 myraap 3y
Kommnborepss
36BIIIEOPOJITY
XaHJAJITBIT IOMYKCIH
YAJIIIUAT XOPUTJIOX

AsBaa 9TTa97 asKMUJI MOPIIKJINITH
6oJi0H bycan YHICIIDJIITA
maJsTraaHaac  OycaZ — TOXMOJIZOJ
XaHJAJITBIH XAHAJTBIH UUT YYPSIT
XaMaapax XaHAAJIThIH aIMIHICTPATOD
OOJIOH TaHMX KOATOM  X0JI6OOTOI
Tycrajfi = 36BIIOOPeJ  D3OMIINUIIIIC
Oycan 5Tras19] XaHAAIThIH XAHAITHIH
YU YYPAr OYXMit e6p STrI9AUIAH TaHUX
KOJIBIT OTOXMIAT XOPUTJIOHO.

1 sxmy XypTaJl Xyranaaraap XOpux
a7, acxya 500 MAHra XYPTIJIX MEHIIP
TOPTrOX fAJI IIMIITTIHD.

CYAANTAAHBI TAM/IAH
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AHY Kowmmbrorepss
3aymuiaaH b6a
KOMITBIOTEPBIT
YPBYYyJaH alluriax
TyXail XyyJb

§1030 (a)

(1) KoMmbooTepT 36BII66POJITYIAraap,
9CXYJI OJITOCOH 36BIIIEOPJIVIT
X3TPYYIISH HOBTHPY, AHY-p1H
3acruiia raspaac XaMraaJax
maapzsaraTail I'9K Y3COH, rafaaj
Xapuinaa, YHIDCHMI alyJryit
Oaitnas, xAs3raapJsargMaln O6yc HyTarT
XaMaapax MOJA23JUIMIAT OJK aBCaH,
THATI9P Mamaasmiir AHY-n1 xoxmpos
yupyyJax, aJib H9T rajiaajJl yJICBIH
almMr TYCBIH TyJJA AaMKyyJICaH,
JaMKYyJIaXbIT OPOJIZICOH

Toprox,'¥’ 10 sk XypTaJs Xyramaaraap
XOPUX AJI IINATIDHD.

(2) KoMIboTepT 36BII66POJITYIraap,
CXYJI OJITOCOH 360BIIOOPJINIT
XOTPYYJI9H HOBTOPY Japaax
MBIIDJIJIVINAT OJIK aBCaH:

(A) camxyyrmitH Oaiiryysiara, KapT
raprard, TOATIIPUIH XDPITJIBTUMITH
MO3[99JI9JT;

(B) AHVY-bIH areHTJIar, THATISPUITH
XDJITCUNH MDD, DCXYJI

TOProx, 1 oKW XYPTdJI Xyraraaraap
XOPUX fJI, DHD XOPIUNH yaMaac dauitH
3acCTuiiH XyBbJ JaByy TaJl, AaIlur
0JICOH 0OJI D "KMJI XYPTDJIX XOPUX A
IIMIATI9HD.

©) XamraaJaricas bycan

KOMITBIOTEPBIH ~ MOIPOJUIMIT  OJLK

aBCaH;

(3) AHY-bIH areHTJIar, TOATISPUIH | TOProx, 1 "KM XYPTaJ Xyral@aaraap

XOJITCUIH JOTOOJN YIJI asKMUJyIaTaaHs
ammriagar, HUATUITH 0yC KOMIIBIOTEPT
36BIIIOOPOJITYITDdP XaHJCAH

XOopuUx AJI IIUATTIH.

(4) Canaaraiiraap, 36BIIEEPEJITYIA,
9CXYJI OJITOCOH 36BIIIOOPJINIAT
XOTPYYJISH 3aJIMJIaH MOXJIOX Y99
IYALPIAYYI9X, YHD LDH OYXMit 3YIAI
0K aBaX B30PMJIT00P KOMIIBIOTEPT
HOBTOPCOH. OHD TOXMOJIIOJLT,
XaJIIJIaTbIH 3y Hb 36BX6H
KOMIIbIOTep Ouir Gereen 1  KMJIMIH
xyranaasz 5,000 am. gosap XypTanax
YHY L9H Oyxuit 3yiic GaiiHa.

TOProx, 5 KMJI XYPTaJ Xyramaaraap
XOPUX FAJ UIUATIIHD.

(5)(A) mporpammMm, MBIIDIBJ, KOZ,
KOMAaHJIBIT cCaHaaTairaap JaMKyyJICHbI
yJIMaac XaMraaJjarjiicaH KOMIIBIOTEPT
I'BMT yupyyJicaH

(B) XaMraaJargcan KOMITBIOTEPT
caHaaTalraap, 36BII66POJTYNIDP
HOBTOPCHMII yIMaac GOJITOOMIKIYIATIID
XOXMPOJI yUpyyJcaH

(©) xXaMraaJarjcal KOMITBIOTEPT
caHaaTairaap, 36BIII6OPOJITYIATIDD
HYBTIPCHUIA yJaMaac aJaraad,

XOXVIPOJI, yUpPYyyJCaH

TOprox, 10 »KuJy XypTaJ Xyramaaraap
XOPUX AJ IINATIDHS.

137 AHY-bia Xos1600Hb!I XyyJmiiH 18-p xacar, 3571-1 3aacHaap TOProx sJbIH I3[ XIMIKID Hb XyBb
xyH 250,000 am. mostap, xyyJsmitH aTrasng 500,000 am. mostap, 3CXyJsl I'9MT XSPIUIH yJMaac
OJICOH allnr, IIYYIASrdsac Oycmaf yupyyJicCaH XOXMPJBIT 2 JaXMH HOMOIAYYJICOHTIN TIHIPDX
xX9MK9ToM Oaiiaa. https://uscode.house.gov/browse/prelim@title18/partl&edition=prelim
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Cusnramyp

Kommnerorepsir
YPBYyJaH alnUriax
TyXal XyyJb

(RY ATX)-nita

3 Iyraap 3y
Kommnerorepss
MaTepuaJ
36BIIIOOPOJITYITIDD
HOBTPOX

AnuBaa DTTID], KOMIIBIOTEPT
xazarajargask Oyi ererjiei, mporpamMmy
36BIIEOPOJTYII XaHIasK, KOMIIBIOTED
AMap HOTPH YD  TYHIDTTIXD]
XYPTaCaH;

5,000 xypTaJs aM. JOJIapoop TOProx,
2 JKUJI XYPT2JIX Xyralaaraap XOpux
AJ IIMATI9HS. OHO XSPIUMIr JaBTaH
yitngesH Oosr 10,000 xypTesm  am.
JIOJITIAPOOP TOPTOX, 3 SKUJ XYPTAJIX
Xyraljaaraap XOpMx AJ IIMATIOHS.

KYATX-nitn 4
JIYT29p 3YIIL

I'smt x9par

YIII9X, YIRJII9X0
TyCJIaX 30PUJIT00P
KOMIIBIOTEPT HIBTPIX

I'sMT XBpar yiasx, YIIISX3I Tycaax
30pMJITO0D  KOMIIBIOTEPT  HOBTPIX
YN XUiCoH raM OypyyTaii;

4.(2) TyxaiiH 3TTa9qMitH YLD Hb 51
XOPOHTe, 3aJMIaH MIXJIOX, XyyJlb Oyc
Yilngea xuitx, OycabiH Oue max6omon
IOMTDJI yupyyJax 30pMJTOTOM, WUiiM
TOPJIMITH I'9MT XOPAIT Xamaapax 60 2
SKIMJI XYPTOJIX Xyraraaraap XOpux fJI
IIMIATI9HD.

50,000 XypTaJs aM. 10JIapoop TOPToX,
10 XM XypTaJI Xyramaaraap XOpux
AJ MINATTIHD.

KYATX-nitn 5 Tyxaiu YRIADT Hb aJmBaa
Iyraap 3L KOMITBIOTEPBIH KOHTEHTBIT
Kowmnbiorepsin 36BIIIOOPONITYII  ©OPUIOX6[  XYPIIK
MaTepuaJbIr Daiiraar MoAcHsp Oaiisk XUIMCOH. OHO
36BIIIOOPOJITYITIIP IOMT XOPIWIT VHJIADXDA  XaJACaH
00pUIIOX pOrpaMM, HCXYJ OrerAJIVMIIH TepeJ,
x3J03p, OaiiHTbIH, 3CXYJI TYP
XyraljaaH] XaJax 30pUJIroTol Oajican
9COX Hb YyXaJl OMII oM.
KYATrX-niin 6 ArnuBaa DTrI5/ caHaaTalraap
Iyraap 3yl KOMIIBIOTEPBIH  YIJIUMITDST — IIYYA
Komnbiorepbin 6ostoH 1Iyyn Gycaap aBax 30PMITOOP
YITIMIIr9aT KOMIIBIOTEPT 36BIIIOOPOJITYII HOBTPIX
36BIII6OPOJITYITIDP 3pX OJLK aBCaH, IaXMiIraaH COPOH30H,

ammnrgaax, YI?’IJI‘II/IHFQZ)F
30TCOo0X

aKyCTMK, MeXaHMK OOJIOH Oycan
TOXO0OPOMIKOOD KOMITbIOTEPBIH
ajmuBaa YA a)Kuiaraar  IIyyn
fosoH 1ryyn Gycaap TacjaH 30rCOOX,
TacjaH 30rCOOXOJ] XYPrdX, BCXYJL
I99p 3aacaH TOMT XOPOr YIAIAIX
30pPUJITO0pP KOMITBIOTEP, DCXYJI Oycan
TOXOOPOMIKUIT AIINIJIACAH, AIIUTJIAX
mraJsitraad  0oJIcOH 00JI I'9MT  X3PIr

YIIACHH 1M OypyyTaiis TOOLHO.

KYATX-wmitn 7
ayraap 3y
Kowmmnbrorepsir
ammriaxaj caas

yupyyJaax

OpX  OJrOIZOOryil —aJuBaa  JTII9]
36BIIIOOPOJITYITIsD, caHaaTanraap
KOMIIBIOTEPBIT 30XMX €COOP allnraxay
caazn yupyyJax, Tacajayyiaax,
KOMIIBIOTEPT  XaJraJjlarjiCaH aJuBaa
[porpaMm XaHraMK, erermeJiy
HOBTPOXDJ caaj yupyyJsax, yp HeJee,
ammr TychIl OyypyyJax —aJuBaa
YIRS XUICOH 00J  I9MT  X3par
YIIAACOH 1M OypyyTaiis TOOLHO.

10,000 xypTas aM. 10OJIapPOOP TOPTOX,
3 SKMJ XYPTDJ Xyralaaraap XOPUX
Ayaap, TOMT XIPIWIT JaBTaH YIJIICOH
fos 20,000 xXypTasm aMm. OJIapoop
TOProX, 5 JKMJI XYPTdJI Xyraraaraap
XOpUX fAJaap, TOMT XOPIUIH yJIMaac
xoxupoJs yunpcas 6os 50,000 xypTas
aM. 0JIapoop TOPTOX, 7 *KIUJI XYPTIJI
Xyramaaraap XOpMX fAJI IIMITIOH).

CYAANTAAHBI TAM/IAH
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X OHKOHT

T'sMT XopruifH Tyxait
Xyyamiia 161 myrasp
3y I'sMmT Xapruiin
60JI0H 3ayMIaH
MBXJI9X 30PUJITO0D
KOMIIBIOTEPT HIBTPIX

IOMT X9POI YVIIA9X, XyypaH MOXJIX,
9cxya eepree 0osoH Oycnmazn ammr
oJsiox, Oycnmaj caHaaTairaap XOXMpPOJ
yuUpyyJlax 30pPUJIT00P KOMIIBIOTEPT
HOBTPOX DPX OJIK aBCaH, MPIBAYIL
OJI’K aBaxaap YWJIISJ XUIICOH 60JI

5 YKMJIMITH XOPUX AJ HIMATTIHD.

BHCY

Mbaaa01371, Xapuianaa
XOJIOOOHBI CYJIPKDD
aIINIIaJIThIT
IOMAKUX, MBIODIJIIINITH
aIoyJIryit 6aimIbr
XaHrax Tyxai
Xyyaniia 48

ayraap 3yimamite 1.
Mba a3, Xapuanaa
XOJIOOOHBI CYJIPKOOHT,
xanamax

XyyJib €CHBI H3BTP3X 3PXTYH, BCXYI

36BIIIOOPETACOH  DPXdD  XITPYYIIK
MDB93JIJI, Xapuinaa X0JIO00HBI
CYJI3KIDH] XaJgax YIRIAIMIAT
XOPUIJIOHO.

5 JKMJI XYPTa2JI Xyraraaraap XOPWUX,
acxysr 50 cas XypTaJ BOHOOP TOPTOX
AJ HINATTIHD.

IBerinap

OPYYIUtH XyyJINIH

14390178 nyraap
YL
36BIIIE6PEJITYITr339p
MBI9BJIBIT OTLK

aBax, M3/I99JI19J1
JaMIKyyJIaxX CUCTeM]
30BIIIOOPOJITYITI9D
HOBTPOX

HopTpoxssc ypbAuniaH CopruiIdXmuita
TYJL TyCcraiJJaH  XaMraaJjarjcaH
ererzet 6os0BCpyyIax cucTeMa
ererfesl JaMIKyyJaX TOX00POMIKeep
36BIIIOOPOJITYII HOBTIPCIH 60JI

3 OKMIPBC  MIIYYTYIT  Xyrauaaraap
XOPMUX, DCXYJI TOPTOX SAJI IIMIATIDH.

OPYYIMitH XyyJIMIH
1449 pyrasp
3yt Moasamamita
OrerIJIMiAT TOMTIIX

36BILI66DOJT aJsmBaa
9Trasn  Hb

9CBAJI  YYHTOI

OJITOTIOOT'Y 1
LaxXMUM x3J105p33p,
TOCT3I  XBJI03PIdP
xXajarajargas, JaMKyyJaracas
OrerJIMiiT  ©OPUYMJICOH,  yCTTacaH,
anmriax 00JOMIKIYii 60JIrocoH 60JI

3 OSKMIPBC  MIIYYTYH  Xyranaaraap
XOPWMX, DCBOJ TOPTOX fAJI IIMIITIIHS.

BHOY

Tamt xXopruita Tyxai
xyysmita 206 myraap
3yi1. KoMIbioTephIH
MB/22JIBJIL Xasiax

KoMnboTepbIH CHUCTEM [[9X OrerjeJ,
[IPOrPaMMBbIT XyyJb Gycaap
©OPUMJICOH,  yCITacaH, IIMTIICIH,
OJIOKJIOCOH, KOMIIBIOTEPLIH CHUCTEM[
ererzies;, INpPOrpaMM XyyJib Oycaap
Barpiryyscan

TOPryyJb HOTLYYyJax, 3CXYJI 3 MKWJI
XYPTaJl ~ Xyramaaraap Xopux — AJI
INATTIH.

T'amT XopruitH Tyxai
xyysmmia 207 gyraap
3yiin. KoMmmnbroTepblH
CHUCTEeMMUITH YT
asKMILIaTaaH] caaj
yapyyJsiax

Mbansaman Gaipiryyiax, JaMKyyIax,
ycTrax, TOMTIOX, ©0PUIeX, OJIOKJIOX

3aMaap KOMIIBIOTEPBIH  CHCTEMMUIH
Y akmilaraaHfi  XyyJb Oycaap
XOH/IJIOHI66C OPOJILICOH, caasn

yupyyJacas 60

TOPryyJab HOTAYYJaxX, 3CXYJI 3 KIJI
XYPT3JI  Xyrauaaraap XOpuUX I
HIMIITTIHD.

T'smMT XopruifH Tyxait
Xyyamiia 217 myraap
3yiin. KomnbioTepblH
CHCTeMUIT XyyJib
Oycaap ammriax

Kox, Hyyn yr 0GosoH xamraaJajTblH
OycaZ apra XdM’Kaar yCTTax, TOWPY
rapax 3amaap KOMIIBIOTEPBIH CHCTEMT
XyyJap Oycaap H3BTIPC3H 00

TOPryyJb HOTLYYJax, 3CXYJ 3 KUJI
XYPT3JI  Xyrauaaraap XOpuUX  fAJ
HIMIITTIHS.
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(0):¢%4

OPYYIMItH XYyJIUH
272 nyraap 3y

KoMIBIOTepBIH MBIPBJIMIT  yCTrax,
HOBTPOX DPXDI XaalT XMIX, 00pUIeX,

200,000 xypros pyOsmap, BCXYI
18 cap XypTaJ XyraljaaHbl I[aJIMH,

Kommnbrorepsis MBIRIIIIIMIAT  XyysabapJask, XyyJauap | TYYHTSH amguirrax Oycaj OpJIOTHIH
MBD3JIBIIL Xy YJIb xXaMraaJsarfcaH KOMIIBIOTEPBIH | MOHIOH [YHI93p TOProx, 9cexya 1
Oycaap xangax. M3/I9BJIBJI XyyJib Oycaap XaHAcaH 00J1 | SKMJI  XYPTAJI Xyralaaraap 3acaH
XYMYYKYYJI9X — Tycrait — XemesMep
3PXIYYIIDX, 2 SR XYPT3JI

Xyraluaaraap 9px 4eJeer xssraapjax,
9CXYJ 2 SKWJI XYPTdJI Xyralaaraap
asbamax X6.16JIMOD IPXITYYIIX,
9CXYJ TyXajiH Xyraraaraap Xopux i
HIMIITTIHD.

OPYYIUITH XYyJIUIH Mbsaneamaen  xaaranax, Oosocpyydstax | 500,000 py6as xypTas, scxya 18 cap
274 nyrasp 3y XOPAICJMIH — AIIMIJIAJTBIH  SKypaM, | XYPTdaJ XyralaaHbl I[QJMH, TYYHTDM
Mbmaasmmiir 9CXYJI XaMraaJlarfical KOMIIBIOTEPBIH | aJyJITrax OycajZ OpJIOTBIH MOHTOH
xajarajax, M3J[9JI9JI, M3 [99JI9JI, xXapuimaa | JYHT99p TOProx, 3cxyJs 6 capaac
BosoBCpyyIax XOJIOOOHBI CYJIXKDD, TYYHMII OpOJIT, | 1 KM XYPTdJ Xyramaaraap 3acaH
X9PAOrCJIMitH rapaJITbIH = TOXOOPOMIK JaMMKyyJlaX | XYMYYOKYYJI9X  Tycrail — XeJeJsMep
aImmriIaiaT 60JI0H JKypaM — B36pWLK, WX  XOMOKIDHMIL | OPXJYYIDX, OCXYJ 2 KM XYPTaJ
KOMITBIOTEPBIH XOXMPOJI yUPYYyJIaxy¥I] KOMILIOTEPBIH | Xyraraaraap 9pX 4eJieer XAsraapJax,

M3[9DJIDJI, MOIDDIDJI,
Xapuiaa X0J000HbI
CYJIPKIDHNI

JaMKy yJIAJITBIH
SKypaM 36pUMx

MOIRRIIIMIT  Xyysbapiax, eepdiex,
HOBTPOX OPXMIIT Xaax, yCTrax yp
JaraBap YYCIax MO/A9SJIIMITH Xapuiaa
X0JIOOOHBI CYJIPKODHJ, HIBTPIX 2KypaM
36pUCeH 00JT

2 9KMJI XYPTDJ XyTranaaraap ajnbalaH
XOJI0JIMOP 3PXJYYJIDX, DCXYI TyXallH
Xyraraaraap XOpMx fAJI IIMIATIOHD.

OPYYIUIH XyyJIUIAH
274.1. OXY-bIH

OXVY-blH M3I23JIIMAH 4YyXaJ J9]
OyTLen Xyysab Oycaap HeOJIOeJeXUIH

2 3KIMJI XYPTIJI Xyralaaraap 9pX 4eJ1eer
XA3raapJak (XA3raapJaxryirassp) 5

MOB/I9DJIINIH Ty XaJl TYJA TyXaiH MOAJUIMIAT YCTrax, | SKMJI XYPT3J Xyramaaraap aJjbajaH
I3 OYTLR] XyyJIb HIBTPOX 2PX3/ XaaJT XUIX, eepuliex, | XeJesJMepayyJssx, acxya 500,000
Oycaap Heseesex xyyabapiax,  9CXYJ ~ MOYJADIJUIMUT | pyOJsb, BCXYa 1-3 KMI XYpTaJ

XaMraaJjax Xoparcajf caal yupyyJax
30pPMJITO0pP KOMIIBIOTEPBIH IIPOIPaAMM,
9CXYJI KOMIIBIOTEPBIH Oycaj MOAD3JIdJT

XyralaaHbl LAJMH, TYYHJ, XaMaapax
Oycaz OpJIOrOTOM AYMIBXYIAL] MOHI6OH
IYHT29D TOProsK, 2-5 KU XYPTIJI

30XMOH OyTa9X, Tapaax, allurjaax
YA XUiicaH 601

Xyramaaraap XOpMX fAJI IIMITIOH).

3.3. Bupryas XepeHrmuiiH OUPKYYAR XUIATACOH KMOEep XaJiijiara, TIIAr33PUiir
IIUIABIPIIDK Oyl OalimaJa

Honxuiin 45 yncein BXYY, TeBnepcen O6yc caEXyyruiH nnaTdopmyyzan 2011-
2021 onpg rapcaH xkubep aryJaryit 0aiAJblH 3ep4nJ OOJIOH JIYBPBIH HUUAT 364
TOXMOJIIJIOOC AYJIryH Oaiinasa 3epumrnced Toxuosnnoa 290 Oyrwoy 79.7 xyBuiir
232K Oaiina.'?®

Cynnaxaap COHTOYK aBCaH YJIC OPHYYIBIH BUPTYyaJ XOPOHTUIH OUPIKYYISI
XUJCOH LAXVM XaJJJIarblH TOPJIYYIAMIT CyJaJiK Y3B3J “Kubep OpUMH[ XYYJb
Oycaap xajmax” IraMT XOPIUITH HIMHMKTIN Aapaax Xajiajara YVilJIIsrasK, 3apuM
Hb IIMIABIPISTAMKDS. Y VHI:

138 https://crystalblockchain.com/security-breaches-and-fraud-involving-crypto/
Cyyapn xanzacas orxoo: 2022.08.13.

CYAANTAAHBI TAM/IAH



Xycnaem 27. Bupmyan xepeHauln 6upicyydad xulie0con yaxum ranroaiaza

Ve Bupsx Ormoo0™ | Xomsss' KubGep xampiareia Iﬂnﬁnnipnarncaﬂ
TOpeJI oaimmax
APKUITHBI Xaspjara yitjincoH
KOMIIBIOTEPBIT aTraaauir 2020
XaKepIak, OHJI JIyiiBap, MOHTO
cucTeM] XyyJb yraax, xyiiBaJjgaaH
Oycaap HPBTIPU AByyJax 00JI0H
YIJILCOH. aBTOMAT JaTa
aImrias
Mt. Gox 2011- | 230,928,049 cucTeM/ XaJgcaH
2014 aM.goJIap YPIJLKUIICOH
YIAILI99P Hb
OypyyTrasxk ®@panuan
AJJIaCaH.
Xapun Bupix
JaMIIyypJaa
3apJiask, 939H Hb
OapuBYIATCAH.
ASKUITHY Y IBIH Bup:x xoparasraasy
JIOTOOJT CYJIXKIDHZ, | XOXMPJIBIT Hb HOXOH
X0JOOIICOH TOJIOX66 MBJSIMICIH.
Amnon Yuc XYBUITH Xapun Bupskmiir
KOMIIBIOTEPT XOPOIJIBIYANIH
HOBTPYH, XOPTONI BUPTyaJl XOPOHTUIT
IIporpaMM Tapaak | HalasapTail
YIJILICOH. xajarajax yypras
36pUCceH OypyyTait
I'9)K MapracaH 4
Coin- 487,387,361 Adop myyxaoc yr
2018 H3XOMIKJIIDJIVIAT
check aM.JIoJIap

XIPITCOHXTYI OOJITOK
IMNIABOPJISCOH. X0EP
COYKUT'TIH MJIPYYJIICOH
0a XoTIBUMIT
napuaax mmiasap
raprasx, SOXMOH
Daiiryymianarrait

IOMT X3PIUMH AJ
INMATIBJIUMH TyXan
XYyJb 360PUCOH TIK
OypyyTracas.

139 AHXHBI XaJijIara XUicoH OOJIOH XaJiJjara YPraJKIMJICOH Xyralaa.
140 Kubep xajasarsH yjaMaac aJijar/iCaH BUPTYaJ XOPOHIMIH TyXailH YEeMiiH YHS I[9H.
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XycHazm 27-2utin YPeanicaan

DeFi npoTtokoayyn | Xynrajinaricas
Oyry cMapT KOVHYYAbIH
xcelclelucic)o] UXSHXUNIT Hb
OaTasraasKyyJicaH | OJIK aBcaH 0a
KuCoin 2020 150,000,000 | 610K4esiH O23p YJIACOH XOCTUIHIT Hb
aM. OJJIap | CyypuJicaH JlaaTraJsiaac HeXeH
TOBJIOPCOH OyC TOJIYK, XIPOIJIDTYINIAT
IporpaMmyyn XOXUPOJITYI
(dApps) 60JIrOCOH.
aIlnIJIacaH.
JlaTepuaTag Xaspyara YilsincoH
X0J00TZICOH 9TT33]] TOJOPXONUTY
hot X3T3BUHIBC 1 Byrg Hartpampax
Curramyp BupTryaJs xepeure | Cunramyp YJcblH
XyJraijcaH. HIYYX93C O3JIXUINI
Jlasgap XOepeHre
OUTYYMIKIIDX
Exodus & | o0, 7,089,000 g;”g;fiii;;fram’
BRD aM. JoJiIap .
HOXOMMJISTUMNMH
X3TIBUIIP
IR Y YJICOH
TYIJIT39HY YOS,
X0J00TI0X
MBIDDJIJINIAT T
60JIrox MmMMIABIP
rapracas.
X9TIBUYYAUIAT Xaspjara YisincoH
XaKepras, ITTIINYYANIT
KPUIITOBAJIIOTHIT CaHXYYIUIH XyyJb
XyyJab Oycaap Oyc Iyilarss Xuix,
Xomxonr | Bitfinex 2016 72,200,000 | aBcan MOHT'® yraax IaMT
aM. JoJuiap X3Par OYJISTIIZH
YIJILCOH T'OMT X9POI'T
Aannacad. IIyyx
XypaJ YPraJisuing
baiiraa.
Xyypama Xaspyara YiisincoH
Beb calTbIH STIO3AY Y AVIAT
TycJlaMsKTaliraap | caHaartayraap,
Binance xa}iarnarq;mﬁﬂ XyiiBaJiaH
Gemini 16,876,000 MOV Xa AT, HYYIL Kommnreiorepsin
ARY . 2017 YTUIT OJIK aBaH, 3asmiaH 0a
Poloniex aM. ZoJiap
Bittrex XSTBB‘{H?SC ypBnyulaH aImrIax
XOPOHTUIT Hb XYYJUIH X3 X3I9H
XyJraiJjicaH. 3YIJI, 3aaJIT 36PUCOH

YHISCIIDJI29P AT
MINATTICOH.
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XycHazm 27-2utin YPpeanican

CepBepuitun Tyyxsac Gupskmiir
aIoyJryil Oaimasny | YYpras 3epUceH I'ask
S 383,570,341 .
BHCY Coinrail 2018 BoH XaJgak YIMJIICOH. | Y333K, XOXMPJIBIT
HOXOH TOJYYJIIXI3P
IUAIBOPJIIICHH.
Hor xo19BY 119X Bupoxasc
1.350.000 | O7TOH 9X YYCBIP33C | XOPOIJIST4A3/92
BHOY | TAYLOR 2018 aN; ﬂo;map LYTIIYYJIK, XYYJIb | HOXIIJ OaiiJiyibir
' Oycaap aBcaH JlaBaH TyyJax asgH
OPHYYJICOH.
YxaaJjar rapasr Tyyxsap
IIMHOYIIDX MBI PISTADITY N
30puyJianTTan 0erees; XOPITJIATIMITH
. 23,500,000 .
IIseriniap | Bancor 2018 a. osap X3TIBYHIIC XOTOBUNJ XaJgaaryn
KPUIITOBAJIOTHIT I'90K MBJI3TICOH
XyyJib Oycaap
aBCaH
Buposxniin Tyyxsap
CHUCTEeM]] XaJlaxK, HINIIBIPJIIIBIYIA
OXY Live coin 2020 To,uopxouﬁ xpmnTo?an}OTBIH 0eree; XOPITJIATIMITH
0oJI00TYII, | XaHIIMIAT XOXUPJBIT Bupskasc
©OPUNIICOH. TOJIOX a’KMJ 30XVOH
GanryyJscaH.

Hoop nypnacaH xubep XaJaryyz, TOATDIPUNT IMIUAABIPJSK Oyl apra 3am,
Kubep aroyiaryii 0aiJibll XaHTaX asKJIbIH XYPI9HI aBY Oyil apra X5MIKDST YJIC
OpPOH TyC OYPD3p HaApPUIBUJIAH CyZaJicaH OOJIHO.

3.3.1. ddnoH YJchiH KMOEp Xajajiarajy 6pTCOH BUPTYaAJI XOPOHTMIAH OMPIKYYAMITH
SKUIIDD

fAnon Yac xkubep aroyaryit 6anniabie xapuiiaar Kubep amoyaryit 6aiaIblH cCyypb
Xyyauap 30xXuIlyyJsek OariHa. Tyc xyysb Hb 2014 onbl 11 nmyrosp capblH 6-HBI
emep Oarsarmask, 11 gyrasp capbiH 12-HBI 64pe6C YlITUMIICOH.

Kubep aroynaryit OaitijblH cyypb XyyJaWiiH 2 ayraap 3yilian “Kubep armoyJryit
DaiiaJr”’ raATUIT BJIEKTPOH, DCXYJI IaXUITaaH COPOH30H] YYCTATACOH MO D3JIJINIAT
Xanrajax MOA33JIMIAH XBPOBICHII, ICXYJI MIABIJIINIH CYJLKIOIIP JaMIKyyJIaH
BJIEKTPOH KOMIIBIOTED PYY UMUIJIBCOH 36BIIEePeJITYil VI aKujiaraaHaac
YPbOYMIAH COPIUILNIdX, MOI23JI3J OO0JIOH XapWUJI@aa XOJIOOOHBI CYJIIKID,
MOIPJINIH  CYJIKDHUI HaliiBapTalt Oerees aryJaryin OaiifyibIl XaHTaXx,
BJIEKTPOH, LAXWJITaaH COPOHB0HJ, BCXYJ XVHUI YilJl askuiaraaraap TaHUX
OoJIOMIKTYIT Oyca TOpJMItH X3J09Ppadp XYJIDOH aBCaH, IIMJIKYYJICOH, UITD3COH,
BCXYJ XaATaJICaH MBJIDJI3J yCTax, ajra 60JI0X, IaMTHX, HYYLJIaJ aJfariaXblH
BCPAT, TYYHIDC YPbAUYMIAH COPTUIIIIX 39PIIdp MBIIBJIINIAT al0yIryil yaupaaxas

m KMBEP FIMT X3PTUMH 30XMLYYNANTBIH TAIAAPX XAPBLLYY/ICAH CYOA/TAA



XOPAMMKYYJIDX IIaapijiaraTail apra X3MKDd, TIArDIPUNH HavaBapTail 0aigJibIr
30XMX €coop xaHrax 60Ji0H yaupmax”!¥ ras Tomopxoitsicon GariHa.

OArasp B0PMITOJ XYPIXUIH TYJA A93pX Xyyamap SfAmoH YicklH 3acrmitH
razap, HyTIMIIH yIAUPAJIATBIH OairyyJanaryya, dyxaJ MO3IDJJIIMAT XaHTaM Oyt
Ion 6ytimitH 14 casbapbIH YIJIYMITD JPXJIard, KMOepTsil X0s000Toil O6m3Hec
SPXJBTYN, OOJIOBCPOJBIH OOJIOH CcymaJiraaHbl OairyyJsiaryyzaz TyxXaiijcaH
YYPar XYJI53Jracon.4?

OHaxYyy cynasraaraap fAnon YiacerH Mt. Gox, Coincheck KpunToOup:Kyyasm
rapcaH kubep xaJajara, TIATIDPUNT IINIABIPJIICIH DAIJIBIT CyIaK Y3JI99.
Xagjmara YilJCOH 3TIO3AYVYAUNT OJIK TOITOOH, OapuBumican Oereen Mt.
Gox OGupsxkum xajnajara YIJIACOH 9TTas PpaHi] YJIChIH UPTIHIINUIITIN OalicaH.
AnoH YJCBIH AYYPTMIH IIYYX99C TYYHMUIT I'OMT X3pPSr VIJIACIH T Y3COH
xonuit 1 2020 onbl 1 1yrasp capblH 24-HuUil efep PpaHl YJic IIMJIKYYJISH aBy,
JyliBap, MeHre yraax, XyjBaJjjaaH fAByyJaxX OOJIOH aBTOMAaT JaTa AallNUIJaH
CHUCTeM]T XaJJICaH YPIAJIKMJICOH VIJIZJI9P Hb OypyyTrask asnacaH. XapuH
Coincheck Ompsxnuz xaJsgjara YHJILCOH DTTIDAYYIAMUIT S0XMOH OaiiryyJanTraii
IOMT XOPTUMH AJ IMIUATI3JIUMH TyXall XyyJb 36p4UCeH TI3X VHSCJIIJIIDP
OypyyTrask, CI:KMUITHYYAMIH XOTOBUMIT Laplraax MmMiiaBepuiir TOKMO XOTHIH
myyx rapracan OaiiHa (Bupskyyasn YLIOaTACcOH XaJAJarblH Vil 0apuMrT,
IINIIBIPJISCOH Oaiigaj, XIParJIaCcoH XYYJIUIH 30XULYYJIAJIThIH J3JI3PIHTYIAT
XaBcpaar 1-sac y3HD YY).

Hoopx Oupskuite xanaajarelH napaa dnor YiacslH CaHXYYIMITH YITIMIITI9HMI
areHTJaraac OMpIKNU ras3ap A99P Hb MIAJTAJT XUMMK, KPUIITOBAJJIIOTBIH OMPIKIITH
YATIUIATYS Y3YYJSTUNULT 66pCAUHXO6 OSPCABIUNH yAUPAJIArbIH CUCTEMUIH
Tanaapx Taiuanr CaHXYYIMIH VITYUIT99HUI areHTJarT Xypryyynk 0aix
MINIABAP rapracas.

3.3.2. Byra Haiipampax Cunramyp YJICbIH KHOep XaJjajaraj epTCceH
BUPTYaJ XOPOHIMITH OUPKYYAUIH KL

CuHranypblH XyyJdb caxuyJax 0airyysara 0O0JIOH XyyJib TOTTOOMMKMITH
B0XUIYYJIAJITBIH ['0J YUTJISJ Hb KOMIIBIOTEPBIH TyCJIaMIKTaraap YiJII9TICOH I'9MT
XDpar OOJIOH KOHTEHTBIH I'aMT XOpor Oarimar. KoMIbIOTEPBIH TycJaaMsKTanraap
YANLOSTASX TOMT X3PSIT XYBUVH MOASDJIMIH XyJrall, 3aJjujiaH, OHJANH
MOPUITAY TOIJIOOM 33PAT TAMT XBPHT Xamaapzar 00J KOHTEHTBIH T'SMT XDPITT
OHJIAVIH OPYMHJ OYCABIT TOPOMIKJIOX, Y39H ANaX 33PAr XdPAr Oartaar.

Kubep raMT X9PruiiH MIMHKTIN A99PX YIAIAJIYYAUAT OPYYIUIAH XyyJb, AJICBIH

3aliH MOPUITIM TOTJIOOMBIH TyXall XyyJb 33P3T LOTOOABLIH XYYJb TOTTOOMMKOOPD

B0XULYyJIIar 4 YHJACOH 30XMUIYyJaJT Hb KoMmnbioTepblH 3yii Oyc xapariss Oa

kubep arwyuryit 6aianasi Tyxain xyyab (Computer Misuse and Cybersecurity

WA S —e k2 ) 7 BARR PR ER AT S HL 2% GERD o (https://bit,
1y/30mUAVG)

142 Japan’s National Cybersecurity and Defense Posture, Policy and Organization. Cyber defense
Report, September 2020, p.4. (https://bitly/3zLRtsX)
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Act) rom.'? Cunranyp Yucein Kubep aroysryit 6aigisie tyxait xyysmir'* 2018
OHBI 2 ayraap capblH H-HBI 67I6p MMapJsaMeHT Oatassk, 2018 oHBI 3 myraap capblH
2-HbI o7iop Epenxwuiiserd Hb 36BIII66PCOH Oaiiiar.

Kubep aroyaryii 6aiybeiH Tyxail XyyJauiiH 2 myraap X3CAOI'T TOJOPXOIJICHOOPD
“kubep arwyaryit Oargas”’ 9K KOMIIBIOTED, DCXYJ KOMIIBIOTEPBIH CUCTEM
36BIIIOOPONTYI XaHJAJT, XaJjjaraac xamraaJjarfcaH Japaax TeJeBT O0aliXbIr
XBJH9. YYHI:

a. KOMIIBIOTED, 9CXYJI KOMIIBIOTEPBIH CUCTEM aKMUILIIaX O0JIOMSKTON, O2JIDH
baiix;

b. KOMIIBIOTEP, DCXYJ KOMIIBIOTEPBIH CUCTEMMIIH OYpaH OYyToH OaiijJbIr
XaHracaH 0aiix;

C. KOMIIBIOTEP,  9CXYJ  KOMIIBIOTEPBIH  CHCTEMJ]  XaJraJiarfcaH,
OoJIOBCpYYyJICAH, MaMMKYyJK Oyil M3AsaJnuiin OypsH OyTaH Oaiimad,
HYYIUIaJIbIl XaHracaH 0aiix.

Men xyysnpn TomopxoisicHOOP “Kubep aroynryit OamijblH 0coJ” TSI3T Hb
XyyJdb €CHBbl 36BIIEOPOJIYITr33p KOMIBIOTEP, KOMIBIOTEPBIH CHUCTEMDISP
JaMIKyyJaH eep KOMIIBIOTEDP, KOMIIBIOTEPBIH CHCTEMUIIH aloyJryi Oaizad,
Kkubep arwyJaryin Oaipajin cepreep HOJIeeJseX, aloyJl yupyyJax YLJImsJ, Vil
asKmIIaraa; XxapuH “kubep awyaryin OaiJibIH 3aHAJJIXUIAISJ’ THAST Hb XYYJb
€CHBI 36BIIIE6P6JITYIra3pD KOMIIBIOTEDP, KOMIIBIOTEPBIH CUCTEMB3D IaMKyyJaH
66p KOMIIBIOTEP, KOMIIBIOTEPBIH CUCTEMMUITH AIOYJryy Oaizatr, kubep armoyJryit
DaiiaJiy cepreep HeJOeJ6X, aAI0yJ YUYPyyJaX M3ASTACOH OOJIOH CIYKUTJIISTACIH
YIIIBJI, VI askuiiaraa rask TyC TyC XyyJbumiicaH OaliHa.

Ouaxyy cynpasraaraap Cunranyprt teTait KuCoin, Exodus & BRD, DragonEx
KPUIITOOMPIKYYARL TrapcaH Kubep XaJjajara, TOATIIPUNT IIMIIBIPIIICOH
0aiioJIbIl CyZaJsK Y3COH. BMpPiKyYASn Xajjiara YJIICIH SDTTIdAYYIMIAT OJIK
TOTTOOH, Xapuylljlara XyJasaJraaryit 0aitaa. 'eaxaas Exodus & BRD-n xamgiara
YIJIICOH JTrOBAUMH 3CPIT JBJIXUI Jasdap XOpPeHTe OUTYYMIKJIISX MBI PUIAT
CunranypsiH Jl9sy IIyyxsac rapracaH Oereef, xaJjzjara OOJICOH OMPIKYYIMIAT
HOXOMJKJIOTUMIIH ~ XOTOBUHOAC IMIMJDKYYJICIH  TYIJII39HYYATI  X0JI000TOM
XITOBUYYAMIAH OMUJIOTIMITH MOASSJIIMIAT MJI OOJITOX IIMIIABAP rapracad. XapuH
KuCoin, DragonEx KpUITOOMPIKYY]L 60PCANIIH X3POIVISTYANIAH XOXMUPJIIBIT HOXOH
Tesiexeep Oosicor O6a KuCoin Oupsk XyJrajijarfcaH KOVMHYYZABIH OJIK aBaaryi
xacruiir KuCoin-bl gaaTrasiaac HeXeH TeJiceH 00a DragonEx Oupsxk 7 cad am.
IoJutapblH YHAJIran Oyxuit dparouX 1 pparon 6oy (Dragon bond) raprask,
HOXOH TeJexeep 00JicoH (Bupsryynsn YMIASTACOH XaJsAJarblH Yo Oapumr,
IIMIABOPIISCOH Oaiiiall, XOPITJIICOH XYYJUIAH S0XMUIYYJIAJITBIH I3JIT9PIHIYIT
XaBcpaJT 2-00C Y3HD YY)

143 https://doj.gov.ph/files/cybercrime_office/Singapore%20Country%20Report.pdf
144 https://sso.agc.gov.sg/Act/CA2018
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3.3.3. XOoHKOHTUITH KMOep XaJaJjiarajJi 6pTCOH BUPTYaJl XOPOHTUITH OMPIKYYAMITH
SKUIIDI

X OHKOHIT K1Oep aroyaryi 0ayiyIbIH TyCcrajijica XyyJb 6aixryit 4 kubep aroyJiryit
Daiimas xaMaapax Xapuiraar Japaax XyyJanyIblH XYPI9HT 30XUITy YLK OaiiHa.
Yvyun:

O Xapmiaa xXoJ000HBI Tyxait xyyawmita'® 27A. Xapuiaa xo0Ja000HBI

XDPITCII3P KOMIIBIOTEPT 36BIIIOOPOJITYil HIBTPIX (XaKepaax);

O TomT xopruitH Xyyauita'* 161 mgyrosp ayir. Toamr xspruiin 60J0H
urynapra 6yc 30puiroop KOMIBIOTEPT HOBTPOX, 60 myraap 3yiln Of
XOPOHIe yCTrax, roMTI9X;

O XyBUIH MOI23J0J1 XaMmMraajax Tyxail xyyuauia't’ 64 myrasp 3yiian

XyBUMH MBI33JUIMIT 36BIIO6POJIIYIrasp TapaacaH 00J I'SMT X3PSIT
TOOIIOX00pP 3aacaH 0erees MSIPRJIINIH 9D3HMII 36BIIE6POJTYIAr39pD
XYBUIMH MBIDBJDJ OJBK aBcaH, Tapaacan 6os 1,000,000 xoHKOHT
Z0JLJIapPOOP TOPTOX, BCXYJ O XYPTIJI oKUJIMIIH XOPUX AJI HIMITTIX99P
XYyyJbUNIICaH.

O  Xycoasryit naxmm 3ypBachlH Tyxail Xyyab,'*® Camap camyys, 3yt Oyc
3YINN XAHAJIT TaBUX TyXall XyyJab, XYYXIOMHIT cajap caMyyHaac
YPBOUYMJIAH COPTUIIDX TyXall XYyyJUNWH XoJ0OrZoX B3aanrTyynaap
30XUILYyJTHA.

XOHKOHIT Kubep armyJaryi OalifijblH XyyJb TOITOOMSKUIH X3PATKUIITUNAT
marjaaruiii 6airyyJsara, XyBUNH MOI93JIINIH HY YIIAJIbIH KOMYCCAP, Xapuiiaa
X0J1000, XAHAJITBEIH KOMMCCAP XaHIyyJaar.

2021 oup kubep xasmmjarbiH xoxwuporumna 214,400 XOHKOHT moJuiap aJifcaHTaii
xogbooToit 496 Toxmosmos, 2020 omm 114,400 XOHKOHT moJIap aJacaHTall
xogbooToit 208 kwmbep XanAJjarblH TOXMOJIOJN IarfgaaruiiH OairyyJsiaran
Oyprrargcon Oaiiaa.'®

XOHKOHIMIH XYYJWUH IIMHIYIBIMIH XOPOOHBI Kubep rsMT X9parTail ToMIDX
casibap xopoo 2022 ombl 6 myraap capi XypaJiaH 3eBJesaex Ouunr rapraca.'>
TexXHOJIOTMITH XOTKIJI SPUMMIKIK, MHTEPHAT, yXaaJjar yTac, OJIOH HUNTUIH CYJIKID
xerxruxeec eMHe 1993 onp Gatstarzmcan I'sMT XopruiH Tyxay Xyyamap Kudbep raMT
XOPIUnr OYPSH TOAOPXOIIIIK, 30XUITY YLK JalaXTryi 0aix TyJ XyyJb TOITOOMMKUITH
30XMITYYJIAJITHIT IIVHIYJISX ATy IIIaapjara rapcaH Iadk Y3:K99.

Yamaap HYB-v1H y3571 6apumtiasn, Byganemtnita KoHBeHII, aaxuitd SpyyTruita
3arBap XyyJibJl TyCCaH I'aMT XOPIUTH TepeJi, bycas yJic OpHbBI Ty PIIIIATHIT CyIaJK
KuOep I'SMT X3Pa3T Hb JlapaaxX TaBaH TePeJTail 6aiiX caHaJbIT S6BJ6JI6X OMUUTT

145 Telecommunications Ordinance (Cap. 106).

146 Crimes Ordinance (Cap. 200).

147 Personal Data (Privacy) Ordinance.

148 Unsolicited Electronic Messages Ordinance.

149 https://www.thestar.commy/tech/tech-news/2021/08/02/cryptocurrency-crime-in-hong-kong-
hits-record-levels-with-one-victim-losing-hk124mil-to-fraudsters, xauncan orxoo: 2022.04.15.

10 Consultation Paper https://www.hkreform.gov.hk/en/docs/cybercrime_e.pdf
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TycracaH. 3eBjyejinex Omunrt 2022 oubr 10 gyraap capeiH 19-HUII emep XypTasa
caHaJ aBaxaap OavHa. YYHNI:

O IIporpamm, ererzess XyyJb Oycaap XaHaX;

O  KoMIbIOTepBIH ererJiimir XyyJiab Oycaap caaTyyJax;

O  KoMIbIOoTepBIH ererfieJii XeHAJOHTeeC OPOJIIOX;

O  KowMmmbroTepsIH cucTeM XyyJb Oycaap XeHJIOHT'e6eC OPOJIIOX;

O T'aMT X3par YIUII9X 30PUIIT00P TOXOOPOMIK, 6Ier1e 03JITTIX, D3DMIIUX.

OHPXYY cyhaJjraaraap XOHKOHTMIH DBitfinex xpunrtoObup:kuy rapcasH Kubep
XaJiiyara, TYYHUIT HIMAIBIPJIIBCIH 0aliAbIr cynasicHaac ragaa Bitfinex & Teth-
er KPUITOOMPIKYYAMIH XyyJib TOITOOMIKOOP XYJIDOCOH YYPSITail X0sbooTo
VUPTOHUIT XOPTUIH MIYYXUNMH IIUAIBIPUIAT TyC TyC CYIOaJK Y3CdH. Bitfinex
Ompoxkmy xasjiara YAJIOCOH 3Trasayyauir MaHXSTTSH I9X roprTad Oaiixalx Hb
OapmBunican Oereen TamHMII xepeHrmiir AHY-pIH SacrmifH raspaac xXyJraijcaH
BUPTYaJl XOPOHIMIH XOMIKIIr9op OUTYYMIKMILK, XypaaH aBcaH 0a IIYYX XypaJ
YPTaJLKMILK OaiiHa. ToqHuiir yreoH XyBaagask, oyrarose AHY-biH xyyanits 18-p
xacar, §1030. KomnbroTepblH 3aimyiad 0a KOMIIBIOTEPBIT yPBYYJIaH allliIyax TyXamn
XyyJb 3epuceH, §1956-r 3epunik XyyJsp Oyc VI askuaraa ABYyJK CAaHXYYIMIH
I'YIJIrad XUIICOH, XyyJib OyC Vil askyuyiaraaHaac OJICOH XOPOHTe I'SITUIT M3ICIIP
Darisk XOPeHIMITH rapaJ YycaJl, 0aiipIimiI, 935MIIUTYMIAT HYyyX, JaJAJax 39Pprasp
YICOH XyVBaJACaH, XyyJb OyC CAHXYYTMIIH I'YIJIrDD XMIX93p 3aBlcaH, XyyJb 0yc
il askmIIaraar yaupAcaH I'9aMT XOPaIrT OypyyTail rask Y3o9H AJIaK OaiiHa.

Xapun Bitfinex & Tether OUpP:KUITH XOPIT Hb KUOEp ramMT xX3par Ourr Gereer
BUPTyaJ XOPOHTMITH OMPIKUIIH XyyJb TOITOOMIKOOP XYJIDACOH YYPIITHI HIyYH
xamaapadarait. Togpyyaba, Oupsx Xygajl MaA23JI9J Tapaaxryit 0aix, Teadepuita
yazBapTall, XaHTaJTTay HeelTsll 0alix 33par YYPaAr XYJI39C3H U NI99PX YYPIUIAT
30pUMIK, yJIMaap YYPras OmesyyJok Oaiiraa MOT HOXILENUWIT Xyypamuaap Owmit
OOJITOsK, XDPHITVIATYAD] XyJaJ M3AD3J2J TapaacaH Ik Y3CdH. VIiMI yypras
36PUYCOH I'9X YVHIIDCJDJIIDP TOPTYYJIUNH MIMATIDJ XYJIDITIK, DBJIIPJIUIH I'9PID
fayryyJiaH MapraaHbIT IyycraBap 00srosxas (Bupikyyasa YIIIaTICOH XaJIJIarbIH
Y1 G6apumT, IIMIIABIPJIICIH OarimaJj, XIPIIJIDSCOH XYYJIUIH 30XUYYJIAJJIThIH
IDJIrPOHTYUT XaBCpaJT 3-aac Y3HD YY)

3.3.4. Amepuruita Horjacon YicelH Kudep xajajiaraj epTcoH
BUPTYaJ XOPOHTMITH OMPKYYANITH KD

Kubep ramt Xopar, Top AyHAaa Xakepaax 00JIOH XOpToil mporpamm’! ammmrian

XUATADK Oyl TOMT XBPTYY/, MBADDJUIMIIH CUCTEM, OYTII[, Xapuillaa X0JIO0OHBI
CYJIKDOHUI aI0yJTYi Oaijat, HyylJiaj XaJiICaH IIMHMKTIM ajinBaa YRJLIJINIT
MOpPJeH IIajrax, XAHAH IIUUABIPJIDX Tonl Xyyiab Hb AHY-biH Xo0s000HBI
xyymiie §1030. KommoeoTepsia 3ammial 0a KOMIIBIOTEPHBIT YPBYYJaH allINIjax
TyXai XyyJab'? om.

11 ransomware, spyware, worms, trojans, viruses.
12 The Computer Fraud and Abuse Act, 18 U.S.C. 1030. Susxyy xyyJsb b AHY-bIH xyyaniia 18-p
xacar. I'aMT xppsr 6a 3pYYIMiTH IPOIECce I'9X XHCOIT HOMBJITIDP OPCOH.
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Xos000HBI XyyJMac TagHa MYKYYI Xakepaax, Oycan KubOep TISMT XDPTUIT
XOPUIJIOCOH XyyJb TOITOOMMK OatajicaH Oarizmar Oereesn XoJIOOOHBI XyyJmap
TOJOPXOMJICHOOC 6PTOH XYPIITI TOLOPXOIIICOH Hb U OUIL

OHOxYYy cygasraaraap AHY-weiH Binance, Cryptsy KpUOTOOMPIKYYIS TapcaH
XaJjara, TOATISPUNAT IIUIABIPJISCIH OaliAJbll cymaJicHaac rapmHa Tether
KPUITOOUPIKUIH XYyJIrap XYJID99COH YYPAITII X0J000TOM MapraaHbIr CyIaJiK
Y3CoH 0O0JIHO.

Binance, Cryptsy OMp)KYYASA XaJjajara YLJIACOH BTIOSAYYAMUIT OJK TOI'TOOH
AJIax IYrHAAT yinncsH. Toxpyysbas, Binance Oupskmup xaJspasara YilamcoH
a1raaayyaan AHY-b1H Xos1000Hb! XyysmiiH 18-p xacer, KoMIIbIoTEephIH 3a/M1aH
0a KOMIIBIOTEPBIr YPBYYJAH AIIMIJIaX TyXail XYyJIUIH XO0JIOOIZOX XOCIYYIIMIAT
36PUCOH, XYJTaifH T'OMT XOPIUIT XYVHIAPYYVISX OYPIJIAOXYYHTINrap OYJIsriIsH
YIJIACOH, MEHTe yraax I9MT XOPAIT TyC TyC I'sM OypyyTaiis, TOOLIOH SJLJIax
IYTHOJT YitaacsH Oos Cryptsy Ompoxkmita xopruiie xyBpn AHY-biH X0s000HBI
XyyJuitH 18-p X5cCar, CYJHKDD alllMIVIaH 3aJMJIaH MOXIJICOH, MOHI'e yraax IaMT
XBPaT YIILCOH, M323JI5J1, KO, alllUIJIak XaMraajaJjTTail KOMIIBIOTePT H3BTIPY,
3aJIMJIaH MOXBJICH, X0JIO00HBI MOPEH IIaJjraxX askuylaraaHbl 0apUMT OMUTMAT
ycTracaH, TaTBapaac 3allJICXMIIXMIT OPOJIICOH, MOH TyXalH MKUIIYVYA3L XYBb
XYHUII OPJIOTHIH aJi0aH TaTBAaphIl TajyiarHaxnaa AYyTYy TailjarHask, Xyypamd
TajlJlaH rapracaH I'osX I'SMT XIPIMIIH INMHMXKTOIM HUAT 17 yiansmnn OypyyTrak,
AJIaX AYTHOJIT YIJIISH, XOPOHIUIT Hb Xypaaxaap HIMIIBIPJISCIH.

Tether Oupxculin xysv0 TaBaapblH QBIOYEPCUITH apPMJPKAaHBI KOMMICCOOC
TaBaapbla 00JI0H YHAT [[aaCHBI A PUIIKAAHBI XY YJIb 30 PUMIK, XY A, TOOPOrAYYJIICIH
MBI XUIX, DCXYJI XUNACOH MOASTASJ Hb XYJaJl, TOOPOIAYYJICOH MBISTIDJ
0OJIOXBIT HOTJIOX IIaapjajlaratail OapuMT [gypAaxaac TaTrajl3caH, XyaaJg
M393JI3J TapaaxX, MaHUITYJIAL] XUNXWIT XOPUTJIOHO ISCHUNT 36PUCOH I'IK Y399K,
TOPTYyJib HOTAYYJIaX IIMIABIP rapracaH (Bupskyyasn yiiasrAcsH XaJsiajiarblH
Y1 6apuMT, IIMIIABOPJIICIH OaiimaJj, XOPITJISCOH XYYJIUIH 30XUIYYJIaJIThIH
IDJTSPSHTYIT XaBCcpaJaT 4-eec Y3HD YY)

3.3.5. Byrag Haiipamagax CoJioHroc YJcbhIH KubOep Xajjjaraj] epTCceH BUPTYaJa
XOPOHTUITH OMPIKYYAMITH KU

BHCVY-n Kwubep aroyaryii Oaifyibelr XaHrax TaJjaap Moassiini, Xapuiaa
XOJIOOOHBI CYJIFKID AIIUIJIAJITHIT J3MMKIX, MBJIIDJIIMIAT XaMraajax Tyxan XyyJib,
Maxwmiraan xapuirnaa XOJOOOHBI asK axXyiH HIMKUIH XyyJib, KoMIbIOTEpBIH
IIPOTPAMMBIH XaMTaaJIaJIThIH XyyJb, Xapuillaa XOJIOOOHBI HYYILBIH XYVJib,
YHASCHMI MBIDBIIBILKYYIIDJITUIH CYypPh XyyJib, Mannsamsi, xapuiraa X0Ja000Hb]
154 OYTOUWIT XaMraaJjaxX XyyJib, SOXUOTYMITH SPXUITH XyyJib, llaxnMm 3aXupraaHbl
xyyab, Ilaxmum B3axypraaHbl X3PIT:KUJITUIT XaHTaX YYAHSIC 3axXMpraaHsbl
DalryyInaryyablH YLl asKMIIaraaHbl HAXVMMKMIITBIT JOMIKUX TyXail XyyJib,
CaHXyYIUIH IaXUM I'YIJITD2HUA TyXal XyyJib, [laxmiaraan X0JI000HbI CAHX Y YT MITH
3aJMJIAHTUITH XOXUPJIOOC COPIUILIIDX, XOXMPJIBIT OyIlaaH OJIrOX TyXail Tycrai
XYYIUYI XYUUH TOTeJIIep YITIMILK OaiiHa.
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BHCVY-bH YHascHMI accambieriraac kubep aroyJiryit 6aiaIbr XaHrax YyJIHI3C
Japaax XYyJUIH TOCJYYAUNT 00JOBCPYYJIK, BaifHIbIH XOPOOABIH XAHAJTHIH
mlaTaHj ABMK OaliHa. OATIDP Tecesy Kubep XaJAjlarblH 3CPOT Xapuy apra
XOMIKID aBaxX CUCTEMT3I OOJJIOTBIT OYPAYYIK, TOP, XYBUIH XOBIIJINIH XaMTbIH
akuJIaraa, a YWJIABIP, XYHUI HeeL], HIMHMKJIIOX YXaaHbl XOIYKJIMIAT A3MMKUXUIT
YyXamdminK y35x9s. Tyxainbad:

1. Kwubep awyuryi OangiblH cyypb xXyyauitH Teces (2021.12.02-Hb! enep
caHaaumJcan);!®

2. YuppcHuit Kubep aroyaryii 0aiaibr xaurax xyyJsniis Tecett (2021.11.04-
HUI efep caHaaumican);™

3. Rubep aroyaryii 6anianeH cyypb xyyauita teces (2020.06.30-Hb1 emep
caHaaumyicas).'>

Bupryan xepemrmitn apmixaa xuirgnar 154 yacaac BHCY apmiskaanbixaa
XOMIKIDOIPOP I'ypaBT OPAOTr 0ereesi MX3HX XOPHIIJVIATYNMI Hb BUPTYAJ XOPOHIUIT
XOPOHTe OPYYJIAJTBIH 30pMUJIAT00p ammraazar. Tyc yicajs BUPTyaJ XOPOHTUIH
apuisKaa HOMOTIDXUIH 33PAridd OMPIKUIH Kubep XaJjjiara, YHUIH MaHUITYJIAL
DX MOT Inyzapra 0yc VIIIUIMIH yJaMaac X3PSIJISTYNJ XOXMPOX TOXMOJIOJ
rapu Oaraa. Toxmpyysbas, 2017-2019 oHBI XOOPOHJ BUPTYaJ XOPOHTUIH KuOep
XaJJIarblH yaMaac 00JI0H 3yii Oyc Oarimaap ajgaracaH MOHTOHUIIX Hb XOMIKID
178 Tapbym BoHA XYpuss.'>

BHCY-b1H TOMOOXOH JepBeH MJIaTOpMJ XaAraJjariaX XepeHI'e OpPOoJIII00T00pP
59,3814 TepOyM BOH, MOH 6IepT XMIIZIX apuynKaaHbl XoMik23 10 mx Haaxg
BOH (2021 ombr 8 nyraap capblH 31-Huil empuita Oavinsaap) Gajiraar cyraadny
JIOTOOJBIH CAHXYYTIMITH CICTEMUITH TOITBOPTON DA 1aJI T HOJIO0JIOX YIAI] XOMIKIIHMIT
TYBILIMH] XYPCOH I'K Y3:k00."" TYYHUISH BUPTYyaJ XOPOHTe XOPOIVIATUMIHX Hb
T00 5,000,000 mascan'® GaiiHa.

OHaxyy cymagaraaraap BHCY-veiH Coinrail xpuntobup:skug rapcal XaJiIJIarbIH
yJIMaac XOPOIJISTYN]] YUMPCAH XOXUPJBIT Oaparmyyiaxtai xosoooroii Ceya

w3 ALO[H{ 2o 7|2 eh(e B L2 5 1292))
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_T2B1WI1I1M1F7U1Z-
8F2R2A4I5D8L6X9

o Z7PALOIH 2 H oA Z|o| | S 132)),
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_P2I1J1HONOV6U1T8K5N5C5E-
2H8A6B0

155 ALO|H{OtE 7| 2R OHZEf 2|9 5§ 279))
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_S2C0I0T6E3Q0C1X-
TW4E310B7S5Z7Z9

wo JhekRHAE AH2fof 2ot HE oY E =2’ 5 109))
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_P2Y1JOF5N2C0H1Z4R1S3R3N-
3W4H3B0

vt 4y - AEA RREAIZETR), ZHSAE AR B2 E 2ot #Hel 7|2 w2021 H, 1H,
https://www.kemirekr/report/report_view?report_no=1470

w8 Jhet AR e 2O 8AF B S0f 2ot HESHA 232l S 109))
http://likms.assembly.go.kr/bill/billDetail.do?billld=PRC_K2T1VOH6UOLIMOX9IA4WBA3G-
OW7Q6H1
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XOTBIH TOB JAVYPIMIH MIYYXUIH MUIAABIPJISCOH X3pruilr cypascan. IIlyyx
XOPOMJISTUAMIH XOXMUPJIBIT Oupskssc OypdH rapryyJsaxaap MIMIABIPJIISCIH
Oarina. IIIyyxmitH IYTHOJATUIIH YHIOSCHDJ Oosicon Vprammit xyysamita 390,'%°
544,190 546'°! nmyraap 3yitayymsac y3BoJ OMp:K Kubep xXaJjiiaraj roM Oypyyryii
I'DArDD HOTOJICOH TOXMOJIIOJIT XOXMPOJI Daparnyysax Xapuylylara XYJI99XTYIA.
Oup xopruitH xyBbna Coinrail 6up:k oM Oypyyryil I'9ArS3 HOTOJK dajaaryi
TYJI IIYYX X3PSIVIBTYAMIH XOXMPJIBIT OMPIKadC rapryyJsaxaap MIMIABIPJIIDNKID
(Bupsxkyyasa YHIOSTACOH XaJAJarblH Vil 0apuMT, MIMIABIPJIDCOH Oayimad,
XOPIIJIFCOH XYYIAMIH 30XUIIYYJIAJNTBIH I3JIDPIHIYIT XaBcpaJT H-aac Y3HD YY).

3.3.6. IlIBeiiapbpia X0a000HBI YJICHIH KMOEP XaJAJjiaraj epTCcoH
BUPTYaJ XOPOHTUITH OUPKYYANIH SKIUIIIID

[IBesirapT Kubep IOMT XOPIUIr OpPYYIMitH Xyysamuap'®? soxuiryyscaH Oaiimar.

OpYYIUMH XyyJauitH Tycraii auruiH 143 pgyraap B3YiJL 36BILIEOPOJITYITIdP
MOAPSJIIMIH ~ ererges  OJK  aBaX, MBI JaMKyyJax  CUCTeM[
36BIIEOPOJTYITD3P HOBTPOX YT, 144 nyrasp 3y MaA29JIJIMITH €TreT IJINIAT
IOMTIIX VHJIJIMIAT I'SMT X9PST I'dK XyyJabumicaH Kubep aroynaryit 6aiigyibra
Tyxait Ome maacaH Tycrail xyyJsab Oaiimarryit 6os10B4'® Xos000HBI M393J95
xXaMraajax Tyxay epeHxuil xyymmap (FADP) XyBuilH M3A23JIJIMIAT TeXHUKIIH
00JIOH 30XMOH OalryyJsaJIThIH 30XMX apra X9MiK9d aBaxX 3aMaap 36BIIOOPeJITYil
HHBTPOHX XaJiijlaraac xaMraaJjax €CTOM I'9:K Y3ar.

[IBeiirtapT KMbep armyaryil 6aiaabr xaMraaJjax XYPodHI Aapaax XYYJInyIbIT
X2Parasaar. Yyum: %
O Upraauit XyyJas;
Yypruita xyyab (Code of obligations);
Bynanemtuita xouBeHIs;

0 0O

XoeJIMep 3PXIIITUNH TyXall XyyJib;
ITynapra Oyc epcesneenunii Tyxai XyyJb;
S0XMOrYNifH SPXUIH TyXall XyyJIb;

0 O O

Bapaanbl ToMArmiir xamraaJjax Tyxall XyyJb.

159

390 myresp 3yir Yypar IyipTrard yypras ya Omesyynasx Oa xoxwmpos Gapargyysiax). Yypar
TYHALPTIOTY XYJI9ICOH YYPrad OMesNyYJIdsryil TOXMOILOJL YYPST TCYHIBTIYYISTY XOXUPJIIOO
maapask 60sHO. I'9X199 YYPar I'YAIPTIOrYMIAH caHaaTal, 9CXyJl DOJTOOMIKIYI VLI I Oaixryi
TOXMOJIIOJZ, XOXMPOJI IIaapAask O0JI0XIYIL

160 544 nyrosp 3yit. Yypar ryAqaTraimir XONuuryyaax 0a myniax). TaayyblH ajlb HIT Hb YYPras
TYHAIPTIO9TYE 060s1 GOJOMIKMT Xyraliaa TOITOOK, YYPSI TYAILDTIOXMIT M3IA3TASX 0a TyxXaiilH
XyrauaaHJ] YYPrad IYHLPTIearyit 6051 rapasr nynassk 060HO. I'9X195 YYpar IYHISTISrd YYPrads
TYHALBTIOXTYI IO MIIDPXUIAIICOH TOXMOJLOJ] XyTalaa TOITOOX IIaapiararyii.

546 pyraap 3yia. Yypar TyinaTrax OosoMsxryii 6osox 0a mymorax). Yypar TYAILDTIOrdssc
LIAJITIaaJK YYPIr TYAISTraxX OOJOMIKIYil OOJICOH TOXMOJAOJNA YYPST [YMIBDTIYYISTY I'HPIST
yLaJsk 060JHO.

Swiss criminal Code,
https://sherloc.unodc.org/cld/uploads/res/document/che/1937/swiss_criminal code_en_
html/Swiss_Criminal_Code_amJuly2020.pdf
https://cmslaw/en/int/expert-guides/cms-expert-guide-to-data-protection-and-cyber-secu-
rity-laws/switzerland

164 https://cmslaw/en/int/expert-guides/cms-expert-guide-to-data-protection-and-cyber-secu-

rity-laws/switzerland
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IIIBertiapein craTucTUKMIIH anbanaac 2022 oHel 3 pgyraap capblH 28-HEBI
emep MameaicHR?p 2021 oHp maxum opumHp yihamaracsH 30,351 xkmubep roMmT
XPpPAr Larjaaruiin OamnryyJsinaran OypTTarficoH 0ereef DHO Hb OMHOX OHBIXTON
xXapbIlyyaaxan 24 XyBuap ©CCOH rakad.!®

Ouoxyy cypaisraaraap IIIeeitiiapein Trade.io, Bancor KpunToOup:kupm rapcan
XaJAJIarbIlH TaJjlaap cygajicaH. J[oopX OMpeKyyamitH XaJjjiaraTtail XoJ000Toi
ACYYIJIBIT IIYYX93P IIMIABIPJIBITYI Oeree s OMPIKYYI XOPITJISTUMIH X9TIBY 19X
BUPTyaJl XOPOHTe]] XaJiJaaryil I'9sK MOISTAsJ XuicoH (Bupikyyasn YRIgariacoH
XaJIAJIarbIH YilJl 0apMUMT, IMIIABOPJISCOH OaIIJIBIH AJIT9POHTYIT XaBcpaJaT 6-raac
y3HY YY). MeH BUPTyaJ X6pPeHTUITH OMPIKUITH XaJiAjaraTail XoJa000Toi ITyyXa3p
MBI PJISTACOH TOXMONIIIBIT ITIBetinapoin oo 1 HyyXuitH caliTaac Xais y39X9]1
HOBJITTOI OaypIlicaH UTYYXUITH IUIAIBIP, 3axupaMsKk Oaiixryi OaiiHa.

3.3.7. byrg Haiipamaax JcTtoun YJcblH Kubep xaJjjajaraj epTCeH
BUPTYaJI XOPOHTUITH OMPIKUITH KUIIIDD

BHOVY up kubep aryaryit 6aiimiaa 2018 oHbl 5 myraap capblH 23-HBI 6IIpeec
XYYMH TOreJiiep MepAerjek 3xasJscoH Kubep aroyryit 0aiaiablH Tyxal Xyyanap
soxunyyanar. Tyc xyynab Hb 6 Oyier, 29 3yitareil 6a XyyauiiH 2 myraap
3yt 3-T “Kubep 0coJ I'asK CUCTEeMMITH aloyJryil 6aimais copreep HOJIee K
0OJI30IITYIT aJMBaa Vil ABAJBIT X3JIH” X3MOSH TOLOPXOiiIcoH GaiiHa. *

Ouaxyy cypasaraaraap BHOVY-wbiH Taylor KpunToOMp:KuUI rapcaH XaJiJiarblH
Tajaap cyzascaH. [Jlpepx xajmsaratayl XoJ000TOV acyyAJIbIT IHIYYX23P
IINMIBOPJIIArYIE 0erees; KOMIIAHM XOPITJISTUAMIH XOXMPJIBIT HOXOH TOJIOXUIIH
TYJIJT XOPOIJIATYIS INMHD TOKEH TapaaxX IIMIABOp rapracaH 6a KOMIIaHWUIH
YYCraH OajiryyJsard, IyiunaTrax 3axupall Hb OOJICOH ABIAJ] YYUJIaJaT TYIDK,
9HOXYY 0aifAJIbIr [aBaH TyyJiaxal TYCJaXbIl' OJIOH HUNT (community)-I XaHIaH
ypuasicas OartHa (Bupskua yIAsrAcoH XagiarblH YL 0apyMT, IIUIABIPIIDCIH
0aliJIbIH J2JT3PAHTYHIT XaBcpaJT 7-Trooc Y3H3 YY).

ITyyxasc ragyypx Kubep aroyaryit 6aiisiH TyxXal XyyJabll 3aacal Xapuyliara
OHOTAyyJIaX 3Trada Hb BHOY-biH MbpassanuitH cucTeMmiiH razap Oarixaap
XYYJAbUMIICAH. BUpPKUITH XaJjajaratail X0J000TOM MIYYX99p MBI PJISTACIH
TOXMOJIAOJ, UIYYXMIH IIUABIP, 3aXMPaAMMKUIAT XalK V39XD[ HOJITTHN
DaripIiicaH IMITABIP, 3aXmUpaMsk 0anxryi OaiiHa.

3.3.8. Opocein X0000HBI YJICHIH KI0Ep XaJAJIarajJ 6pTCOH BUPTYaJl XOPOHTMITH
OMPIKUITH SKMIIIDD

OXY-bH SpYYIUtH XyyJauap Kudep IaMT X3par, TYYHUI TOPJIYYIUIAT TOIOPX0
3oxuItyyJical 6a mapaax VIJIIJIUAT XUIICHPOP TyC XYYJAMUIH 272 myraap 3yiiam

165 https://www.swissinfo.ch/eng/swiss-cyber-crime-incidents-increase-by-a-quar-
ter/47469694#:~:text=There%20was%20also%20an%20uptick,the%20virtual%20space%20
in%202021.

166 Cybersecurity Act of Estonia, https://www.riigiteataja.ee/en/eli/523052018003/consolide
“Riigi Teataja” ub BHOY-bIH 0JIOH HUITUIIH COTTYYJI IOM.
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KOMITbIOTe PBIH M3199JI9J1]] Xy yJib Oycaap HOBTPAX TOMT X3PIT YIAJIICIHI] TOOIIOT.
Yyung':

O Xyyab Oycaap KOMIIBIOTEPBIH M3I39JI9JIJ[ XaJaX - KOMIIbIOTEPbIH
MBI3JI9J1, DCXYJI CUCTEMJ] HOBTPAX BPX OJITOTIOOTY STTIH] M3IDJIDJII
HOBTOPCIH;

O XoporesHy bajiraa MaIRRJIINIAT OYX3JIT Hb, CXYJI X3CITYJIOH yCTTacCaH;

@)

Mo 31511 HIBTPOX DPXD] XaaJT XUICHH;

O  Mbampsipa XaArajiaXx XBpOrcdJl 93P XajraJjarjask Oyil Iporpamm,
MOB23JINIH CaH, TEKCTIH MBAJ3JUINIT 66PUIIeX OYHY KOMIIBIOTEPBIH
M323JIJINIAT 66PYNJICOH;

O Xyysap Oycaap KOMIIBIOTEPBIH MBIDDJIIMIT Oycajy TexeepemMik pPYY

306BOPJIOCOH.

Kubep aroyaryii 6aimibir xauraxraii xosnoo0oTont xapuiiaar OXY-bIH M3A23JIINITH
TEXHOJIOTY, MOYI23JUIMIH aloyJryil OaiasibiH Tyxan xyyiab'® Gomon OXY-biH
MBI93JIIMIH al0yJIryi 0aiJIbr XaHrax 601JI0TbIH 6apuMT OMUrasp'® 30Xy YK
faitaa. Tyc yic 2020 oHx MeHTe yraax IaMT X3PAITai TAOMIPX 30puiroop Jvexnuran
CAHXVYIUIH XOPATCAMtH TyXail xyyJab'”’ 6arascan Gereen sHd Xyysb 2021 OHBI
1 nyreap capbiH 1-HUII 6Ipeec XOPITHKMIK DXIJICOH. YT XyyJamap MDI93JIJINITH
CUCTEMMITH OIIePaTOPBIH YIIJI asKMJIIaraaHbl OHIJIOT OOy IVSKUTAJ CAHXYYTMITH
XDPITCHJI Taprax Kypam 00JIOH IMMKUTAJ BaJIIOT I'YIIJITD9H] rapraxraii Xxoua000To
Xapuiaar 30XuIyyJaHa. Rpuarobupskn TaBUrAax maapsiara, Xyyanap XyJaa3x
YYPIUIH Tastaap QyoKuUTas CaHXYYTUIH Xaparcaniie Tyxail xyyauiia 10 gyraap
ayian “Canxyyeutlln Ouxdcuman XepeHultin apuaicaansl onepamop” XdCOTT
napaax Gaiiyraap TOMOPXOMIKDD. Y YHI!
O CaHXYYIMIIH [VIYKUTAJ XOPOHTUIH apuisKaaHbl OIepaTop Hb 3931,
XyzaJsnaa, 9cXyJ Oycag YMIJIajsdp YT auiaraa AByyJagar XyyJniie
3Traa OaliHa.

O XyBb HUIJIYYJICOH XOPOHTMITH 1001 XaMka3T 50 cas pyOJsMsp TOITOOCOH.

O  XyJuiiH 3TT99IUIH XyBbllad 335MIINUTY Hb TATBAPBIH XOHTOJIOJIT OYXWii
opcpirop Oycanm yin askmiaraa ABYYJLAr XYYJUITH 3Tran] O0alixbIr
XOPUTJIOHO.

O XyyJamifH BTT39AMIH IOTOOHA OYTILRJA SpPcAsj OO0JOH AOTOOJ XAHAJT
XapuUylcaH HIrK OaliHa.
O XyyJauifH STro3OMIH HOP XYHIRA XaJJaxryil 0aix YYOHDDC XYHUIL
HOOIMITH MBOPTIIIIICHH OOJIOBCOH XYUMHTII OaiiHa.
OHBxYYy cygpasraaraap OXVY-biH Live coin KPUOTOOMPIKMA TapCaH XaJIJIarbIT
cyzaJsicaH 0Oereej; OMpPIK YIJI askKmuiIaraaraa Xaask, XOPOTJISTYAUNH XOXUPJIIbIT
DapargyyJiax Tajlaap MBISTARJITapracal MapraaH Hb IV YX99P N ABIPJIIATADITY
bariaa (Bupskmpa YIJIOSTACOH XaJIIJIArbIH Yt 0apuMT, IIMIIBIPJIISCOH OaiiJJIbIH
Tajlaap XaBcpaJT 3-aac y3HD YY).

167 M.X T'enpaubaes, E.H PaxmaHoBa. YToJ0BHOE IIpaBo B cxemax u onpenenennsax. CII6., 2017, c¢.521.
188 http://www.consultant.ru/document/cons_doc_ LAW_61798/

189 https://www.garant.ru/products/ipo/prime/doc/71456224 /

10 http://www.consultant.ru/document/cons_doc_ LAW_358753/
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TYTHOJT

Kubep roMT X9pruitH 30XUNYYJAJTBIH XapbllyyJscaH cygasaraa (Buptyan
XOPOHIMIIH OMPIKUIH YYPIT, YT askKujjaraaHbl 3PCAdJMIIH XYPOIHI)-raap
K1Oep I'aMT XOPIMITH XaMpax XYpasd, 8pX 3YIH 58X CypBaJLK, KMOep I'sMT XOPIUifH
OHILJIOT, BUPTYyaJ XOPOHTUIH OMPIKUITH YYPAr, YYCIsK 00JI0X XYyyJIb 3YIIH 3PCIaI,
K1Oep IaMT XOPTUIT MOPJeH Iajrax ABLAj I[aXUM HOTJIOX DapMMTTall asKuiIax
HOXIIOJI, "KyPMBIT cyuaxbid caltyy fAnoxn, BHCY, Cunranyp, Xoukoxr, IIIBelinap,
OXY, AHY, BHOY 33par yJacblH 3pX 3YHH 30XULYYJaJT OOJOH BUPTyaJ
XOPOHIMIIH OUpsKuI XaJjfcaH Kubep xajajara, THATIDPUAT IIUIABIPIIDICIH
DaliJIBIT CyaaJsK, fapaax HOTJICOH JIYTHOJT XMLIed. Y YHA!

1. BynmanemtmitH KoHBeHII 60JiI0H [[aaxuitH OPYYIMilH 3arBap XyyJb Hb Kubep
TOMT XOPTUIH YHIACOH HIMHIK, TOPJIVAT TOJOPXOMMJK Oyl BpX 3YMH TOJIJIOX
95X CypBaJIK IOM. YHrap YJiceiH Bypamemnt xotnoo 2001 ompx Gatsarmcan
BynanemruitH KOHBEHIBIH XO€payraap OYJSrT KuOep IdMT XI3PIUIH N6PBOH
TOPJUIT TONOPXOMJIIMK, €COH I9MT XOBPIMHUT XyyJabumicaH. Bynmanemrtuiia
KOHBEHIIOJ] 3aacHaap Kubep raMT XOPar Hb (1) KOMIIBIOTEPBIH ererges 60J0H
CHUCTEMUITH HYYIIaJ, OYpoH OYTOH, XYPTIOMIKTOI OaiffJIbIH BCPAT TOMT
X9poar, (2) KOMIIBIOTEpP AalllMIJIacaH TI'dMT X3PaT, (3) KOHTEHT aryyJraTtaii
X0JI000TOM TOMT X3pPoT, (4) 30XMOTYMIH BPX, TYYHI XaMaapax SPXUITH
36pUNIIT XOJOOTZO0X I'SMT X3PA3T I'SCIH JIOPBOH TepeJf] XyBaarjgaHa. XapuH
Hanxuith OpYYIMIIH 3arBap XyyJbJ KOMIIBIOTEPBIH CUCTeM]l XyyJb Oycaap
HYBTPOX, KOMIIBIOTEPBIH M3I23JUIMIH CaHMA XyyJb Oycaap caaj XWX,
KOMITBIOTEPBIH MOJIIDJIIMITH CaHJ XOHJJIOHT'e6C OpPOJIIOX, KOMIIBIOTEPBIH
cHUCTeM] XOHJIOHTe6C OPOJIIIOX, TOHOT TOXOOPOMIK 3Yil Oycaap almmriaax roMT
XOPTYYAUIT Tycracan 6aiiHa.

2. Mosnron Yiacan xubep IsMT X9PIUIH XaMpaxX XYpod Hb OPYYIUIIH XYyJIuiiH
26 nyraap Oyssrr 3aacaH “Kubep opumun xyysab Gycaap xanmax”, “Kubep
OpuMHJ XyyJib Oycaap XaJjzax, IPOrpaMM XaHTaMiK, TEeXHUK XOPIIcaJl
OyTa9X, 0631Trax, O0opiIyyJsax, almriax, Tapaax”’ I'aMT X3Prasc rajgHa Kudep
OPYMHJT IAXVIM XDPAICOJI, NVKUTAJ TOXOOPOMIK AllMIJIaH YLK Oyi roMT
X9pryyauiir Oarraas aBu y3zor. Tyxainbasn, OpyyruiiH xyysumia 13.10
Iyraap 3YWIMIH 2 Jaxb XOCOIT 3aacaH Xapuimaa XoJs000, IIaXUM XOPITcal
alIMIJIasK XyBb XYHUII HyyLaj xaJnanax, 13 mgyraap 3yimiie 11 gsx xacart
3aacan Xapminaa XoJ000, IAXVM CYJIXKID AIUIVIAK XYBb XYHUI HYYLIBIT
3azpyyJsax, 17.3 pgyraap a3yimitH 1 g9x x3corrt 3aacaH llaxmm Xoparcas
ammriak sasamiax, 16.9 nyrasp syiymiiH 2.1 nax xascsrt 3aacaH Kubep
OPYHBII AaIlNIJIAYK XYYX3I OpPOJLYYJK, caJap CaMyyHBIT CypTaJgdsax
I'SMT X3PTYYZA Hb KMOep IosMT X9parT xamaapsa. MoHros YJicblH OpYYIUiH
XyyJauap TOLOPXOMJICOH Kubep TISMT X3PIUIAH 30XUIYYJIadT JIaIxuitH
OPYYIUiiH 3areap XyyJbJ YHISCJIICOH OaiiHa.
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Kubep raMT X9PaT YIIASX OPUMH, HOXIIJI, alllUIJIa Oyil apra 3aM, X3parcaJ
Hb Oycaj IaMT XOPrYYATIN Xaphllyyadast 0yX A2JIXUIT XaMapcaH, YJICbIH HyTar
I9BCIOPOIP XA3raapJarfaxryil OHIMOW IIMHMK aryyJjcaH 0ereej; MHTEPHOT
CYJIXKIDHMUY TyCJaMyKTauraap IO9JIXUMH ajJib 9 X3Cr35C yI' I'D9MT XIPIUNIT
YIAgex OoJsioMikTOV. TyxXallH I'SMT X3ProdC yPbAUMIIAH CIPIUIIDX OO0JI0H
MOpPJeH IIaJiraX askuJjaraaij, JOTOONOJ TePMIH OairyyJiara, XyBb XYVH,
XYYJUIH 9TrO9AUMH XaMThIH amuJjaraa, ragaaja yJjC X0O0POHIbIH XaMThIH
askmMiIaraa 4yxaJl a4 XoJOorziosIToy OajiHa. 3apuM yJC OPOHZ KuOep IoaMT
XOPIUH TajJaapx M3A2SJJ COMMIII0OX MeXaHn3M Ouit dosrocon. Tyxarinbad,
Muus 3enmanpg Yican MHTEPHOT A9X 30XUCIYI KOHTEHTBIH DCPAT KMOEp IroaMT
XOPIUH Tajaapx M3A23J5J YIA239X O0JIOMIKTON BeD caliThIl MHTEPHOT 19X
MOBIDBJIINITH al0yJAryyl OayIJIbIH UMIJIBJIDP YIJI askuiiaraa apyyJsagar Net-
Safe TepuitH Oyc OaliryyJssaraac XersKyyJoK, TOPUIH OairyyJjaryyzarait
XaMTpaH amuitak oarHa. Men OMmHen APPUKT MPrOHUIT KOMIIBIOTEP D0JI0H
VHTEPHST alllUIJIaH YIJACOH I'OMT XIPIYYAUIH Tajlaapx MIID3JIID9P XaHTax,
IOMT XDPTUMH TajgaapX FOMIOJ, M3A33JIIMIT TOITMOJ XYJII9H aBax Beb caur
AKMILTYyJIK OariHa.

Monros YJICbIH XOMMKI9H OPYYIUITH XOPIUITH aHXaH MIaTHBI I1yyxasp 2017
OHBI 7 payraap capblH 1-Huil enpeec 2022 oHBI 9 AYyrasp capbiH 1-HUII enep
xypTaax xyranaasy Mourosa Yiceis Iy yxuitH HIMIAABIPUIH AXUM CaH www.
shuukh.mn cariraac SpyyruitH xXyysauitH 26.1 gyrasp 3yita. Kubep opumupg
XyyJab Oycaap xasagax 6osion 26.2 myraap 3yiis. Kubep opumug xyyiab Oycaap
XaJiax, IPoTpPaMM XaHTaMK, TEXHUK X2PITCoJ 6yTosX, 09JITTaX, OOpayyiax,
alInryax, Tapaax raMT X2Prasp 3YMIUMILK, IIUABIPJISCIH, XYINHTINM, aHXaH
IATHBI ITYYXUIH TIMATTOX TOIMTOOJYYABIT IIYYsK Y339X3 HUAT 50 HIyyXmitH
IIMIITT®X TOTTOOJIBIT HOBJITTII Oaiipiryyskss. IIIyyXmitH mMmiiaBopyyaniie
XyyJb 3YIH JOYTHBJTIDC Y3B3J Kubep OpuMHA XyyJb Oycaap XaJjmask
MOBI23JINIAT yCTTacaH, TaMTISCOH, 60PUMIICOH, 3acCBapJlacaH, HyycaH, HOMIK
opyyJicaH, XyyJbapJiask aBcaH, allmrjiaxX OOJIOMIKIYII OOJITOCOH VILJIIBJim
AJ INMIITTOCOH TOXMOJIIOJ AUIJIDHX Hb Oariraa 0oy KubOep OpUMHI XYYJb
Oycaap xaJgax T9aMT XBPTUIT Oycasl TaMT X2PArTaii OyIoy XyJraiiaax, IaXmum
XOPITCII AlINIJIAMK 3aJMJIaX TOMT XIPOSITIN aBXap 3YMIUISX TOXMOJIOJ
eeHryit Oartaa. Tyxaimbaj, OycObIH HUIATMMITH CYJIKDD 00Jy0x Facebook
XaATT 36BIIEOPEJITYITISP HOBTPAX 3aMaap XOXMPOTUMIH XOPOHTUIT XYyJb
Oycaap OJK aBaX I'SMT YIJIASJ TYI9oMaJ OaliHa.

Mownroa Ycan 2022 oHbl 7 myraap capblH 0aiiijiaap JOTOOIBIH KPUIITOOMPIKIA
rapcaH IaxmuM xaJjnajara OyprTrargasryii 0OosoBu BadH3ypx AyypruiiH
DPYYIMIH XOPIUIH aHXaH IIaTHBI HIYyx9ac DAX HOBPTSY KPUITOBAJIOTBHIH
Oupsxnz OYPTrOJITRI XIPOIVISTUMIH XITOBUMIIH HOBTPIX HOP, HYYL[ YIUIAT
0J)K aBaH 60PUNJIIK, XITIBUHDIC BUPTYaJ XOPOHIMNIT XyyJsb Oycaap aBdy,
TYYHMIT eepuiiH Binance H3PT3J1 KPUIITOBAJIOTBHIH OMPIK [I9X XITIBYIDD
IIMJIKYYJIOH aB4, XYBUPrask XaJraJiK 935MIICOH YIIIISJL IaM OypyyTaiin
TOOLIOMK, AJI IIMIATIOCOH TOXMOJIOJ rapass.
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6. VitmMp  X2porysrd  MOADDJIIMIH — alyIAryit  OaigsblH @ Hyylasaa
xajJrajaarynrasc XepeHree aJjjgax spcnada Oairaaraac ragHa BXYYTX
faTsarmaxaac eMHe VI askuJjjlaraa 9XdJIC3H BUPTyaJl XOPOHTUIH
apuikaanbl  niaTdgopMyyn Oarraa TyJs Kubep xaJjajsaraj epTex,
XOPAIJISTYAMIH XOPeHre[ XaJjaxX spcasi Oayraar nypaax Hb 3YITHIA.
Vimasc Mouron Yiac ubp @ATD-bIH 30BIOMKUNH XOPITMKUITUNT XaHTaAX
yyzuasc 2021 ombl 12 gyraap capbeiH 17-HBI ofep BXYYTX OaraJscah.
Tyc xyynb O0JOH TYVHA VHA3CJISH OatsargcaH Bupryan XepeHTuitH
YIRTUMIT?D Y3YYJASTUMIH OYpPTIraJmiiH sKkypaM, Bupryas XepeHTUIH
YIJIIUIIraD Y3YYJISIYUIH YIJI asKUJJIaTaaHbl JKypMaap KPUITOOUPIK OyI0y
BXYY-p TaBurpmax xyysab 3YMH [MaapAJarbll TOJLOPXOMJICOH HB Kubep
I'OMT X3Prasc ypbAUMJIaH COPTUILIISX HAT asixaM 0oJicoH OaifHa. Tyxarinbad,
XopooHs! 2022 oHEI 4 AYT93p capblH 6-HbI 6ApuUiiH 174 AYT33p TOITOOJIOOP
batascan BupTyas XepeHIMIH YHJIYUMJITD Y3VYJISTUMIAH OYpPTrajnuiie
JKYpPMBIH 3 ayraap xaBcpaJsaraap BXYY-uiin yitn amuanaraaszaa Mepaex
MB33JIINIH TEeXHOJOIMIH HUIT 11 cTaHgapT TOITOOCOH.

7. BXYY Hp KYPMBIH XaBcpaJjraap OaTajicaH CTaHAAPTYYIbIT XaHTasK,
XOHIJIOHTUITH DpX Oyxmii OaiiryyJssaraap OartajsraaskyyJsicaHn 0oy Kubep
xaJiajiaraZi epTCeH 3caxaac Yy xamaapal BXYYrX-nuitn 7 myraap 3yRauiia
7.1.2-T 3aacaH TEeXHOJIOTMIH JO94 OYTUMITH TacpaJTryii, HalaBapTai
asKmIIaraa, HYYIVIaJ, alyJaryil OaiiAJbll XaHracaH 0aiix Iaapaiiarbc
XaHTacaH 'YK Y39xX93p OariHa. XapuH KuOep XaJIJarblH yJIMaac BUPTYaJ
XOPOHTMIH OMPIKMUItH Y1 askmiiaraa tacajancaH Ttoxmosmonn BXYYTX-
uitH 8 nyraap 3yiimitH 8.1.4-T 3aacaH XapWJIarduiiH TyXalH YJITYUJITD9H]
XaMaapaxX BUPTyaJ XOpeHre OOJOH MOHI'eH XOPOHTUIH TYIIrsd XUNX,
VDK YYJI9X, apUIKNX, XaAralax, YoupAaxX HeXI1eJI, O0JIOMIKIIT TacpasITTyil
XaHTAXK aQKUIJIaX YYProd B36pPUCeH JCOXUIT TOTTOOMK Oalivk 36epunitH
Xapuyliara XyJI9oJraXsdp 30XUIlyyJaaryiti. Qepeep x2s0ssa, BXYY Hb
XO0pOOHOOC TOTTOOCOH CTAHIAPTBIIT MOPHEsK aKMUJJIaaryiH yJMaac, 3CXYJI
MOPIesK asKMJIacaH X3l 4 Kubep xaJsaiaras eprex 60soMKToN. Mansamama
TEXHOJIOTUITH TacCpPaJITIYil, XypAallTail XersKuj, IaM OypYyYTUIH XDJI02PUIT
Xapraji3aH Y39:K, TyCrall TOXMOJAJIBIT TyXallJaH 30XUIyyJaaryil Hb XyyJb
XDPOIJIDDHMUII TOBOITAN Daiimas yycraxasap OaiiHa.

8. BXYY Hp Kubep raMT XO9prosc ypbOUMJIAH COPTUILIOX, TYYHTI TOMIIX
xyposrn BXYYTX, TYyHAO YVHASCHSH OaTsaricaH KypMyyzZaac rajgHa
MOoOHroNBIH YVHISCHNUI aloyJaryi OainmieiH ys3ssa Oapumrtiaan OosoH Kubdep
aryJiaryit 6aiAsblH Tyxall XyyJauitr garask mepnaene. Mourosn Yic b 2021
oubl 12 pyraap capbiH 17-HbI enep Kubep aroysnryit 6aigibliH Tyxail XyyJsb
baraJscan Oereey BXYY Hb Tyc xyysmitH 17.1 13X XBCOIT 3aacaH YYPIMIT
Ouesyyimx askmuisaxaap OafiHa. Tyxannbas, MOIO23JIMIIH DPCIJINIH
YHOJII99, MBIIDJIINIAH ayIUT XUAIrDX 39pIuir nyprask oosHo. MeH TyxaiiH
XYYJIUAT XIPOPKYYIIDXTINA XOJIO00TON KYPMYyyIBIT 3acruiiH raszap 060J0H
IMaxum xersxkumJ, xapuil@aa XoJI000HBI faMHaac OaTiaxaap 30XUIYYJICAH
bosioBu 2022 oubl 7 pmyraap capbiH Oaiijuraap 3acruifH raspaac “Kubep

m KMBEP FIMT X3PTUMH 30XMLYYNANTBIH TAIAAPX XAPBLLYY/ICAH CYOA/TAA



10.

aryJaryy Oayijbll XaHraxX, ypbAUMJIAH COPTUILIIX, MIPYYIIDX, Xapuy apra
XOMIKID aBax HUIITJAL sKypaM’ -bIr baTsaaaryy OaiHa.

Kubep xanpmaraac ypbOuMJIaH COPIUIAIIDX OOJIOH MOPAeH IaJrax
asKMIIaraaH/] XyBUMH X3BIINJI, TOPUITH OaliryyJsylarblH XaMThIH asKujiaraa
qyxaJl a4 xoJyoorgoaroit TyJa llaxym XersKmJi, Xapuiiaa X0JO00HBI AaMHBI
Iopraasx HuiiTuitH TeB Hb KuOep XaJjJjiara, 3epUJMiiH TajlaapX 36BJIOMIK,
mlaapJJarbll MPIr9H, XYYJIAUMH 3TTIsAd[ XYPryyiasxasp tTycracaH. BXYY
Hb Kmubep xaJjjara, 3epUJMiH TajlaapX MOIA33JIMUT TyC TEBJl XYPTYYJIIIX
YYPTUIT MOH XYJII93HI.

BXYY-uitH kubep TroMT X3Prasc ypPbAUMJIAH COPIUIAJISIK, M3AIDJIINIH
aloyJIryil OaiifJbIl XaHrax XYPOSHJI 3aaBaJl OMesyyJdX YYPIUAT XOPX3H
XYYJIbUMJICHBIT XapbIlyyJaH CyLaJlK Y3B3J yJC OYPUIIH OHIJIOIOOC XamMaapd
Iapaax Oanaap 30XUIyyJK OaitHa. YYH!

O  BHCY-b1H BupTtyas XepeHIMITH YIITUYNITI9HUI TyXail XyyJIUTH TOCINITH
24, 25 pyraap 3yiumitH 3oxunlyyaaateir Mouron YiacemH BXYYTX-
urtes 8 nyraap 3yismitH 8.1.4, 8.1.5 maxp 3aaJIThIH 30XUIYYJAJTTal
xapbiyyaaH y3Bos BHCY-biH xyBba BXY Y-nita ram Oypyyr xaprai3as
Xapuylyplaraac 4eJieesex 3apumuM OapmumTaik OaiiHa.

O Cunranypbin nmapJsaamentaac 2022 oHbl 4 OYradp capblH H5-HbI 616P
CauxyyIUiiH VIIJTUMIITaD, 3aX 390JMIH TyXall XyyJb OaTaJjcaH 0ereen
Tyc XyyaunH 29 gyresp syiimitn 29.(1)-1 3aacHaap CaHXYYIMITH
Dariryysiara Hb KuOep armyiaryil OaiAJibIH DPCOdJIUIH TEXHOJIOTMITH
MEHEeYXMEHT, CaHXYYIMIH YIAJIYMUIIr3sT alyJryil, HaliBapTail XYprax,
ereryieJl XxaMraaJjiaxX TEXHOJIOTUITH al0yJITyil OaliIJIbIT XaHTaK asKUJIax
0a 5HD TaJslaap 3aaBap, JKypaM rapraxaap 3aacaH. Bupryas xepeHrmitH
YATUMIATOOH — AIlUMIJax TEXHOJIOTMIIH aloyJaryii  Oaimas  0oJioH
TacpaJITTY!, HaliBapTall asKuJjlaraar XaHraX BUPTYaJl XOPOHTUIH
OupormitH yypruiir CHHramypT MeH auil XyyJuap XYJI93JIrDCoH.

O fnon VYiacang Bupryas XepeHTMIH YHIUMIrsd Y3VYJISTUMIH Tyxaii
Sacruita razperH 2017 oHBI 3 ayraap TOTTOOJIBIH 13 myraap 3YWufg
3aacHaap BXYY Hb eepuiiH yils askniiaraansl aryyJara, apra 6apumisa
JlaTyy BUPTyaJl X0 POHTUIH VIl asKJIaraali xaMmaapax laXxyM M3 I93JI13J1
OoJI0BCpyyIax XAHAJTBHIH XaHTAJITTall apra XOM:KID aBax écroil. MeH
CaaxyyruiiH Tesbep TOOIOOHBI TyxXall XyynuiH 63 myraap 3yianiH 8
Iaxb x9carT 3aacHaap BXYY Hp 3acrmiiH ra3pblH TOTTOOJI 32aCHBI
JIaTyy BUPTYaJ XOPOHTMIH YIITUMITIIH X0JI00TA0X MB3DJIINITH Hy YT
3apyyJax, MBIaJIIMIAT yCTrax, 8CXyJ TYYHI XaJjaxaac ypbAuMJaH
COPTUIIDX, XOJIOOTIOX Oycasl MOASIJIINITH al0yATYl OaiIbIr XAHAXAT
maapjJuiaraTail apra XaMyKaD aBU XIPIrKYYJII9X ECTOI.

O AHY-bpi Xyysap 3yIH fgaM Hb KPUIITOBAJIIOT 00JO0H Oycana TepJMiH
BUPTYyaJ XOPOHTeTdII XO0JIO00TOM 3PYYIMitH OO0JIOH 30XMCryit Oycan
YIIIIBJI XaMaapaxX epreH XYPISHMUI ITYYH Tacsax askuiaraa AByyJiar.
Xyyap 3yiH AaMmHaac ragga AHY-1 soxunyysiax yIUYMIT39TI X391
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XOOH areHTJar BUPTyaJl XOPOHIMIH YIJI asKuijlaraaHl XamMaapax
XyyJb TOTTOOMSKNJ, 3aacaH OYPSH DPXUIT XdPSMKYYILSr b6a XyyJb
3YJH AaMTail XaMTPaH KPUIITOBAJIOTHIT XYYJIb OyC 30pUJIr00p YPBYYJIaH
alIUIJIacal XyYMYYCUIAT MIJIPYYIK, MOPAOH OaifllaalT ABYYJsK OaifHa.

O BHOY ub Bupryasa XepeHIUIH YIIUNUATID Y3YYASTIYUNH 30XUILY YT
6uit 6osrosk, PATD-b1H Travel Rule-mitH maapiareir arask Mepaaer
bereen BHOY-1 xpunrto apmimskaa AByyJsk Oaiiraa 0yx BXYY-n oo
Hb XaMaapax M.

O IeeiiapT BUPTyaJ XOPOHIUIH OMPIKYYL OYPTIYYJCHIDD YT
askmitaraa aByyJsax Oereen IlIseiinapbrH CaHXYYIMITH 3aX 333JIMITH
xAHAJTHIH razap (FINMA)-t OyYpTTYVJsK, TYYHUI XAHAJATAnd VI
asKmiiaraa ABYyJHA. TOKEH TEeXHUKUITH XyBbJ OJIOKYENH [O91
OYTId NIMJIPKCOHDPAP MJOTOONBIH MOHTe yraaxX OO0JIOH TeppOpM3MbIT
CAHXYVYKYYJIDXTII TOMIPX IIaapJJIarbil Jarask MepAexXUNr Iaapiar.
XapMH BHUPTyaJ XOPOHTUIH VIJTYMJTAIOH] AalIUIJIaX  MBI3DJIAJI,
TEeXHOJIOTMIIH J94 OYTUMIIH TacpaJiTryii, HajgBapTai askuiiaraa,
HYYLJIJI, AIYJCYil O0aijbll XaHraxX TajlaapX BUPTYaJ XOPOHTUITH
OMPOKUITH YYPIUIAT XyyJbujaaryii oaiiHa.

11. Kubep roMT Xdpar VHIASX OPUYMH, apra, XOPSICJAMIH OHIJIOTTON
X0JIDOOTOMTOOP YT TOMT XIPIUUT MIPYYJIIX, MOPJIOH IIajraxajl IaXuM
HOTJIOX OapuMT dYyxXaJ 0alp Ccyypb B533JI3T. OPYYIUMH X3PIT XAHAH
IIMIIBOPJIDX asKuJjjaraa AaxXb I[aXMM HOTJIOX OapuMTTail askuiiax
XYPD2HL MOADIJIINIH TEXHOJIOTMIH INIMHD INMUAIYYHR Ouit O6ossx Oaviraa
XOAUIA 9 MBIADIJIINIH TeXHOJIOTHU] CYYPUJICAH YIITINITDD, OYTISTAdXYYHDAC
XBPOIT au X0J00TIoJ OYXUiT MDOIDIJIAI OJIK aBaXx, IYIIyyJaX, 09XiKYYIX
asKmIaraa HapuifH TeBerTsit Ooscoop Oarna. Ilaxmm Texeepemskmy MxX
XOMIKOOHUI MBABIJIDJ XaArajiarmask OyiiTall XoJabo0TOMroop XoparT ad
X0JIOOTONIYIL, BCBOJI 3aaBaJl OJIK aBax MIaapAajararyili XYHUI XyBUIH
MOASIJIINIT (PMBBI MDIPDJIIMIT) OJIK aBax, LYLIyyJax, XaAraJiaJjTblH
ropMM aJiarjask 3aapyyJCHaap XYHWUI XyBUMH XaJfaluryi Oanimasin
XaJIaX JPCABJITIN TyJ MBIIDJIBJJ HOHBTPOX HIATJIAJT OYXUIT XaMraajajT
TOTTOOCOH 30XUITYYJaJT Ouii 60arosk OariHa.

12. XappliyyJcaH cyJajraaHaac JYTHIBAJI Kubep raMT XJPTUIT MOPJIeH IIajrax
aKMJIJIaraaHy]], IaxXM HOTJIOX 0apMMT OJIK aBaxaac TraJHa I[yIJIyyJICaH
OapMMTBIH IIMHIKIITDD Hb KOMIIBIOTED, OTerJJIMIIH CaH, CYJI3KI3 OOJIOH rap
YTaCHbI TOXOOPOMIKMIIH IIMHIKUJITDD TI3COH JOPBOH CcaJ0apT XyBaarJask
baitHa. Kubep raMT XBpHIrT X0J00TI0OX X3PAIT a4 XOJIO0rmoJs 6yxuit SapumT
OJIK aBaX, LYIJIyyJaxX, YHOJIIX asKMJIaraaH/ Tycrajl IIMHIKWUITSY Hb OHIepP
a4 xX0J0O0TZOJITON IOM.

13. axum HOTJIOX OapMMT Hb B5MB33r, XyBMpaMTrai, TapxaH O0aipIImK,
TEeXHUKUIH IIMHD MINMIAJIY VAT CAJIITY X0JI000TO 6aiix TYJI DHD TOPJIMITH
HOTJIOX 0apMMT OJI3K aBaXx, HyNIyyJlax, XypaaH aBax, XaJrajax XapuilaaHs
ACPO, ADAM 3apumyyneir Oapmmiaxaac ragHa ISO/IEC 27037:2012
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CTaHmapTaap LAaXUM HOTJIOX OapMMTBIT TaHBXK TOHOPXOMJIIOX, IIYIVIYYJaX,
0JIK aBaXx, XajJrajiaxaj TaBUTAax ILIaapajarbIl TOAOPXOMILK OaliHa.

HMaxum HOTIOX OapmmrTrail askmiiax caiH Typriarslr OJIOH  yJICBIH
SPYYIMitH uargaaruiia Oaviryyasnara (VIarepmos) Ooson Ilaxmum HOTIIOX
0apMMTBIH IIMHMKJIDX yxaaHbl bairyysnara (SWGDE)-aac rapracaH 3apum
36BJOMIKYYADIC CYAAJK VY39X3MA IaXMM HOTJIOX OapMMTTayl aKMIax
JlapaaJiiabll sKypamilacaH Oalixaac rajHa OpPUYMH YeMiH TeXHOJOoruM Oyoy
IIAXVM TOXEOPOMIK, XIPATCJIMIH OHIIOTOOC XaMaapd X3PX3H aMKUIIAX
Tajlaapx TyXalJicaH 3aaBapuymiraa, SKYPMBIT TONOPXOMJIK  OariHa.
Tyxannbads, maxuMm 0apuMT DPOH XallX, XypaaH aBax askKuijaraar X9pTUiTH
ra3puIl AIOYJryil 0OJIrOX, YHBJITID XUIIX, HOXIIeJ OaliAJibil 0apuMTKYyJax,
HaxXUM HOTJIOX O0apMMT IyTIyyJax, O0JIOBCPYYJaX, IIaXMM HOTJIOX OapumT
XypaaH aBaxX I'9COH TaBaH ajJixaMJ XyBaapuUisKsd. DAr9sp anaxMbIr MoHrosa
YiceiH epeHxult NpokypopbIH 2021 oHbl 5 myraap capbiH 20-HBI epUitH
A/69 nmyrasp TyIIaaJbIH XaBcpaJraap OatTgarmcaH OPYYIMIH — XBPSIT
XOPOHTe, OPJIOTO, 31 MOPUITH 0apMMT, 51 3YMJIMIT XypaaH aBax, 09XKYYJIdX,
xajarajiax, xamraaJjax, HIMJLKYYJISX, IIMIIBIPJIISX KYPMBIH 7.12 1aXb X5COIT
3aacaH IJaxmMM 0apMMT XypaaH aBaX, 09XKYYJIdX, XajArajax, XaMraaJax,
UIMJDKYYJSX, INMABOPJIDX asKuilaraaTail XapbIlyyJadaJl YHIJrDD XUNX,
HeXIIeJ 0alabIr 6apUMTIKYyJIax askuiiaraa sKypamJiarmaaryii oanHa.

Mosros Yacaz nHaxmuM X3parcaJl, TOXeepeMx OYpJ 30puyJicaH [aXM HOTJIOX
DapuMT OynIyyJax, OJLK aBaX, xajrajax, XypaaH aBaxTall xXo0J000Toii
Tycrajjica sKypam Oanxryit. ITaxmum HOTJIOX GapMMTBIH IIVHMKJIDX YXaaHbI
barnryysnnara (SWGDE)-aac rapracaH 3apyM 36BJI6MK66C Y3B3J rap yTaCHBI
TOXOOPOMIK, KOMIIBIOTED, MeJyua 339P3I TOXe0PeM:K, XIPAOLCIIC XIPAIT ad
xoJborosr OyxXuii M3ADSJIAJ OJIK aBax, LyIVIyyJaX, XaArajax, LIMHMKJIX,
XypaaH aBaX CallH TYPILIATbIl YAUPAAMIK, 36BJIOMIKNUL IDJTIPIHTYIA
Iy PIRKDD.

Kubep rsMT X5pruilH 30XUIYYJAJTBIH XapbIlyyJICaH CyJaJiraaHaac Y3B3J
XappIyyJCcaH cygaJjraaraap COHTOH aBCaH yJIC OPOH OYp eepuifH DpX 3YIH
TOITOJIIIOOHBI OHIVIOTOOC IIAJITraaJlaH AJjJraaTall Oalifjlaap S0XULY YLK
partra. Tyxanmaban, Mouron VYuac, IIsenmap, AHY, OXY, BHOY Hb
OpYYIUiH Xyyamuap, 9CcXyJs I'sMT X3pruilH Tyxayl Xyyamap Kubep IoMT
xopruiir 3oxuilyyssk OarHa. Xapuua fnon, BHCY, Xonkonr, CuHramypsra
XYBBJl OPYYIMIH XyyJMac rajiHa TyCrajjICaH XyyJmap KuOep IdMT XIPIUIAT
3oxuUyyJk OartHa. Kuines v, BHCY Opyyruita xyyanac ragaa Moaasias,
Xapuir@aa XOoJIO00HBI CYJIKDD AIIUIJIAJITHIT IOMMKUX, MDIIJIINIH aI0yJITYil
fanmuielr xaHrax Tyxail Xyyab, CaHXYYIMIH IaXUM TYHJITD3HUI TyXail
xyymap, xapu Curranmyp Yisc KoMIbloTepsIr ypBYyJaH allurjax TyXail
XyyJmap TyC TyC 30XUIYyJLK OaifHa.

BypnanemnTuiiH KOHBEHIIO, 3aacaH SOXMOIYMIH 3PX, TYYH[ XaMaapax dPXUiH
30puIII Xxamaapax raMT xopruir Morros Yiic 60J10H XapbllyyJaH cyLaJicaH
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yiac opryyzpan (AHY, BHOY-asc Oycan) Opyyruite xyyab (I'smT xspruita
TyXail XyyJb)-aap 30XUILYYJCAH XM Y BHD I'9MT XIPIUNH OYPaIAdXYYH
K1Oep OpUMH, [IaXMM CYJIMKIDH] TapaacaH, TYI'9ICOH YIIAJINNAT Xy yJIbuaaryii.
VliiMmaac DHD TOPJIUIIH IOMT XJPTUIT KUOEp TOMT XIPITIT IIYY[A XaMaapyyJax
BOJIOMIKIYIL IOM.

OpYYIUiiH XyyJab O0JIOH TycraiijicaH Oycan XyyJamap TOLOPXOJICOH Kubep
OPYMH] XyyJb Oycaap Xajgax TaMT X3PAT Hb “MBJI9DJI3JIT HOBTPAX 36BIIIOOPOJT
OJITOTZIOOTYI BTTa9n” XyyJb Oycaap HOBTPIX YJIIJID2D MISPIAST. XapuH
AHY-briH KoMmnbloTepbIH 3ajmiaH 0a KOMOBIOTEPBIT YPBYYJAH allMUTJIax
Tyxain xyyauyH 1030 pgyraap B3y M3A35J5JT HOBTPOX 36BIIOEP6JI
OJITOTZIOOTYII STTIBAB3C TaJHa “HOBTPOX 36BIIEEPOJITIN DTIrI3] TyXalH
36BIIOOPJIVIAT XITPYYJICOH” OYIOY BPX MIIJIDD XOTPYYILK, IaXUM M3IDJIDJI
HOBTAPCOH YVIJIASJ Hb KMOep OpuMHJ XyyJb Oycaap XaJjgaxX TAMT XOPIUTH
HOT OYP3JIIsXYYH 60J00T.

XapbllyyJicaH CcyZajiraaHaac Y3d9X3J BUPTYaJl XOPOHTUIIH Oupsk Kubep
xXaJigjiaraji epTesk, XOParJaTrdiiiH BUPTYyaJ XOePeHre aJjarficaH TOXMOJILOJI
MapraaHbIl Japaax Oaiiajaap MuUiaBapJasK OaitHa. YYHN!

O DBupsx xubep xajnjaraj, epTCOHOe XYJDH 36BIIOOPY, XIPATJIATUINIH
XOXMPJBIT OapargyyJsaH, MOIYYXUiiH Oyc 3SKypMaap acyyIJibIT
MINABAPJISX;

O DBupxuilr XyyJb, }KypMaap XYJ33COH YYPIad 36pUCOH TK BPX OyxXuii
30xXUITyyJard dbanryyainara (sxkuimanabdon, AHY-g SEC), sexXyJa myyxasc
Y3C3H TOXMOJIAO0J] Xapuyljara XyJas3Jrax;

O Dupsx XopoIyIsrdamifH XOXMPJIBIT CaliH aypaap OaparpyyJtaaryit
TOXMOJIIOJIT XDPITIIDIY UPTIHMUI IITYYXUITH sKypMaap OUprKasC XOXMUPOJ
HOXOMIKJIDX;

O XaJgpgara YHJIICOH OypyyTayl STrR3AYYIAUNAT OJIMK TOTTOOH, XOJOOTZ0X
TOMT XIPSIT DPYYTUIH sKypMaap fJ OHOOX.

KMBEP IIMT X3PIMIAH 30XMLYYNANTBIH TANAAPX XAPbLIYY/ICAH CYOANTAA



CAHAJ

CynasraaHpl HOIJICOH JYTHOJITO] YHIICISH KOEP IIMT XIPIUAH 30XUITY YIIaIThIT
00JIOBCPOHTYI OOJTOX, TAP AYHAaa BUPTyaJ XOPOHTUIH YITUUITD Y3YYJISTd Hb
KMOep IsMT X3Prasc ypbIUMJIaH COPIUIIIX apra XOMIKDD aBU XOPIrKYYJIOXTIN
X0J00TAYyYyJIaH JapaaxX X3J9H CaHaJIbIT raprask OaiHa. YYHI:

1.

Kubep opumHA, 5CXYJ LAXMM X3POBICHJ AIIUTJIAMK OYCHBbIH OIOYHBI OMUNIAT
30pUMX TOMT YIJIAJISIC YPbAYMIAH CIPIUIAIDX, B0XMOTUUIH BPX, TYYHL
XaMaapax DPXUIH 360PUYMJI] XOJOOTZOX TOMT XIPITTHI TOHMIPX 30PUITO0P
Opyyruiie xyyauiia 18.17 nmyraap 3yitan 3aacaH S0XMOTYMIH 5pX O0JI0H
TYYHJ XaMaapaxX JPXUIT 3epUYMX TIMT XIPTUAT “Kubep OpumHI YILancaH”,
ACXYJI “IIaXMM XBPOICHJI, TOXOOPOMIK AIIUTJIANK YIJIACOH” 00J XYHAPYYJIIDX
OYPRIIIBXYYH]I TOOLIOX00P XYYJIbJ HIMAJIT, 66PUJI6JNT OPYYIaxX;

Kubep ramMT X9PIUir VilJIA3X OPUYMH, HOXIOJ aJlb U YJICBIH HyTar J2BCIopPIap
XA3raapJjarfaxryit Tysg kubep TISMT X3PIUIH UUIJIBJISBP OJIOH YJICBIH
fairyyJsnara, rajaajnblH OycaJ OPOHTOM XaMTpaH askKuiax OoJIOMIK
DPINXMIANISK, TOMT XDPrIdC YPbAUMIJIAH COIPIUIAJIIX, MOPJAeH Iajrax
asKmJLIaraaHsl XaMTpaH OpOJILIOX TyplLlara cyJaljik, DbypanemnTuiis
KOHBEHIIOJ] HOTJI3X 9COX aCyyAJbIT aBU Y39X;

Kubep rsMT X5prosc ypbIumMJIaH COPTUIIDX aKUJIIL TOPUITH OOJIOH TOPUIH
Oyc GaiiryyJsarblH XaMThIH asKuJjjaraar JI9MMKIMeK Oyii O6ycan OpHBI caiiH
TypILIarajg YHASCISH KuOep TAMT X3PIUMH XaJjiara, 3ep4JIuiH Tajaap
ar aJuaJryii MDIDDJIBJI COJIVJIIOX HUNTO HODJITTIM IAXMUM ILIaTOPM
XOMPKYYIIK, KMOEp I'9MT XOPIIT X0JIO0TJ0X MOIISJNNIH caH OYPAYYISX;

Mo#nrost ¥YJcam TYrasMaJ YAIASTADK Oyl HUIITMIUITH CYJKBHNI XaAr 00JI0H
HaxyM IIyyJaHJ 36BIIeePeJITYll H3BTPOX 3aMaap XOXMPOTYUIIH XOPEOHTUIT
Xyysb Oycaap OJBDK aBaxX I9MT XOProdC YPbAUMJAH COPIUIAIIK, TIMIPDX
30PMJITOOP XYBb XYH 60pUIH KMOep anyiryi 6ainmieir xanrax Oymy oJIOH
HUITUIH 30puUyJaJTTall MHTEPHOT, KOMIIBIOTED allmrjaxjaa TyXailH Beb
XOTUMJ MOAPIJIIDD Xajrayaxryi 0aiix, Hyyl YIMIH aloyJsryil Oaijibir
XaHTaxX Cyypb MOAJAT 333MIIYYJIIIX;

Hoop mypncan apraap YImsrassK Oyii KmuOep ToMT X3Prasc YpPbIUMJIAH
coOpruiInx YyAaHss¢c BXYY Hb X9paryarauiir f1aBxap TaHbXK OaTasraayyaax
CHUCTEM HOBTPYYJIK, XDPOTJIDTYMIIH aI0yJaryil Oannibir xanrax, BXYY-uix
XyyJmap XYJI33COH YYPTUitH O6mesnsnTan Xopoo TOITMOJ XAHAJT TaBUX, YP
OYHT Hb HUIT3J TOTTMOJI MB33J9X;

BupTtyan xepeHruitH Oups:kuy xyyJsb Oycaap xasncaH Toxuosmosn BXYY-
MITH XyyJb TOTTOOMIKOOP XYJIDICOH YYPras OYypsH OMesyyJscsH 3cox Oyioy
xXaJiarany OypyyTay 9COXMIAT IIaJraH TOITOOK, I'9M OYyPYyYTyil TOXMOJLOJ
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Xapuylylaraac 4ejeesloxX 3apuMBbIl TyCracaH 30XULYYJaJT 0mit 0oJrox_
3CXYJ UMM TOPJMUNMH SKUILINUT TOITOOX,

Kubep aroysnryit 6aiiaabr Xxaurax, ypbIuuJIiaH COPIUILIIX, MIPYYIIDX, Xapuy
apra X5MIKDD aBaxX HUIITJIST sKypaM sapajitail 0aTask, XOPITsKUITUNT Hb
30XMOH 0airyyJsax;

Kubep roMT Xdpruiir MepIeH IIaJjraxX askJblH XYPSSHJ LAXUM HOTJOX
OapuMTTal askmMiIax TycCrailjIcaH sKypaM OaTasK MepPAYYJIdX. YT sKypaMn
Jlapaax aryyJrbll' 3aliyIryit rycrax. Y YHA!

O Iaxum HOTJIOX OAPMMT Hb XYHUII XYBUITH M3ADBJIIMIAT Yy aryyJiK
Oarimar TyJ XyBUITH XaJIHallTyil OaimaJ XajamaxX SpCAd3JIUiiH TYBIIVHT
TOI'TOOX;

O Mbpaasas51 HOBTPOX YIJI askuJjiaraa Hb TyXallH MBASIJIIIMIAT XalisK 0JI0X
“30pMIIrof00 HMIICHH Oaiix” 3apumM OapuMTIax YYPIUIT KypaMmiax;

O Haxum #HOTIOX Oapmmrrayn asxminax ACPO, ADAM 3zapumMyynbIr
bapuMTIaX.

OPYYTUIH XOPOT XAHAH HIMIAIBIPJISK ASKUJILJIAraaH]l IIaXMUM HOTJIOX OapmmT
0JI3K aBax, HyriayyJax, xaaranax ISO /IEC 27031:2012 cragmapT H3BTPYYJIIK,
HaxyM 0apMMTTall askKMJIax IIPOLECCHIT Jarask MepJex;

ITaxum xXspsreas, TOXeepPeMIKUIH OHIJIOTOOC IIaJTraajiaH IaXMM HOTJOX
DapuMTTall asKMIIaX CalH TYPILIATBIT TOHOPXoiycoH OJIOH YJCBIH
SPYYIMitH nargaaruiia oanryyaiara (Vlarepmnos), IJaxmum HOTIOX 0apUMTBIH
IIMHIKJIDX yXaaHbl Oavryysiara (SWGDE)-aac rapracalH 36BJIOMIKUIAT
SPYYIMIH X9pST XAHAH MIMIAABOPJISX asKuUijlaraaHll HSBTPYYJSX, MeH
KOMIIBIOTEPBIH, CYJIKIDHNUI, 6TeTIJINIH CAHTUIH, Tap yTaCHBI TOXO0POMMKI
XUNTADX MIMHMKNUIITDS 39PST KPUMMHAJIMUCTUKUIH HIMHKUIITIST TOPOJIKYYISH
XOIYKYYJI9X.
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Xascpaam 1. Anon Yacvin xubep xaadaazad epmcer supmyan XepoeH2ullt
oupaHcYyouUH Kelc, madzaaputic WUUOBIPAICIH WYYLUUH UULO8IP

Bupskuitn H3p: Mt. Gox

Yin 6apumm 2010 omxg Tokmonm vyycrsH OaifryysargcaH O9JIXUIAH —TOMOOXOH
Kpuntobupskyyauiia Har 6osox Mt. Gox mammyypJsiaa 3apJacaH.
Huiiton mn Gonrocon Gapumryymaap Mt. Gox Oupsk 2011 oubr 6
Oyraap capj] T9HOTUITH Kubep XaJjjjaraj epTesK TyC OUpsKUitH
aprpKaaax OUTKOMHBI HOPJIDCOH YHUIAT €pee HOT ILIEHT XYPTIJ
Oyypyynan 2000 BTC xysraincan. Xasjgard 9Trang Hb Mt. Gox-
bIH a’KUJITHBl KOMIIBIOTEPBIT XaKepAask 5HD XOPTUNT TYIIDTIOCOH
OaitHa. Bupsk X9OX9H MMHYTAJ aJijjaaraa 3acask, dPradl XOBUIH
asKMIaraaHzaa opcoH 4 8.75 caa rapyi aM. JOJJIAPBIH XOXMPOJI
amccaH. KoMmaHwiir mgamIyypaJsii XeTeJICOH TOoJI XaJiajara YYHWA
napaa, 2014 omp Oosmx TyxaiH yemiiH xaHmmaap 460 caa am.
postaptort ToOHIPX 850,000 OMTKOMH (X9PITJIBraAniiH MaRJ barican
750,000, xommauu Oyroy eepcamitH maaaJn OGaican 100,000 6mTKOMH)
aJiicaH. OHY Hb TYXalH yeJ AdJIXUIA 193p OajicaH HMIAT OMTKOMHBI
T%-Tail TOHIPX XOMIKI3HMI OuTKOMH Garican.!”! OHs x08p xaJjzsara
Hb XOOPOHJ0O0 XOJID00TOV Oereey; XaJiardmi HUAT TypBaH SKUJINIAH
XyTaljaaH]l S9HY XOMMKIIHMI OMTKOMH XyJraiiiacan OaiicHbIr 2014 oHpg
OJI?K TOI'TOOH, KOMIIaHV 6666 OJIOH HUIATIJ MAISTIAJ XUACoH.!

ITuwiosapaacan 2015 ombr 8 ngyraap capa Mt. Gox-brH 23dH, PpanHl] YJICBH

6atdan, upraammaTat Mapx Rapnenec Oapmsusnargask, 2016 onber 6
XIPI2NICIH gyraap capp OatsiaH maanartaap cysuiargcad. 2019 omwr 3 gyraap
TYYAUUH capp fAmon VYaceir JyypruitH mryyxssc Rapresecelr XyyJas Oyc
3oxuyyyaaam OYPTraJl XUICOH T'DX YHADCIDIIND Oypyyrracan Gereej TYYHMIAT

06pTO6 AIINT OJIOXBIH TYJI DPX MOAJSD YPBYYJAH AlIUIJaaryi,
HWIAMIIUTAYYJIQJIT XUATIITYM 9K AyrHacoH. Mt.Gox OupirumitH
anparncan  OMTKoOMHBI  MXHXMUAT OXVY-BIH  MPrOHIIUITIA
Agnexcanap BurHMK aBcaH 000X HB TOrroorjcoH. TyyHwuir 2017
oHbl 1 nyrasp capn AHY-wmm Xyysap 3yiH angbaHaac AJIaXK,
YYH93C 3ypraaH capblH napaa I'pexr Oamixan #p Mt. Gox
Oupsxdsc XyyJsb Oycaap aBCaH XOPOHTUIT Hb OPOJIIYYJIaH HUNT 4
TapbyMm am. gostapblH BTC-e Hapmau OUPIK asKUILITYYJIXK, MOHTO
yraacaH Xoprasp OapmuBumicaH. BMUTKOMHBI aryiryit 06aigibiH
MOPIIKUITHYYAMUIH HArAsa 0Oojox WizSec-pac M3A92JICHDID
Mt. Gox Oup)KUITH XDTIBUHDAC XyJraijgarical OUTKOMHYYIBIT
Bunnuk eepuitn BTC-e HapTOII OMPIK A9X XOTIBUADD MIMJIKYYILK
xynaancaH OaiiHa. BUHHMK XO0€p KM rapyil xyraraann I'pext
caaTyyJarjaH IIaJryyJsK, TyyHuir mgapaa AHY, OXVY 6oson
Dpannan mmkyH madgarargcal. 2020 orbl 1 1yrasp capbia 24-Huit
oenep PpaHI] YJIIC TYYHUIT IIMJIKYYJII9H aBd, JIyiiBap, MOHIe yraax,
XyiiBasjaaH fAByyJiax OOJIOH aBTOMAT JaTa alllUIJIaH CUCTEeMJ
XaJJICaH YPTAJLKUIICOH YIJIIJI99P Hb OypyyTras sassacan.'”

1"l Reuters, “Mt. Gox files for bankruptcy, hit with lawsuit”, 2014.02.28, (https://reut.rs/3QzNx4y),
H3BTapCcaH 2022.06.10.

1”2 Magazine by COINTELEGRAPH, “Report on Crypto Exchange Hacks 2011-2020”, (https://
bit.ly/390hb5E), HaBTapcan orroo: 2022.06.12.

173 September, 2020, Cyber defense Report, Japan’s National Cybersecurity and Defense Posture,
Policy and Organization, p.5, (https://bitly/3zLRtsX)
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Xascpaam 1-utM ypzaarcaan

Bupicuin nap:

Coincheck

Yin 6apumm

fnoH YJICEIH TOPIYYIISTY KPUIITOOMPIKMITH YIITINIITD) Y3YYIISTYIUITH
uor Coincheck 2018 onbr 1 gyrasp capbid 26-HbI o10p KubOep Xasaiara
epresx, HUIIT 260,000 X2P3ryIdrumifH X9T9BYHIAC H4.7 TOpOYyM MeHddP
yHaJTAeX NEM TurepTsit TOKeH ajfcaH. Tyc kubep Xajarer yJi
mogaraex xakep Coincheck-milH asKUITHYYIBIH JOTOOJ CYJIMKIDH]T
XOJIOOTZICOH XYBUIH KOMIIBIOTEPT HOBTP3H, XOPTOM IIpOrpaMM
Tapaask yuaacsH. Oud Hb 2014 oupx Oosicom Mt. Gox-bIH nmapaax,
XO0E€p JMaxXb OHIep AYHTII XaJjjjara OOJICOH IOM. OHY TOPJIMITH
xaJnpagjara rapcad Hb Coincheck-uitH aroyiryit 6aiajblH CUCTEM CYJI
GaricaHnTalt xoa600TOI 6eree 1 TOAPYYIIOAII, XOPOTJIITIUINH XOPOHTUIAT
yaoupaaxgaa MHTEPHOT cajrask, “cold wallet” ammroask Gaiiraaryi
Hb XaJijlara YiJII9X XaMIUIH TOM CyJ TaJ OOJICOH I'asK Y3CIH.

ITuii0eapaacan
oaudan,
XIPI2NICIH
TYYAUUH
3oxuyyyraam

2018 oubr 1 nyrasp capoir 27-Hbl o1ep Coincheck X3pParasryamitHxas
XOXMPJIBIT HOXOH TOJIOX00 MIASrAaK, 2018 oHbI 3 nyraap capbiH 12-
Bl 71op NEM TokeH Xdparasryndn 46 TopbyM meH TOJICOH.

OHd xopruiir Tokno xoTeIH Ilargaarniiy razpaac Kubep raMT X3pTrasp
Mapraucss 100 opumM Tycraii MaprasKUITIH OPOJIILYyJaH MOPAOK,
XOEDP COMKUITOH MJIPYYJICOH Oereej; THATIOPUIH SPYYIUIH X9paT
XfAHAH IIMIIBOPJIDX aKujjlaraa YProJubkMinK OaiiHa. CasKUITHYYA
Cotncheck-t xanpamyara rapcaH OOJIOH TYYHS3C XOMIINMX XyTallaaHs
ux xoMka9HMI NEM TOoKeHbIr Oara YH93p, ©6p KPUIITOBAJIOT
OOJIOH MEeH?3p apWJIKMX 3aMaap OJIOH TOPOYM MEHMI allur OJICOH
60J10X Hb TOTTOOTZCOH. X9PATr IIAJrax askuijaraanel ABLAL ToOKMO
XOTBIH IIIYYX33C TycC XOTbIH IlarjaarmiilH ra3pblH XYC3JITIIP J199PX
COKUTTHUI HOTHUIX Hb X3TIBUMIT Haplaax muiasapuir 2020 onbl
3 nyraap capelH 30-HbI efep rapracas. OHd Hb fInoH Yican 30XMOH
OaiiryysmasaTrail TOMT XBPIUIH AJ INUMATTOJINIH TyxXal XyyJIuiiH
Jaryy aHxX yzaa IIYYX XypJaac eMHe I'SMT X3P3T YK OJICOH
XOPOHIMIT Xypaax O0yHy ypbAUMJICAH XaMIaaJaJIThIH apra X3MiK99
aBcaH x3par 60JicoH. CoOKUTTHYYAUNT S0XMOH DairyyJsaarrai ToaMT
XOPIUIH AJ MIUATTB3JIUIH TyxXail XyyJb 36pUCeH IdX YHADCIIIJIIIDP
OypyyTracaH.

Coincheck-uitH xanpjarblH mgapaa fAmoH YJicklH 3acruifH rasap
OOJIOH CaHXYYIUMIH 30XUIlyyJard OairyyJssaraac KpPUIITOBAJIOTBIH
OMpskyyZn ©OOJIOH TOHATISPUITH AIOYJryil OaiajblH  IIPOTOKOJIT
XOJIOOTZOX BOXMILYYJIAJTBIT CaKpyyJsax Iaappajaratail OoJiCoH.
Xanpmara Ooyox yexn fmon VYican KPUIITOBAJIIOTHIH OMPIKUITH
YITYMIITDD 5PXJIATY O0JIOH KPUIITOBAJJIOTTAN X0JI0O00TO 30XUIY Y JIAJT
HOMOK opyyJcaH Tesi0epuiiH YITUMIITI9HUA TyXall XyyJIUiTH HOMJIT
eopusennT 2017 oHBI 4 IIyravp capaac JXJDH XOPIMKILK Oaiican
Oereeq yr XyyJauiH HIMJKUITUIH YEUNH 30XUITYYJIAJAT YATIMIIK
baiicaH.

(078 KVGEP MIIMT X3PTUMH 30XULYYNANTBIH TAJTAAPX XAPbLYY/ICAH CYAATAA



Xagcpaam 1-ullH Yp2andicaan

Anonsr CaHXYYIMITH YIITYNIITS9HMI areHTJaraac XaJjJlarelH fapaa
Oyroy 2018 onnl 2 nyraap capbia 2-Hbl exep Coincheck-t rasap nssp
Hb IIAJTaJT XUIK, YAUPAJIArbIH CUCTEM OOJIOH CTpPaTeruiH XYBbJ
OYTI®D IIMHOIYIDX, OM3HECUIIH 30XMCTONM VI askuiiaraa ABYyyJax
maapaiaryyzi TaBbCaH.

Men Oycajn KPUITOBAJIOTBIH OMPOKMIH YITYNMITDd Y3YYJISIYM]
©OPCAVIIH DPCORINIH yAMPIJarblH CUCTEMMIH TajaapxX TaljaHraa
CaHXYYIUIH YITYNIIT99HNIA areHTJIarT XypPryyJswk 0aix muiaBapuiir
2018 oHbI 2 gyraap capblH 2-HBI 6JI6P rapracaH.

Coincheck-uitH xXaJaajarblH yJMaac aJiICAH KPUIITO XOPeHTee
OylaaH aBax, XaHIIMIIH 360PYYHDIAC YYCCIH aJarijaa H3XOMIKIICOH
200 opUMM XDPITJIBTY UPTIHUI MIYYXI HIXIMIKJIAJ rapracaH 6aifHa.
OIT33P HIXBMIKJIIDJIMIH YHASCHA Hb NEM TOKeHBI XaHII XaJAJaray
eprex ye 0oisoH Coincheck-s3c HOXOH TOJICOH Ye XOEPBIH XOOPOH]T
YHacaH, MeH XaJiijara OOJICHBI [apaa XBCar XyrallaaH] OMpik A95pxX
apuisKaar 30TCOOCHBI VP JaraBapT aJjargajl XYJIdasK, XOXMPOJ
yumpcan raxk MapracaH. Men Coincheck Oupsxossc CaHXYYTUITH
YVATUMIATI3HUII areHTJIalT TapraM erceH TaljJaHl IypPLCcaHbl
naryy Coincheck OMPIKUIT HOXOMIKJIDTYAMIH BUPTYAJ XOPOHTUIAT
HaliiBapTalli XajArajaxX YYPras 36puceH OypyyTail Ik MapracaH
4 DHP MapraaHj, XoJboTrJoX HOXOMMKJIJIMIAT Tokmo XOThIH 2571
HIYYX29C XDPOTCOXTYIL OOJITOK INMIAABOPJSCOH OaifHa. XOXMPOJI
HOXOMIKIMJICOH Oycas HOXOMIKJDJIMIAT IIUAIBIPIDXIT XOEP KUJI
rapyi xyramaa eHrepcet, MeH Coincheck OupsK dHD YA YV
OypyyTaii rasK IMIYYX99C IUIAABIPIIIITYI TYJI HMIYYX HIXIMIKJIIDJIIIAT
XaHTaxryil OpXMUX MarafJjajrail Tas cymiaadns y3asx Oarua.'’

1" Global Report 2021, International Developments and Perspectives on the field of Fraud, Fi-
nancial Crime and Asset Recovery, pp. 93-96. (https://bitly/39HxzFa)
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Xascpaam 2. Cunzanyp Yacwvin xubep xrardarazad epmceor supmyan xepeHzutin

oupIHCYYOuUUH Kelic, madzaaputic WUUOBIPAICIH WYYLULH UWULO8IP

Bupacuin Hap:

KuCoin

Yin 6apumm

2020 onel 9 nyrasp capn Curranmyprt TesTaii KuCoin Kpuntobupsx
xanpjaran epresk, 1,008 BTC, 11,543 ETH, 19,834,042 USDT-ETH,
18,495,798 XRP, 26,733 LTC, 999,160 USDT, 147 cas ERC-20
moxen, 87 cas Stellar moken 33psr 275 cad aM. [0OJJIApPOOC UX
XOMIKIDHMIT KPUIITO XOPOHIWIAT XITOBUHAAC ajnacan.'” Tyxaiinbad,
KuCoin-v1 Ethereum xaToBuHs5c 150 cas rapyit amM. JOJJIapbIH YHD
Ooyxuit Ethereum nosp CyypMJICaH KETOH IIMJIMKYYJICOH OOJIOXBIT
OrapckaH!7*-bIH MBI XapyyJnK OajiHa. Xakepyy. MHTEPHITI
xonborzcoH (hot) XOTOBUYYAMIH XYBUIH HYYI[ YIMIT OJIXK aBaH,
KPUIITO XOPOHTYYIMIIT Hb XyyJb Oycaap aBcaH. Bupskaac xanaaras
OpTCOH XOparyaryauiii  xoxmupabslr KuCoin 00JI0H JmaaTraJiblH
caHraac HOXOH TeJleX Tajaapaa MaasracaH.'”’

OuioH yaceiH OJoxueitn mmHKuarasuuii Chatnalysis Kommaxu
“Xakepyyl 9HIXYY XaJJIarbll Yilaasxass DeFi mpoTtokonyyn 6yoy
yxaaJjar rapas (smart contract)-rasp GaTasraaskyyJscaH O0JOKYEH
JI99P CyypuUJICcaH TeBJepcoH Oyc mporpammyyn (dApps) ammriacaH.
OArssp IHporpaMM Hb yxaaJjar TIIpasradp B0XUIyyJarijar,
TOZOPXOJi HOXI[eJ XaHrarficaH Ye[I apuipkKaa, 399J DX MIT
TYIJITA3T aBTOMAaTaap TYMIPTIIAST Ty Xakepyyxn Uniswap, Kyber
3DPIr TEBJIOPCOH OyC OMPIK IdAT9P Hb MII3X dAPP-T allInUriask
XaJjara YHJILCOH” T29K MOISTACOH. YUMpP Hb BArS3P MIaTdopM
Hb CTAHAAPT OMPIK IINT XaPUJILATYUMIT TAaHbK MOADX AMKUILIAraa
(KYC) xXuiinsrryii, 3aXMaJiTblH J3BTIPT APUJIMKAAHBI M3JD3JIJIVIAT
3aaBaJl ereXIYIradp BaJIIOTBIH CBOI XU OOJIIOT.

ITuwi08apaacan
oaudan,
XIPI2NICIH
TYYAUUH
3oxuyyyraam

Xymrajmargcan KOMHYYAbIH 84%-uitr ok aBcaH 0o 169%-
Taii ToHuPX xocruiir KuCoin-bl pmaaTrajlaac HOXOH TOJICOH 0a
XOPOIJIBTYANNH XOXMPOJ OYpPdH TOJIer[ICOH Tajlaap KOMIIaHUIH
3axupaJt spuiIpiarazgaa gypacas.!’

175

https://blog.chainalysis.com/reports/kucoin-hack-2020-defi-uniswap/

16 https://etherscan.io/address/eb31973e0febf3e3d7058234a5ebbaelab4b8c23

177
178

https://www.kucoin.com/news/en-kucoin-security-incident-update
https://news.bitcoin.com/kucoin-boss-on-strategy-after-hack-we-chose-to-act/
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Xascpaam 2-viH YP2asxcaan

Bup:xwuita H3p:

Exodus & BRD

Yitn 6apumMT

Hoxamoxsara AHY-b1H npras 2021 oHBI 1 Ayrasp capblH 8-HI 06pUITHX
Hb X0Ep OMPIK APBPX MHTEPHITIM X0JI00rAcoH hot xpTaBuHnac 109.83
BTC, 1497.54 ETH xysraiimarncasbir MaacoH. 2021 oHbl 1 gyrasp
CapblH 7-Hbl 6/6p HOX3MJKJIOTY Hali3 Haprajiraa aMpaJTbIH rasap
Oaiican Oereesi MeHTe XOPIrTaii OOJIK, HAT Hali3Talraa xaMmT Oaiixgaa
X3TOBYHDICHI 3apJjlara rapraxjiaa Hyyll Yrad X9JICOH. XOTIBUYY] Hb
HyYyII YI'99p XamraaJarzacaH bajican 6erees 193px YAIIINITH Ye HY yIT
YTUIAT XOH HOTOH DTTI3/ 0JI3K aBcaH 0arix 00J10MKTOM. HaxoMiKIoramita
X3TOBYHOOC TYPBAH 660D XOTIBY PYY I'YIIrad XUIATICIH.

Hoxomoxaery xysraiiarical BUPTyaJ X6POHTOTINree X0JI000To 135pX
YIILIUIMIAT IIaJIryyJlaxaap IIYYX9/ XaHJ[caH 0ereef; HAr 19X Xapuyl@ard
Hb XyJrajlJicaH 9Trasf, (X9H TISIdI Hb TOHOPXONIyI), XO0Ep Haxb
xapuynard Hb Karimaubl apayyzman Oyprrasrait Exodus Oupsk, rypas
Jaxp xapuyuard Hb CeliresmitH apiayynan OyprtranTsii BRD Oupsx
6ariB. [[99px X0€p Ompsk Hb CHUHTAITypT YilJI askuiiiaraa AByyJIIar.

Xopar XAHAH I[IMIABIPJIDX asKWJIaraaHbl fABLAJ XyJraijgaricaH
BUPTyaJ XOPOHTMIIHX Hb 3apMM XICTMHIT 6P BUPTyaJl XOPeHTUIH
Oupsk OOJIOH OVISKUTAJ TOJIOOPUITH YIATUMITDD Y3YYJSrd KOMITAH]T
IIMJDKYYJICOH  OOJIOXBIT  HBXOMIKJIOIY MBJICOH TyJ J6peB  II3X
xapuynardaap AHY-bia CQB KpuUIrToOMpsKIIiT, TaB IaXb Xapuylardaap
AHY-p1H CQC canxyyruitH OOJIOH OVISKUTAJ TOJOOPUITH YIATUIMIIrID
Y3YYJIIST KOMIIAHMYIBIT HAMBJITIDP OPYYyJaX XYCAJIT rapracaH.

ITutiosapaacan
oaudan,
XIPIZNICIH
LYYAUUH
301UYYYLaAm

Cunranypeia [I9pn IIyyxXosc HHD XOPTUIT nmapaax Oarimsaap

mmmiigesH: !’

- VIx Bpurann, Masaii3 mmmr manan myyxuiisa aypamn (Cap 322, RS,
2014 Rev Ed) xapuylLardmiir TyCrajijlaH HOPJOH 3aacaH OaiiXbIr
maapamarryit. VMg H3XOMIKJSIYMIH XOTOBUNML XaJCaH ITTI3]]
xoauit Tomopxovryn 4 2021 omel 1 gyresp capblH 8-HBI e1ep
HOXOMSKJIIOTUYUIH XOTHBYHIDC KPUIITO XOPOHTUNT XyJAraiijcaH, TYYHL
OPOJILICOH, 3CXYJ TycaJiCaH aJyBaa XYVH, 9CXYJ XYYJUIH STTa37,
Oaiicas 60J1 TOP BT’ Xapuylard 600X OOJOMIKTOI.

- IIIyyx CuaramypsiH OJIOH yJICHIH XyIaJiJaaHbl IIYYXUITH IINIICIH
B2C2 Ltd v Quoine Pte Ltd Gosou IlInus 3esiaHIbIH IIIYYXWUIH
Ruscoe v Cryptopia Ltd XOOpOHABIH MapraaHbl IIMAABIPUIAT MIIT
TaTaH BUPTYaJ XOPOHTe O0JI eepUilH TOCOH YHD IPHTII, sauitn 6yc
XOPOHTe]T XaMaapaxbIl' OHIJIOO, BUPTYaJl X6POHTe Hb eMUMITH 9PX33p
XaMraaJarzax [epBeH IllaapjJjara XaHraHa 9K Y3CoH. VIiimz Har
JI9X Xapuynard 00J0X XyJraijacaH dTII9IUIH dCPIT XyJIraiaracal
BUPTyaJ XOPOHTeTall XapbliaX, 3aXMpaH 3aplyysax, YHO LIDHUIT Hb
Oy ypPYYJIaXbIl' XOPUTJIOCOH IIMIIBOP rapracas.

- MeH HOr [A9X XapUyLATUMIIH 3CPAr OAIJXUI Jadap XepeHTe
OMTYYMIKJIIOX MBI TapracaH.

- T'ypaB O0JIOH [epPeB MI3X XapUYLATIMITH SCPAIT HOXOMYKJISTUUITH
XOTOBYHOAC MIMJDKCOH TYMITI9HYYATOM XOJIO00TOM XOTOBUYYIMITH
OMUJIOTIMITH MBPIJLINIAT J1 OOJITOX MBI TapracaH.

1" In the General division of The High court of The Republic Of Singapore [2022] SGHC 46,
https://www.elitigation.sg/gd/s/2022_SGHC 46
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Xasepaam 2-vlH Yp2anrican

Bup:kuiia Hap:

DragonEx

Yin 6apumm

Cynranypei DragonEx xpunTto xepenrmitH Oupsk 2019 ombr 3
Iyraap caph xaJsajaran eprexk, 7.09 cad am. JOJJIapbIH YHSJITDD
OYXmil BUPTyaJl XepeHre XyJraiyaracal. XyJraiaaricald XepeHre]
135 dourkons, 2738.12 ETH, 247,000 XRP, 1,464,319.32 USDT 6o0J0H
Oycan xepeHre OaricaH 6a SHIXYY xanapjarbil Xoin CoJIOHrOCHIH
Jlazapyc 6yaar (Lazarus group) YlJIACoH IaK Y33K Dariraa.

Yuup HB XakepyyZ OMpOKMIIH a'KUJITHYYZABIT OHMJICOH Oereern
wb-invest.net, wb-bot.org rax JOMaH H3PCHIP XOPTOI TPOTPAMMBIT
XaJIXaB4JIaH XOI9H CapPBIH TYPII X3BUIH YIJI asknjiaraa AByyJICaH.
DragonEx-uiir XxakepJcaH XOPTUINH MOPIeH OaiiliaanTaj TycaJiK
barican Xsaranm maxb TeB odducbiH akuarad JohnWick-nitu
MOIP3JICHI3P  DragonEx-witH  XapuiaLnarduiH — YIATYWIITDOHUNA
QKMJITHYYIBIH HOI Hb HOPOD HYYLAJCAH JJTD3IYD3C JIITD3CHH
wbbot.dmg xomasx install-bir HE3CHH. VIIHXYY HOOXDI XaKEpPyyI
XOTIBYMIH HYYL TYJIXYYPYYAUNIT OJIK aBCaH T3xKID.

ITui08apaacan
oaudan,
XIPI2NICIH
TYYAUUH
3oxuyyyraam

HOparouX 1 gparou 6ouxg (Dragon bond) 1 USD-toii TaHiyy Oyioy
1:1 xapsraarayt, 7 cad aM. JOOJJIAPbIH YHAJrDD OyXmil Iparox
0oy rapracaH. XOpPOIJIATYUIH XOTIHBUHDIC XYJTaiyarjcaH HUAT
xepoeHrmitH 10%-Tail TYHIDX XOXUPJBIT aHXHBI BaJIIOTaap, YJIADX
90%-bIr mparoH GOHIOOP HEXEH TeJsexeep 6oJcoH.'*

Xascpaam 3. XoHkoH2uuH Kubep xrandaazad epmcen supmyan XepoeH2utn

ouPIHCYYOUUH Kelic, madzaaputic WUUOBIPAICIH WYYLUUH UWUUOBIP

Bupskwniia H3p:

Bitfinex

Yitn 6apumT

2016 onp XoukourmitH Bitfinex Ompsxkssc 119,754 Ourkomu OyrOy
TyXalH YeUMH YHBJI93Tr33p 72 cad aM. J0JJIapoop YHIJIBIASX
BUPTyaJ XOPOHIMITI XaKepyyZd XyyJsb Oycaap aBcaH. XaKepyyX
auitT 2000 Xyyab Oyc TYIIrIarssp AaMIKYyJaH NI99PX XOPOHTUIAT
0OPCOMITH XOBTHBUMJ aBcaH 0ereen TyxalH yeJ OMTKOMHBI XaHIII
20%-aap yHacaH. JHOXYY xXajnanarbir 34 Hacrait Vnaa JInaiiTaiiy,
TyyHEM 3xH9p 31 Hacraii Xwutsp Mopran Hap YiiacsH Oereen
2020 oubl 2 pyraap capbliH 8-HBI enep THAHMUIT MaHXBTTAIH NOBX
rapTad Gaiixan Hb 6apuBumiicaH tanaap AHY-biH Xyyaps 3yHH gam
Moasicon. ¥ Tomumit 2016 oHpx XyJrailjicaH KPUIITO X6POHTUITH
XaHIII 0700 OiipoJiiooroop 4.5 TepbyMm am. gosapT xypcosH. 2016
OHOOC XOMII CYYJMJH TaBaH KUJIMIH XyralaaHz XyJraijcaH
ouTkomHooc oripoJriooroop 25,000 6utkouHbIr JInuinTaiin, Moprax
HapPBIH XAHAJTA Oaiiflar CAHXYYIMITH TaHCYyZlaap MOHTe yraax Yl
ABIaap JaMyKyyJlaH XOTOBUHDSC raprad aBCaH.

180 https://tokenpost.com/Crypto-exchange-DragonEx-lost-7M-in-hack-announces-compen-

sation-plan-1568

181 https://www.justice.gov/opa/pr/two-arrested-alleged-conspiracy-launder-45-billion-sto-
len-cryptocurrency, xagzacan orxoo: 2022.04.14.
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Xagepaam 3-viH Yp2aaicaan

IMMutineepascan | Xysraiuacan OMTKOMHBI YIaaraasa 94,636 OmuTkouH 60JI0X OJOOTUITH

baiima, YHBJIr2arasp 3.629 TopOyM aM. [OJIIapPTON TIHIBX BUPTYAJ XOPOHTe
XDPIIJIDCOHH JIyarrraiianit xpTeBuny  Oaiicublr  AHY-piH  3acrmitH  raspaac
XYYJIUIAH OUTYYMIKJIOH, Xypaask aBcaH OaiiHa. JInumrraitH, MopraH HapsbIr
30XUIYyJIaJIT Japaax IaMT X9pOrT OypyyTraH, AAIax AYTHOAT Yiaacen.'® Yyun:

- 18 U.S.C § 1956(h)-r 3epunH XyyJsab O6yc Y askujgaraa ABYYJIK
CAHXYVIMIH TYIIr9d XWUIICBH, XyyJab Oyc YIJI askuigaraaHaac
OJICOH XOpOHTe TIAIMII MDOACHSP Oaiik XOepeHTMIH rapaJl
YyYcaa, Gaipiuni, 939MINUTYMIAT HYYX, JaJAJaX 39Prasp YIC3H
XyMBaJCaH, CAHXYYIUIH XYyyJb OyC I'YIJIrss XMiIXs3p 3aBlCaH,
XyyJb Oyc Vil asKkuiaraar yaup/caH (OJIOH yJaaruiiH Yiliaaisap
KPUIITO XOPOHTe yraacaH). JIpspx yitaguuir yitansxass 18 U.S.C §
1343-bIr 3epumsk yTac, X0JI000HbI X9parcas ammriaacas, 18 U.S.C.
§ 1030-pIr 3epumsk KOMIbIOTep ammriacad 6oson 18 U.S.C. §371-
WIT 30pYVIK YICOH XYMBaJIJasK I'dOMT X9par yitnncsH, AHY-bir
3aJIMJIaH MOX3JICOH I'9X I'9MT XOPAT.

AHY-n caHXYYIMilH XyyJb OyC TIYJJIrad XWX, MOHI® yraax ISMT

XOPIMWIAT OYJISIVIDH YIIACOH Yitmasn 20 oKWy XypTas Xyraraaraap

XOPUX A1, 3aJIMJIAH MOXJIDX I'AMT XOPIVIT OYJISIJISH YIIACOH O0JI 5 9K

XYpPTaJa Xopux anrait Oaimar.'® 2022 oubl 3 gyraap capz Barmsrron

DC-p OGaripmax pgyypruifH mIyyxss OOJICOH IIIYYXMITH — COHCTOJI

MIPOKYpPOPYyZaac TrapracaH sjjax TOITOOJIBIT XAJIDJIPDX XYCIJITIIP

2022 onel 5 nyraap 4-Huit eep xXypTaa 40 XOHOrOOpP XOMINNMJICOH.

Bup:xwiia wap: | Bitfinex & Tether

Yitn 6apumr Heio-Mlopk wmysxmitn Epenxmit mpoxypopbir'®  Bitfinex 6001

Tether KpuUOTO XOPOHTMITH OMPIKYYIAMIAT CAHXYYIMIH Oypyy

MEHEe)KMEHT X3POIKYYJICOH, HOeI[ee XOTPYYJIDH YHAIJLK, Xapuimard

OoJIoOH 3ax 393 miir xyypcaH, 850 cad aM. OOJIIAapBIH aJmarajaa

HYYH JaparfyyJaxXbIl OpPOJIACOH TI3X YHIICIAIBP3P OypyyTracaH.

Tonpyynbat:

- Bitfinex Oosion Tether Hb xXapuinan xamaapaJjTail STV
(TyituaTrox yaupiara 00JI0H XyBbIlaa 933MIIUTYS3 XaMaapaJrTaii)
Gerees 2017 onbl 6-9 Ayrasp capeir xoopouza Heo-Jlopkr Gaitpaax
HobGn 6aukanng mossracsH Bitfinex mancaap Tether-mitH opJiorsir
JaMsKyyJDK OajicaH Hb TOITOOTZICOH Oereen oHY Hb Bitfinex GoJsion
Tether Hb 3ax 3P5/MIT XyypCcaH I9)K V33X YHIICIDJI OOJICOH.

- 2017-2018 onxg Bitfinex Oup:xk XOPSIJISTUMITH OPJIOTO, 3aPJIATbIH
TYIIrad, TeJsi0ep TOOIOOT TypaBiard 3Trasn Kpumnroxammras
KopIopalaap TYHAIITIyyasxa9p bosicon 6a Kpunroxkammran Bit-
finex OMpsk PYy XOPITJIATY OPJIOTO XUIX3M 3apIilyysax 1 TopOoym
aM. TOJTAPBIH XOPOHTe 333MITNX 00J1coH. ['9Tas1 2018 oHBI AYHAYYP
Kpunrokamuranein OaHKHbBI naHcaHn 340 cad aM. IOJJIAPBIH
ouryyMexmitr Ilosbinmite 3acrmifH ra3paac XUnCoH.

182 https://www.justice.gov/usao-dc/press-release/file /1470221 /download

18 https://www.cnbc.com/2022/02/08/feds-seize-3point6-billion-stolen-from-bitfinex-hack.
html, xangcan ornoo: 2022.04.14.

18 General Attorney.

CYOANTAAHBI TAUNAH  [EOE]




Xasepaam 3-vlH Yp2anicaan

KpunrokanmrasbiH 3yrasc DHOXYY YWILIJMIAT TYP 3yYPBIH T'K
x9J3x O6avicar 4 2018 onel 7 myraap capg KpunrokanmTasblH JaHC
naxb Bitfinex Oupsxuiin xsparasraaniiy 500 casa am. gosiapToi
TOHIDX XOMIKIDHUII MOHTMITI MOH OMTYYMIKMIICH. OHD Hb Bit-
finex-witH xspareryanite opJorbiH 80 XyBbTall THOHIPX MOHTO
Garican Tysa Bitfinex Typ 3yypblH X6pBeX dYaBapbIH DPCADJIIT
opcoH. Yamaap Tether-sac 400 casa am. mosuiap 399J0K, OyllaaH
TeJICOH. I'aBY 195X I'YIITSHYYAMIAT HApUIIBYJIAH TalilarHaaryins
m99p 2018 omer 10 nyraap capbiH 7-Hbl emep “Tesmbepuitx
yanBapryi OoJioOTYH, B3apuM HIT XYHAPDAJIYYA TapcaH 9
OpJIOTO, 3apJiarblH TYIIrDd XOBUIH Oajiraa” TI9X MOIITI3J
Hb 3aX B333JIMIT TeepernyyJnK, O0oamuT Oaiifjbll IyiBYYJICaH.
Yuup Hb BHOXYY MOISTIJMAT XMixnes Kpunrokanurasaac
MeHree OyllaaH aBaX XYCOJTUIT yhaa Japaa rapracaH 4 Heree
Tajs OoJsioMekryit GaiicaH. Yomaap Kpunroxanmrasn 850 casa am.
IOJUTapbIH aJjijarajaa TeJyyJuk damaaryit, Tether-sac 625 cas
aM. JOJIAp 393JK, TeJidep TIyiiaTrask Oajican xasmumit 4 2019
oHBI 4 nyrasp capa KpunrokanurasblH gaHcaHz Oaiiraa MeHTe
aJgarmaaryii, aloyaryii 06aniraa Tr9axX MOISTAJMAT JaXWH XUIACHH.
OHO Hb aJjjarjylaa HyyH AaparayyJisK, X3Parjsrd, 3aX 333JIMIAT
XyypaH MaxXdJK, MeH Tether-spc 3931 aBcaH Tajaap fAMap HOT
TalJIaH] Tycraaryii, sus xyranaauzg Tether Goson Bitfinex Hb
ayauT OPYYJICaH Y ayAUTBIH JYTHIJITUIT OYPOH TailarHaaryi
35Par YIJIASJ rapracaH.

Hoopx yinaayyn rapax ye 6yoy 2018 oHBI 5XHBSC AYHI Y€ XYPTIJI
Bitfinex 6osioH Tether-mitH IyiuaTrax ajbaH TyllaaatHyyx Hbro-
Vlopk xoToz aMbiapd, asKujiask OajicaH TyJs 2H2 xXopruiir Hbro-
Vopkuitn Epenxuit mpokypop ImaJjracas OaitHa.

ITuitnBapiacon
baiima,
XOPITJIICOH

Xy yJIUH
30XUIYyJIaJT

Howo-Vopk  wmysxuits  Epenxwit  mpoxkypop  Hbro-Vloprwiia

Busnecuiin epenxuit xyysnita'® 352 npyraap ayitn, I'yinsTraox

xyyaniia® 63.12 maxb X3COIT 3aacaH OPXUNH XYPOISHJI XUIICOH

MOPJIeH IIAJTaJTBIH AVHA YHA3CJHDH 2021 oHBI 2 ayraap capblH

18-ubl emep xapuyuaruy Bitfinex 6osoH Tether-Tait OBIAdpINUIH

ropas'¥ Bairyyscan. QHOXYY Iopasrasp mgapaax yypruiir Bitfinex,

Tether x0€p xyavacoH. YYHI:

- appx XyyJsb 3epuceH yimsianss 18,500,000 am. moJssapsix
TOPIYYJUIT IDPID XYUMH TOresnep OO0JICHOOC XOWMII O XOHOTMITH
norop Hpio-Vlopk Myssuj Tesex;

— TeJiceH TOPTyyabTaM X0JI000TOVTO0P ajIMBaa rOMI0J, HOXOMIKIIDJI
rapraxryiy, TaTBapblH MapraaH YYCIaXIyii 0aiix;

- Hpro-Vlopk My»&1J BUPTYaJ XOPOHTITH OUPKMITH YILT asKuIIaraa
ABYYJDK Oyii XYH, XYYJIMIH 3TrasAdl] XOPUIJIOCOH aJuBaa
YD rapraxryit 0aisk, IOTOON XAHAJT, YVIJI askuijaraaraa
calKpyyJiax;

185 New York General Business Law.

186 Executive Law.

187 Settlement Agreement. https://agny.gov/sites/default/files/2021.02.17_-_ settlement agree-
ment_-_execution_version.b-t_signed-c2_oag_signed.pdf, xannacan oruoo: 2022.04.15.
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- Xapuynardmjg Hb I'SP3D XYVUMH Teresaep OOJICHOOC XOWMII XO0Ep
SKIMJIVIVH XyTallaaHy yanpaJ O0yp JaHCHBI XyyJira O0JIOH rapadH.T
36PUMIITIN DK Y3CIH IYIIITDOHUI MIADJIIMIAT MAra9Hs. VIMHXYY
narasxaes Bitfinex 6Goson Tether Hb Xapuilax JaHCHbIXaa
aJIMBaa T'YMJIrasr Tyca] Hb OypTrax 0a Iyitaras, OpJIorbl’ XOOPOH,T
Hb XOJIMXTYI 0anx;

— I'spas xYy4uMH Teresiep GOJICHOOC XOVIII X0EP SKUJIMITH XyTallaaHs
yaupaJga 6yp Tether Heermiin (63719H MOHre, 333JI, YHIT 11aac rax
MST) MBIPAJIJIBD TalljarHax;

- Jlappx Xyral@aaHjJi OpJIOro, 3apJjarblH TeJbep  TOOII0OHBI
YIJIUMIATST TypaBaard 3TradA23p TYMIPTTYYISX 001 TyxanH
DTIIDANIIH XaAr, X0JI000 0apmx MDIIIDBJIAJ, TyXailH KOMIIQHWUIAT
COHIOXJ[00 HOMAJITIIP XAHAJT maJjrait (due diligence) xuiicoH
9CAX MOAIDIIIMIAT EpeHxMii IpoKypopT UPYYIIIX;

- Taammyn Heio-Vlopx wMysskmp yitn askminaraa sByyJIaxjaa
XYYJb TOTTOOMMKUIT MePAe’K, XOJOOTZOX B36BIIeepeJss 3aacaH
HIaapAJaryyabll XaHrask asKmnlIax;

- Bitfinex 06oaon Tether ub sHOXYY T19p3d Oosion Epenxmii
MIPOKYPOPBIH XAHAJT MIAJTaJITBII LIyyJs OOJIOH HIyyn Oycaap
SCOPTYYLDMK, OJIOH HUITHJ UNUIJIICOH aJmBaa MO3I3TA3J, YT
asKmIIIaraa XUnNXryi 60JIHo.

Xascpaam 4. Amepuxuun Hazdcon Yacwvin xubep xrandaazad epmcen supmyan
xepeH2utMn dupHYyyoulH Ketc, mad2aapulic WUUOB8IPAICIH UYYXUUH WULOBIP

Bupicuin Hap

Binance

Yiin 6apumm

OXV-piH wuprar [Hanen Ilorexkmn, vurpmuii KpacaBupm Hap
(“mryyrmoerany”’) MHTEPHOTUIH CYJKa® ammriaH Poloniex, Binance,
Gemini KPUIITO XOPOHTUIIH OMPIKYYIMITH XOPI3IJISTYML PYY UMIJISCIH
GoJsioBecpouryit ¢uimmer (phishing) xwuiicon. Vuraxmss Tax Poloniex,
Binance, Gemini rox aJybaH EcHbl OMPIKMITH caiiT IIUT Xaparagar
xyypaMmu Beb cailT XyzasnzaH aBd OaiprryyJscaH 0erees XoparJyIardus
BArsdp xXyypamd BeO cailT pyy HSBTPOXSMA Hb THIAHUII MMDIJI XadAr,
HYyLl YTMUT XyJiralijlaH, TyXallH MMOMJI XadAr, Hyyll YIMIT allurjaH
SKMHXOHD OMpPIKMITH caiiT pyy HOBTIPY XOPOIJIOTUMIH XITOBY 93X
BUPTYaJI XOPOHTUIT OYXBJIT Hb, BCXYJI 3aPMM X3CTUMIT Hb 3apJiara XUiH
raprad aBcaH. IIIyyrmaruamg ramt xopruir 2017 onp yitincoH Gereen
2017 ombl 7 nmyraap capblH 17-Hbl egpeec 10 nyraap capblH 29-Huit
x00poHn Poloniex Oupsk masp 13 XyypamMd OOMaiH XaAar allurjadk,
xaMruitH Oarazgaa 158 xoxmpord (XspsrvIsrd)-uilH HOBTPOX HOP, HYYII
YITUIT XyJraijiaH, THATPSPUNH OYpPTTaIssp OUpPIK pPYY HOBTIPCHH.
IIyyrugsrang B 2017 oHbI 8 gyraap capblH 3-HbI efpeec 9 IOYrasp
capblH 27-HbI efpuitH xX00poH] Poloniex Oupskuiin 155 X3parasramita
X9T3IBYHIBC oiiposriooroop 700,000 am. mosmapblH YHS OyXuit OUTKOMHBIT
3apJjarafask aBcaH. VHraxans Bittrex OMpK [99p 30XMOMJIIOODP HI3CHH
TaBaH XdTHBUMAP namMskyysaH 435 BTC, 8,816 ETH 3apiarazicaH.
= 2017 omer 10 pyraap capemH l6-mHaac 31-HwmiT enpuMifH XOOPOHT
LIYYIASTYM O93pX apraap Binance OupsrumitH 142 X3parysrdssc
oriposiooroop 566 BTC 6yroy 10 cad am. JOJAIapToil TIHIPX
XOMIKIDHNI BUPTyaJl XOPOHIe XyJIrailjICaH.
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= 2017 onr! 10 nyraap capblH 24-HbI enpeec 11 ayrasp capblH 1-HMi
enpuitH xopoHT Gemint OUpPIK 9P A23PX apraap 45 XdPOrJIarduiia
XOTHBUM], XaJJask, oypodJiiooroop 1.176 cad aM. JoJIapTOi THHIDX
XOMIKIIHNI BUPTYyaJl XOPOHTe XyJraijcaH.

IIyyrumsruna Hb XOXMPOTYABIH XITHBUMZ XyyJab Oycaap Xaigadk,
BUPTYaJI XOPOHTMIIT Hb XyJrajiyaxaac rafHa OMpsKyyY/ J99p MaHUITYJIAL
(YHD XQHIINMIAT 30XMOMJIOOP TOITOOX, XyypaMd apuiKaa XMitX) XUIDK
(KammdopHmitH X0 MYSKMITH XOPSIVISTYASZ) XaMImifH Oarazaa
16,876,000 am. mosytapblH XOXMPOJI YUPYYJICAH.

ITutiosapaacan
oaudan,
XIPI2NICIH
TYYAUUH
30xuUYYyysaam

AHY-bIH gyypruits myyx, Ranudopumita xoin nyypar, Can-®paHImcko
JaxXb I[IYYX99C IMIYYTIYIOSIYAMNAT MDACI3p Oalisk, caHaartairaap,
XyMBaJaH I'9MT X9PAT YIJIICOH I'IsK Y393K, Japaax Yilianaun OypyyTraH,
SULIaX AYTHAJIT Yiiamacow: 8

- 3amwiax, XyypaH MaxXJsx 3amaap Poloniex, Binance, Gemini
OMPIKUIH XDPOTJIATYANIH HIBTPIX HOP, HYYI[ YIUUT MHIKEHEePUIH
TeXHIUK alllUIJIaH OJK aBCaH,

- Xyyisb Oyc apraap OJK aBCaH MOAIDJIIMNT alllUIJIasK OMPIKYYINIH
OYPTIraJTail XadAraap HOBTIPY, 3aJIMJIAH MIXJIDX T'OMT XOPIUIIH CXeM
Omit DOJITOCOH;

—= XPparasryAuitH X2THBY 39X BUPTYaAJ XOPOHTYYAMNIT X3POIJIardmitH
36BIIIEOPOJTYITI9p IIMIIKYYIICOH,

~ 36BIIEOPOJITYIrIDp XOPITJIBrYUiH OYPTIaJaap HIBTOPCIH Oalixpaa
BUPTYyaJl XOPOHIMIH 3aX 393JIJ 1aByy Oaiias oJK aBaX 30pUJIr0op,
apuipKaar ypByyJaH almmriacal (MaHUITYJIAL XUICIH);

- Bupryas XepeHIMIIH X3/ XBJSH XOTBY AalllMIJIask, BUPTyaJs
XOPOHTMITH 3X YYCBOpP, Oamplumi, 339MIINTYMIAT eepdsiex 3aMmaap
THAIIDPUNT 3apJarasicaH.

fAnnax pyrasar yingexass AHY-bia Xos000Hb! XyyanitH 18-p xacar,
KoMmnbioTepslH 3asmial 6a KOMIIBIOTEPBIT YPBYYJAH allMriax Tyxail
xyysmitH §1030 (b)-x 3aacHbIr 3epuceH (10 sxui XypTasa Xopux A, 3
sKmIl Omew e sas9x, 250,000 aM. JoJIaphIH TOPIyyJib, 3CXYJ OJICOH
AQIIIUIAT JAaXVH HYTAJK XOXMPJBID HOXOH TOJIYYJSX), MOH XYYJMIH
§1030 (a)(4), 1030 (c)(3)(A)-x BaacaH YHS LDH OYXMil 3YIJI OJI3K aBaXbIH
TYJIT XaMraaJjaJjTTal KOMIIBIOTePT B36BIIeepeJryii xasuncaH (5 sKui
XYPTOJI X0pux A, 3 sxuia ouewnss, 250,000 am. [ostapblH TOPTYYJIb,
BCXYJI OJICOH AWMl JAaXVH HYTaJ’K, XOXMPJIBIT HOX6OH TOJIYYJI3X),
§1349-71 3aacHBIT 36pPUMIK CYJIIKID AIINUIJIAH 3aJMIaH YiaacsH (20 sk
XYPTIJI XOpUX, 3 K OueusnsH, 250,000 am. 1oJ1apblH TOPTYYJIb, 3CXYJI
OJICOH AIllITMIT JaXVH HyTaJK XOXVUPJIBIT HOXOH TeJIyYJIsx), §1028 (a)(1)-
Il 3aacHaap XyJIfaifH I'SMT XOPIUAT XYHIAPYYJISX OYPIJIaXYYHTINI98D
OyJIBTJIDH  YVIIACOH (2 Kua xopux, 3 kui OwmeussH, 250,000 am.
JIOJIIAPbIH TOPIYyyJib, 3CXYJI OJICOH AlUTMIT NaXWH HYTAJK XOXMUPJIIBIT
HOXOH ToNYYIdX), §1956 (h)-x 3aacan MeHre yraax I'aMT X9paT YIJILCOH
X9MB3H OypyyTraH An mmitrask, §982 (a)(2)(B), §1030 (i), (j), §981 (a)
(1)(C), AHY-b1 XoJs1600HbI Xyyauite 28-p xacar, §2461 (c)-m 3aacHaap
XOPOHIUNT Hb Xypaaxaap IINIIB3PJIICIH.

18 https://www.justice.gov/usao-ndca/press-release/file/1317276 /download United States Dis-
trict Court for the Northern District of California, Case No. CR-19-0572-CRB
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Bupacuin nap | Cryptsy

Yin 6apumm Cryptsy KpUIITO XOPEHTMITH OMPIKUITH TYNIRTIOX 3axupatt [lays BepHon
2013 oubl 5 gyraap capaac 2015 oHBI 5 nyraap cap XYPTdJl eepuiiH 3pxX
voir anmraal, Cryptsy A9X X9TOBUYYAI3C HMIT 1 cad aMm .Josuap
xysraicad. Topssp XyJrailicaH BUPTyaJ XOPOHTYYIMIT  eepuiiH
X9TIBUMJ, HUILKYYJIDH aBd, yJMaap eepuifH OaHKHBI IaHCAHZ aBCaH.
BepHoH pHAXYY YiLIAI00 HyycaH Oerees 2014 onbl 7 myraap capbid 29-Huit
enep akunTHyyzanaa “Cryptsy OMpsK TOILOPXONTYii IypaBaard 9TTasiH
xXasjagjaraj, epTesk, 5 cad aM. JOJJIAPTOV TIHIDX X3MIKIIHMII OMTKOMH
XyJramyiaracan” THMK MOASIMCOH. OHOXYY MOASIIIINC XOn 6 capblH
Xyranaass, BepHOH YProJLKIYYIIDH OMPeKMIIH VIl ajkuiaraa sABYYJDK,
IIMHD Xapuiard TaTaH, BeO CAiThIH aroyJaryil Oaipas ajmaricaHbIr
XOPAIIArYAd ] Moaraaryit. 2015 ousbl 11 myrasp capys BepHoH rauaT XATan
Pyy HYYCaH Oa 2016 oHBI 1 Iyrasp capl XO9pSIvISrdul] Hb XOTIBUHOIDCII
asncaH OuTkoMH OoJioH Oycal, XepeHIMiH Tasaap OJO0rToo OMUNMIK, OJIOH
HMIATH A, M3/192J19X OosicoH. 2016 onbl 4 ayrasp capx Bepron Cryptsy-ruiin
CcepBepUIr XaKepAask, MOAIJIIMIH CAHT Hb YCTTacaH.

ITutideapaacon | Oud xopruiir AHY-bIH OpyyruiiHn MepneH Oariraax asuba, XoJsO0OHEBI

6aidan, Mepziex TOBUOOHBI Muamm maxp anba xamTpal IaJsrask Oaiiraa. Crypt-
XaPIeNICIH SY KPUIITO XOPOHTUIH OMPIKUIH IyinaTrax 3axupads Ilays BepHon Hb
TYYAULIH KOMITAHMIH XIPSIVISIYAMIAT 3aJMJIaH MIX9JLK, TaTBApaac 3allICXUiiCoH,
30XUUYYAAATN CYJIKDD alllMIJIaH 3aJiiiaH MIXDJICOH, M6HIe yraacaH, KOMIIBIOTED

aINIJIaH 3aJIMJIaH MBXAJICOH, OapuMT Guunr, 6YpTraJi, HOTJIOX 6apUMThIT
yCTracaH, MOPJIOH IIaJIraxX asKuJIaraalel ABLIAL HOTJIOX 6apyMT yCTracaH
I'9X YHISCIDJIOP Oypyyrrarmask OaiiHa. AHY-bIH IyyprmilH IIyyx,
DyropyuAarniiH ©MH6] Y YPIMIAH 1Y YXWITH Y YIUMiH SJIax Jyraaaras’®
Bepuoubir AHY-biH Xo0s1600Hbl Xyysmite 18-p xacar'® §1343 xacrumiin
2-T 32aCHBIT 30PYMIK, CYJIKID AlllUIJIAH 3aJMJIaH MOX3JCOH, §1956 (a)
(1)(B)(1) 3aanxThr 3epumMiK MEHTe yraaxX TSMT X3par yiuncsH, §1030 (a)
(5)(A), §1030 (c)(4)(B)(i) 3aanTsIr 3epuMH caHaaTauraap M3II2JI3J, KO
AIINIJIAYK XaMraaJajTTali KOMIBIOTEPT HOBTIPY, 3aJIMJIAH MOXBJICHH,
IIposxextr VHBecTop kKommauu (Cryptsy)-uiiH 1 GOJIOH TYYHS3C O9SII
KOMIIBIOTEPBIH CEPBEPT XaJAasK, 0apuMMT, M3A99J19J, OYPTTaJIMIAr
ycrracaH, §1519-niir 3epunmsk X0JI000HBI MOPJOH IIAJTaX a'KIJIaraaHbl
Hapumr Omurmiir yerraca, AHY-bin Xoa600Hb! XyysauitH 26-p xacar'”!
§7201-n saacueir 3epurnk 2014, 2015 omp TaTBapaac 3aMJICXUIXUNAT
OPOJICOH, MOH TYXallH *KIJIYYAS[ XyBb XYHUI OPJIOTBIH aji0aH TaTBapaa
OyTyy TajiJlaTHa)K, Xyypamd TajlJlaH rapracal IaX TI9MT XdJPIUIH
MIMHAKTI HuiT 17 yiingssan OypyyTrasK, fAjgax JSYTHSJIT YIJIISH,
XOPOHTUIT Hb Xypaaxaap MNIABIPJISCOH. [[93pX IOMT XIPIYYA 99 TaJ
Hb 5-20 *KUJINIH XOpPUX AITalL

189 https://www.miaminewtimes.com/media/pdf/paulevernonindictment.pdf United States Dis-
trict Court, Southern District of Florida, Case No0.19-20509, xanxgcan oruoo: 2022.05.25.

190 Title 18, United States Code. AHY -1 Xousboous! xyysnita 18-p xacor b AHY-b1H X01600HbBI
3acruiiH ras3pelH OPYYIUIH YHIACSH XyyJb IOM. OHD X9Cradp XoJO00HBI I'SMT X3PIYYJ, OOJIOH
DPYYIUIH IIpollecchIr 3oxuuyyJscad. https://uscode.house.gov/browse/prelim@title26&edi-
tion=prelim

91 Title 26, United States Code. AHY-b1H Xon600Hb! XyyauitH 26-p xacor Hb AHY-bIH 10TOOABIH
0pJIOro OYIY XyBb XVH, XYYJUIH OTI99[, allJl OPXMUITH CTATUCTUK MBISJIAJ, X0JI000HbI TaTBap,
TaTBAPBIH OylaaJaTTail XoI000TOM Xapuilaar 30XUIYyyJICaH.
https://www.census.gov/history/www /reference/privacy_confidentiality/title_26_us_
code_l.html#:~:text=Title%2026%2C%20U.S.%20Code%20applies,agencies%2C%20includ-
ing%?20the%20Census%20Bureau.
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Bupicuin Hap

Tether

Yin 6apumm

Tether 2014 oup am. qostapblH tether TOKeH OYIOy TOITBOPTOM KOMH
(stable coin)-bir TaHMIIyyJICaH. OHY X3porT Tarp Xomamure JInmurag,
Torp Jlmmursn, Toarp Oneposrima  Jluvurazn, Tarp VIHTepHDIIHI
JInvutan'”? rox mepBeH KOMIAHMNIT Xapuynardaap (“xapmynardmua’)
TaTcaH. XapuUyLUardjbll aM. JOJIAPBIH TOTep cTaiiba komHbIr 2014 oHfA
OJIOH HUIATS]T TAHWJILIYYJICHAaC X0l TaTep KouH Hb 100% am. mosutap,
eBporoop OaraJsraaskcaH, TOITBOPTOM 300C XOMIDH MOIIIJLK OajicaH.
Yamaap ryinrasuan 6aiiraa USDT Oypn xaprajisaX MOHTeH TOMASITTIN
THOHLDX XOMIKOOHMI XaHTraJITTall aM. JOJJIaPbIH HOOITH 9K XD PITIIATUN/]
OOJIOH 3aX 3D9JIF MAJISTACOH XOOMII 9 MIIM XOMMKIDHUII XaHraJITTai
HeeILlTdN Oajiraaryil 60JI0X Hb TOITOOrZCOH. MeH Xapmylardmsa I39pX
Gaiinmaap 2016 onbl 6 nyraap capsia 1-Huit egpeec 2019 onel 2 gyraap
capbIH 25-HBI OAPUIH XOOPOHA OommtT Oaiigas HUIIPXTYH, XyIadl,
TOEPOrYYJIC3H MBAIARJ XMICHH. Y IMaap XapuyLardu/i 9HoXYY Heell1ee
bGaTaJjraaryii aBjara, rypaBiard oTTa3AuH Xepenre 60108 Bitfinex-uitn
YL asKmaraasbl OOJIOH XOPAIJISTYAUIH XOPeHIMiir 6arraask 0aiicHbIT
MOI3TARATYH, Bitfinex-nitH XxepBex daaBapbIH DPCIAIIT OPOXOJ DHIXYY
Heelleec Bitfinex pyy HNIMIDKYYJK OajicaH 00JI0X Hb TOrTOOTZCOH. MeH
XapUyLarduy eepcAuiiH Heellel] ayIuT XUIArask Oaiiraaryii Oereen
I99PpX XyTrallaaHJ XaMaapax HeeleJ| ayIAWUTBIH IIaJrajT Xuixsz Bit-
finex-ssc Tether-uiiH MUHAXSH HSCOH DAHKHBI AaHcanna 382 cas am.
JoJJjap IIVJIKYYJICOH OO0JIOX Hb WMJISPCIH. JI99pX  YHASCIDIIYYZAIID
xapuynaraniir TaBaapblH apuisKaaHbel Tyxall XyyJab 0osioH TaBaapblH
broUepCeniiH apuIPKaaHbl KOMYCCHIH AYPOM 36PUCOH I'9oK Y393 41 caa
aM. JIOJJIapbIH TOPIyyJib HOIAYYJICAH.

ITui08apaacan
oaudan,
XIPI2NICIH
LYYAULH
30UYYYLAAM

AHY-piH TaBaapeiH (bIOUepCcHiiH apuybKaaHbl KOMMUCC TaBaapblH
apuwKaanbl xyyJsuia'®  6(c) (d)-m 3aacHbl Jaryy XopoarsKyyYJICOH
asKIJIIaraaHblxaa Yp JAYHI Japaax BepuwaMiilT 0K MJIPYYJISH,
TOPryyJib HOTAYYJaxX Tyxail TymaaJt rapracas.'* Tonpyynbas, BupTyas
XOPOHTYYZ 00JI0X OMTKOMH, TITEp, JIAWTKOMH, 3Tep 39P3r TOKEH Hb
AHY-b1H X0J000HBI XyyJMifH 7-p Xacar, 1a(9)-4 TOOOPXOMICOH TaBaap
(commodity) rax TOAOPXOIJIOJTON XamMaapHa. JHD yTraapaa BUPTyaJ
XOPOHTOH]] XaMaapaxX TaBaapbIl 30XMUIyyJax dPXTail 3Trasy Hb Komuce
Oereen xapuyunardmbll TaBaapblH OOJIOH YHST IQaCHBI apUJIKaaHbI
xyysuiti 17-p xoacar, 180.1(a)(2)(2020)-r OGoxmut HexIes OalifJIbIH
TaJlaap XyZaJl, TeePerayYJICOH MIAITADI XUMX, DCXYJII XUICOH MOISTADI
Hb XyJaJl, TOOPeryYJICOH 3y O0JOXBIT HOTJIOX LIaapAasaratai 6apmumT
nyprnaxaac rtatrajnsdcal, AHY-biH XombooHb! Xyyanita 7-p xacar, §9(1)-
I XyZaJ M3JI3DJI3J TapaaxX, MAaHUITYJIALl XUAXUIAT XOpUIJIoX, TaBaapblH
dprouepcuiiH  apmJpKaaHbl KoMmmccblH aypmmitH  180.1(a)(2)-T  yHD
XaHIIMAT 30XMOMJIOOP TOITOOX BCHXIIC YJI XaMaapaH caHaaTall 00JI0H
6OJITOOMIKIYIT Daiifiaap 3aJib MOX, XyypPaH MOXJIX apra XOPATJIDXUIAT
XOPUIJVIOHO T3CHUIT TYC TyC 36PUCOH I'9K Y3CHH.

192 Tether Holdings
Limited.

Limited, Tether Limited, Tether Operations Limited, Tether International

195 The Commodity Exchange Act.

194 https://www.cftc.gov/PressRoom/PressReleases/8450-21 Commodity Futures Trading Com-
mission, Order instituting proceedings pursuant to Section 6()c and (d) of the Commodity
Exchange Act, making findings, and imposing remedial sanctions, CFTX Docket No.22-04,
xXaHacaH oraoo: 2022.05.27.
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Xascpaam 4-ulli Yp2anicaan

Yamaap %HOXYY TyllaaJ rapcaH enpeec xonmr 10 XOHOTMIH JOTOP
Xapuynardmj xaMTpaH 41 casd aM. JOJJIaPbIH TOPTYYJIb TOJIOXUIAT YYPaT
00JIrOCOH. OHAXYY TOPTYYJIMIT TOJOX XYPTAJ XyrallaaH] XapuUyLardmus
TyILIAaJIbIT 3CIPTYYICAH ajiMBaa MOASIMSJ Tapraxryil 6erees; KOMICCTON
XaMTpaH aKMJIasK, XadAr, yTacHbl [yraap €epuJIer[CéH TOXMOJIIOJI]
61urasp MOASTADX YYPIT XYJISDH, BAr33PUIAT GaTaaraakyyJIcaH.

Xascpaam 5. Byz0 Hatlipamdax Coaornzoc Yacwvin xubep xraadaaead epmcex
BUPMYAN XOPOH2UUH OUPHCYYOUUH Kellc, MI02IIPULL WULOBIPAICIH WYYLUUH UUUOBIP

Bupacuin Hap

Coinrail

Yin 6apumm:

Xoapae Nol1'*

2018 ombl 6 nyraap capwsiH 10-HbI 6ep BHCY-brH Linus KOMITaHUITH
Coinrail xepenruiia Oupsxk kubep xasjuaraj epre:k, HuinT 383,570,341
BOHTOJ TOHIIPX XOMYKOSHMII KPUIITOBAJIOT aJjaracaH. Linus xoMmasu
xaJigara O0JICHBL Tapaa CepBEPUIH al0yJryii 6aiIJIbIr XaHraXbIH TYJIT
HIAJITAJIT XMIICOH Oa HHY XyralaaHn OMpIKMIIT Xaask, YiJI ajKuiiaraar
Hb 30TCOOCOH TyXalt MaiaraaJ rapracal. Men 2018 onbl 7 nyraap capblH
15-gB1 emep aJsmarZicaH KPMIITOBAJIIOTBII Ye IIaTTajraap XynaJlaH
aBY, 9CXYJ eepuitH KommnaHmuiiH RAIL-uiir rapram, OpJyyJIsK erex
3aMaap X3POTJISTUANUIIH XOXUPJIBIT OaparayyJiHa ok MOJIOIICOH 00JI0BY
XOXMPJIBIT DaparayyJsaaryi.

Tuiimsac 11 xaparasray Linus komranu 6osoH TY3-uiir xapuyuardaap
TaTa, TyCc OYp €6pT HOIJOX KPUIITOBAJIOTTON THHIDX X3MIKOIHUN
xoxuposa (amiT 383,570,341 BoH) OOJIOH HOXIMIKJIDJI TapAyyJICHBI
Mapraat egpeec 6ytoy 2018 onsl 10 gyraap capblH 9-HUIT 67]peec dXJIOH
2019 onel 5 nyraap capblH 31-HuUi eflep XYPTaJ KUIMiiH 15 xyBb, 2019
oHbI 6 gyraap capblH 1-HII 67]peec 9XJI9H X0XMUPOJI DapargyyJsnk yycax
6[1op XYPTIJIX XyTaljaaHy sKIUJIMITH 12 XyBUMH XYY HOXOMKMICIH. Coyi
XOTBIH TeB nyypruiH 1myyx 2021 ombr 11 1nyrssp capblH 5-HBI 616D
Linus XyBbllaaT KOMIIAHMAC XOXMPJIBIT OYPOSH Trapryysnpx, TY3-uir
Xapuyllara XyJasdX YHASCIDJITYH T Y3COH.

MMuiinBspscoH
DaiimaJ

IIyyx  mmitaBspJsdx  OOJICOH — YHASCIHSJDS — Japaax  daiijiaap
Taitnbapaacan: HaxoMoxasramg OMpsKu JaHC HO9CHIIP OMPIK aIlInIIax
ropos OaliryysarmcaH 0a TOPIHMII [aryy HOXOMIKJSIUNMZ BUPTYAJ
XOpeHre, ODJIBH MEHIee rapraH aBaxbIl XYCB3J OMpsK TOp mapyn
raprask erex yyparrail. Linus koMnanu kubep xansaral 6pTCOH 6Ipee
(2018.06.10) Oupsxmiir xaask, YiJI askuiiaraar Hb 30ICOOCOH. TwuiiMasc
HOXOMIKJIOTUM]T TyXallH ©peec 93XJOH 6HeeAPUNII XYPTdJ BUPTYaJ
XepeHree OyIjaaH aB4 YaJaxryil 00JicOH. YYHMIT HOI'TTOH IYTHOBAJ Li-
NuS KOMIIAaHM KuOep XaJAJjIarblH yJIMaac OMPOKMIH YT asKuiiaraar
30TCO0K, XaacaH fABJAJI Hb HOXOMIKJSTYJBN BUPTYaAJ XOPOHIUMIT Hb
OyllaaH erex yyproscod TaTraJ3caH, MeH Kubep XaJiJyiarblH yJMaac
HaXMM XOTIBUM, XajraJjarfax BUPTYaJl XOPOHIWMIT aJiiarayyJicHaap
BUPTYyaJl XOPOHIUIT OyllaaH erex yypras 0mesryyasx 00JoMKIyit 60JICOH
I'90K Y39X YHADCISJ O0JIOX IOM.

v MSFYXE 2021, 11. 5, M1, 20187t8t567582, THZ : &4, https://law.gokr/LSW /precln-
foP.do?mode=0&precSeq=218375#AJAX

CYOANTAAHBI TAMNAH [l




Xascpaam H-blH YpP2anHcaan

Linus xommanm (Laammy Xapuyuard raxX)-uiH 3yrasc (1) Oupskuiin yitn
asKmMJaraar 30TCOOCOH Hb YYPIan OMeJIyyJsx®dC TaTraj3caH ABIat
Om1I, XapuH XaJIAJarblH XOXMPJBIT Daracrax 30pUJrOTON apra X3MiKaD,
(2) xasmaraz epTCeH ABAAJL KOMIIAHUITH caHaaTal 60JI0H 60JITOOMIKTYIL
yinnea 6aiixryit, (3) BUpPTyaJs XepeHTMHr OyIllaaH OJIroX OOJIOMIKIYI
0OJICOH TYJI Xapuylylara XyJ9oX YHISCJIBJITYI 9K Mapracas.

IOIyyx yYypar TryiIpTraxasc TaTraj3caH OOJIOH Yypsr TIYHLISTIHX
OOJIOMOKI'VIIH yJIMaac ydMpcaH XOXMPOJI IIaapAcaH XIPIUIH XYBbJ
Xapuylard Xapuyljara XyJ99X YHIDCJDJIIYH TIAT93 eepee HOTJIOX
yyparrait (M990 wyyxutin 2010 ousvt § Oyzaap capwvii 9-Hul e0puiln
26752 Oyeaap mozmooavie YHOICAIH) TIK OYTHOCOH. Xapuylard Hb
kubep xaJjjiara YIJIASTICOHUI Tapaax MepJeH IIajrax asKujaraaHbl
ABLIAJ] MBJATAJI TapracaH 00JIOBY ©HEeIPUIT XYPTaJ Kubep xaJjjara
YIIACOH apra, OMPIKMITH CUCTEMMITH CyJI TaJl 39PSr XOPIUITH HOXIeJI
0amIIbIH HAPUIH IIMPUIH 3YIJICHIIr ni Oosrooryi. Xapuynard kubep
XaJ[Jlaraac eMHeO MOI9DJI9JI TEXHOJIOIMIH aloyJryi OalifJjIbIH 36BJIOX
KOMIAHUITH yirumiarad aBd, MeH BHCVY-win IlaTepHsT, armynaryn
0aliJIbIH areHTJAruiiH aloyJaryil OaiijIblH IIajrajTaj, XaMparjcaH
Oarina. YYHMII Japaa 9 TOCOH MDJIDJIIMIIH TEXHOJIOTUIIH aloyJryi
0aiiyIBIH  36BJIOX KOMIIAHMTAl AalyJryil OaiIblH  YIIYMITD9HMIA
Iapav, MHTEPHIT CYJKIIT Tycraapiax OanuryyssaMix HOBTPYYJIIX TIPId
baiiryyscas OapumT GaiiHa.

Toxpos (1) xapmynaramifH yaupAar IaxXUM XOTIBUNMZ XaArajargask
fajicaH XPPAMJIATYAMIH BUPTyaJ X6peHre Kubep XaJjajaral, epTeik,
aJgaracaH ABIAJ Hb OYXSJII99 XapUyLArduiiH askiil YYPSIT XxaMaapHa,
(2) xapmynard naxXuM XOTIBUMJ HBBTPOX XOPITCJINUIAH alyJIryit
OaliJIbIH MEHE)KMEHTD]] XalXpaMJyKIYil XaHJICaH Hb [OP9pX Kubep
XaJiijara rapax IaJTraa 00JICOH O6aiisk O0JIBO0IITYI 39Pruiir XapraasaH
YB39X9[ XapUYLArduitH Taiabapbil YHASCISX DAPUMT XaHTAJTIYIl TYJI
TaiI0aPBIT XYJI99H aBax O0JIOMIKIYIA.

Twurimaac xapuynard BUPTyaJl XOPOHIMIT OyIjaaH OJI'OX00C TATTaJ3CaH
YIIAI99C YUpPYyyJICAaH XOXMPOJZ HOXOMIKJSIY Tyc OYpJZ OHOTLOX
BUPTYyaJl XOPOHTMIIH Tejbepuiir kmbep xaJjjijara rapax yYeuiiH 3ax
3P3JIMIH XaHIIaap Toouok (auitt 383,570,341 BoH), MeH X®Par XAHAH
MMABIPJISX askuilaraar xXypjgacrax TyXall Tycrayl XyyJmiH Iaryy
HOXOMIKJIBJI TapyyJcHbl Mapraar eapeec (2018.10.09) sxusn 2019 oHbI
5 nyraap capblH 31-HMi ef1ep XYPTaJX xyranaasy 15 xysuap, 2019 onbr
5 myraap capblH 31-HIII 6/Ipeec 3XJISH TeJLK AyycaxX XYpTaJa 12 xyBuap
TOOLIOH yZAalIPyyJICHBI XOXMPJBIT (aJmaHry) bapargyysiax yyparTaii.

Xapua Linus KOMIAHM HIXOMIKJOTUOUIH BUPTYaJ XOPOHIUHT Oylaan
erexeec TaTrajs3caH OOJIOH OyliaaH erex OOJIOMIKIYII OOJICOH ABHAJ
TY3-uitn caraaTaii, 5CXyJI HOLITOM aJjifaa rapracaH rax 0apumT 0amxryin
TyJs1 TY3-1 X0sI00r0X HIXOMIKIIDI YHIDICIBJITYI 90K JYTHIMKII.
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Xascpaam 6. Igetiyapvih Xoa000HbL Yacvin xubep xardaaead epmcex
sUPMYAN XOPEH2UUH OUPHCYYOUUH Kellc, MaD2aapulie wulldgapaacan baldan

Bupicuin nap

Trade.io

Yin 6apumm

IITBerinapT TOBT? KpunToBaJioTelH Trade.io Oupsx 7.5 cada
JOJLIapOOp YHOJSIADX TOKEHOO IMMJIKYYJST XUIIX Yeansd aJji[CaH.
Xaxkepyyn oupskuiin xaTeBuHasc 50 caa opumm TIO byroy Trade.
i0 token xymraincan. Trade.io-TMifH MBI23JICHIDD aJJar/caH
XOPOHTUITH YHBJITDD Hb 7.5 casd mossap 0ereen X3TIBUMIT OGaHKaHT
XaaraJgar 0anKss. ApuinKaaHbl Vil asKuiiaraa A9 IBITI0 XYPIX
yven Heemnen 6aiix TIO-r xepBex duajBapblH CaHAaa opyyJaxaap
TesieBJOK Oariykad. I'sros Trade.io Hb eepuitH nmaucHaac 50 cas
TOKEeH TaTaH aBy, 1.3 cadawir Bancor, Kucoin-1 Tyc TyC MIUJIKYYIIDX
yenes xaJjarali eprTceH. YYHMii mapaa rypBaH Ompskuiin TIO
xXajrajlaMsK, MOHTO TaTax, apuipKaa XUNX JPXUNT Xaaso.'’

ITutideapaacan
oaudan,
X9PI2NICIH
TYYAUUH
3oxuyyyraam

XysrajijarfcaH XepeHre Hb apuiKaaHi Opooryit OajicaH TyJa
Trade.io-1 GYPTTAJITOI XIPITJIBTYAD XaMaapaxryit as. ['yinsTrax
3axupaJsi Preissler “TIO-rmitH YHD LPHMIT xamraaJax”’ 30pUJITO0p
XyJrajjarfcal TOKEHBbIT XY4MHryit Gosaroxer Tysn TIO ToOKeHbI
KOJBIH caH baliryyjaxaap TeJIOBJOK DaiiHa I'dK MOISTIDB.

Bupacuin nap

Bancor

Yin 6apumm

2018 oubl 7 myraap capbliH 9-HUI 676p TOBJIOPCOH Oyc Oupsk 000X
Bancor xakepyymablH XaJiajaral, ©PTCOH. BUPIKUIH X3TIBUHIIC
23.5 cad poJutapblH YHD OYXMil XepeHre aJjjaracaH. Bupsk nospx
TOKEHYYIBIT HOH Napyil llapiaacan 0ereeq 9HS Hb KPUIITOBAJIIOTHIH
HUATSMJISTUITH 3YT99C IITY YMIKJIDJ IaryyJacan.'”” Bancor Maaarasings
“SapuM yxaaJiar TIPIIT IIMHIWIBXDJ AalIUIJIargfar XdTOBY
spcancos” roB. YYHMII Yp AYVHI xakep 12.5 cas mossmapwin Ether, 1
cas mosutapbid Pundi X-mithn NPXS token, 10 caa gosnapsia Ban-
cor-elH BNT-r aBcaH.

ITuwiosapaacan
oaudan,
LIPI2NICIH
LYYAUUH
3oxuyyyaaam

IIyyxs3p mMMiIABOPJSTARSTYIE 06rees; XIPITJIOTUMIIH XITIBUN
XaJzaaryi ra M3I3TICOH.

196 https://cyware.com/news/tradeio-was-hacked-and-75-million-worth-of-cryptocurrencies-
were-stolen-5c¢7a0c71/
Y7 https://cointelegraph.com/magazine/crypto-exchange-hacks/
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Xascpaam 7. by20 Halipamdaxr Icmoru Yacvih kubep xaadaazad epmcen
BUPMYAN XOPOH2UUH OUPHCUUH Kellc, MI02adPpUlie WUUO8IPAICIH baudan

Bup:xuita map: | Taylor

Yiin 6apumT Kpunrosamior apmmxaanel TAYLOR anmmkeiinH Hb Kubep
XaJIAJIaTbIH XoXupord 6osmk, 1.5 cad mossapbiH yHD Oyxwmit 2,578
ETH 6osou TAY TOKeH HMIIIYYJISJITUIH 7 XyBUNT ajjcaH OaifHa.
ToaHNI MBADBJICHIIP XaKepyyd HOT XOTIBY JI3X XOPOHIUIT OJIOH 5X
YYCB3pPOSC LYTIYYJLK, Aapaa Hb MJIYY TOM PYyy Hb IIMJDKYYJICOH
Gaiira. Oud Hb CypheriumChain I3X XOPOHIUIT YIyi 60JroCOHTON
VOKMIT  X9TaBY  Oaisked.  CypheriumChain Hb MeH casxaH
XaKkepayyJnK, 9.8 cada mosnnapeiH yH® Oyxwmit 17 000 ETH anmgcan.
Turimaac Taylor-piH nTrasxk Oaliraaraap 5HY yHaarumilH XaKepblH
x9par yisacsH a1ras Hb CypheriumChain-bl Xaaajarsr YJIICoH
9Tra9]] oM. YYHUIL 33parias ajara 6oscon TAY toxkenyyn Hb IDEX
KPUIITOBAJIIOT OMpsk apsp wuiaspcodH Oavina. Mitmp TAYLOR Hb
IDEX-nitn baraac HexueJ Oaiimas Tomopxoil 6ojsox xyprtasn TAY-
MIT sKarcaajiraac XacaxbIl' XYCCOH.

ITuiideapascan | Tyc KOMIaHM XIPSIVISTYAMNH XOXMPJIBIT HOXOH TOJIOXUIH TYJIL

oaudan, 5663273 myraap OJIOK APSP YIIASTIASJITIN XIPOTIIBTUNL] IIIMHD TOKEH
XIPI2NICIH Tapaax mmitaBap rapracas.'”® Kommanm xyJsraijarical TOKEHY YT
TYYAUUH xaaHa Oajfraar Mpa)K Oaiiraa rasK MOISTACOH Oereel KOMITaHUITH
3oxuyyyraam YYCraH GairyyJsard, ryiiuaTraX 3axXupali Hb 00JICOH ABIAJ Yy IIIaT

TYJK, DHOXYY OaiffAJIbIr JaBaH TyyJaxal, TyCJaxXbIl OJIOH HUIT
(community)-n xaHgaH ypUaJCaH.

198 Taylor app loses $1.5M worth of ETH in recent hack - CoinGeek.
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Xagcpaam 8. Opocvii XoabooHbl Yacvih Kubep xaadaazad epmcen
BUPMYAN XOPOH2UUH ODUPHCULIH Kellc, WUUOBIPAICIH baudan

Bupacuin Hap:

Live coin'”

Yin 6apumm

2020 oHbl 12 pyraap capblH 23-Haac 24-HI mmMikux meHe Live
coin OMPKUITH O311 OYTALI, cepBepT XyyJib Oycaap XaJsgasK, BUPTyaJl
XOPOHIMIMH XaHIIMAT MX XOMIKISIadp OoautT Oycaap TOITOOCOH.
KpunroOupskmilH =~ XOPOIJISTUMIAT  TeePergyyJsx 30pujroop Bed
caliTbIH MHTepdeiic O23p BUPTYaJl XOPOHTUMIH XaHIIMIH “OonuT
Oyc” YHBJTDD YYCrACOH. YJMaap XaKepunup BUPTYaJ XOPOHTUIH
XaHIIWIAT XyyJb Oycaap eepunyeK, apusKaalcal BIPTYaJl XOPOHTee
03/19H MOHTOH]| INJIKYYJIOH aBd, X XOMIKIDHMIL alllUT OJICOH.

Tyxaita yen 12 gyraap capbiH 24-Huit egep Live coin-bl OGMTKOMHLI
yamiir 450,000 am. mosmapooc 23,000 am. mostap XypTad, ether-miir
600 am. mosmapooc 15,000 am. mostap XypTana OyyJrask, ripple-uie
0.17 am. pmosmapooc 17 npostap XYpPTaAJ 6CresK, IYHT ©eepYUJICOH
0aikos. Live coin yaupajaryymaac miaTdgopMaI00 HUNTIDXID TYC
YA ABOJBIT “CYYJAMIH XOODH CApPbIH TYPII O3JITTI:K TOJOBJIOCOH
xXaJsniara” oK MaOITACOH OaliHa.

ITuiideapaacan
oaudan,
X9PI2NICIH
TYYAUUH
3oxuyyyraam

Live coin ypuppnaraac 2021 ombpl 1 nyrasp capblH 16-HbI exep
OMpPsKMITH Vil askuJjaraar xaask, XOXMpoJl OaparnyyJsiax TaJjaap
MPIaraaJ rapracad. 2021 onbl 3 gyraap capbIH 17-HBI e1ep XYPTAJI
XOPOIVISTYAVIH XOXUPJBIT OapargyyJsax XYCdJT XYJ99H asd,
Gaparnyyiaxaa WISPXMIAJICAH. OxHuMi 23ipxuy 5000 am. mosmap
XYPT3JI XOPOHTOTII XIPOIJIATYMIH XOPOHIMIT OylLlaaH IIMILKYYJIIHD.
AnparpcaH BUPTyaJl XOPOHIMIr xaJjzajara 000X yemuiH XaHIIaap
TOOIIO3K, CT30JI KOMHOOD IIMJDKYYJIDX33 M3JISTA9K, MapraaHbIT
LIYYX99p LIMIABIPISAryii bajiHa.

199 https://www.rbcru/crypto/news/5fe4a8c79a79477f19e3a889
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AIMI'TACAH 9X CYPBAIJIK

MoHnroa YJichblH XyyJb TOI'TOOM:K:
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